
Министерство науки и высшего образования РФ

Федеральное государственное бюджетное образовательное учреждение
высшего образования

«Дагестанский государственный технический университет»

РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ (МОДУЛЯ)

Дисц]'плина__ «Сети и системы передачи информации»________________
на и м е н о в а н и е  ди с ц и п л и н ы  по 0 1 Ю П

для специальности 10.05.03 «Информационная безопасность автоматизированных
смете и>________________________________________________________________________

кол и полное наименование направления (специальноеfп )

по си1 :циализации «Безопасность открытых информационных систем», 

факу: ь т е т « К о м п ь ю т е р н ы е  технологии, выи, < j i п  техника и энергетика».
наименование факультет, и е  веле:ся лиашплина

кафе; ра_________ «Информационная безопасность»_______________
н а и ме н о в а н и е  кафедры,  за которой з а кре пл е на  д и с ц и п л и н а

Форма обучения очная ______ , курс____ 3_____ семестр (ы) 5.6
очная,  очно- заочная ,  заочная

г. Махачкала 2021

Документ подписан простой электронной подписью
Информация о владельце:
ФИО: Баламирзоев Назим Лиодинович
Должность: Врио ректора
Дата подписания: 22.07.2022 11:28:41
Уникальный программный ключ:
b261c06f25acbb0d1e6de5fc04abdfed0091d138



Програ\ ма составлена в соответствии с требованиями Ф! ОС 3—  ВО по
специал >ности 10.05.05 «Информа! т о  и пая Г. е soпаснос; ь аь клип изировамны \ cik c.f i >чсюм
рекомегдаций и ОПОП ВО по специализации «Ьеюпасноа ь ошрьн ы\ информацнонн ^

Разработчик * (/J  /у_____________ ___  Фейламазова С .А., о с ___
под п ис ь  ( Ф И О  \ ч .  степень.  \ ч .  звание)

« - .Г» 2021 г.

Зав. кафедрой, за которой закреплена дисциплина (модуль) ^Ьн^упмапи з 
'2с'ЖШ.с‘ jOCIb'L.

J ______________________________Качаева Г.И. к.э.и.________
........................................подпись ~ ’ 1ФПО ч., сюпею,\ч ииние!

Г у  2021 г.

Програ мма одобрена на заседании выпускающей кафедры от « 10 » сентября 2021 года, 
протою >л № 1 .

Зав. выпускающей кафедрой поданной специальности
Качаева Г.И.. к.э.н.

2021 г.

Программа одобрена на заседании Методического Совета факультета комнь»о»ерт>р
lexHO/ 01 ий, вычислительно!! техник» и знергетики 
от <<______>>______ ;_________ 2021 г. года, протокол Д«______ .

Председатель Методической комиссии факультета компьютерных технологий, 
вычис тительной техники и энергетики

Т.И. Исабекова.к.ф-м.н.. доцент.

2021.

// /
Декан ф акультета______________ i. С /  Ш.А. Юсчфов.. к.т.н.. ..юно

Начальник УО ' Э.В. Магомаева

И.о. проректор по УР Н.Л. Баламирзосв
ФИО



1, ' U m i i  и я и а ч н  осво ения .ш сщ ш . н ш ы
ЦсЛЬМ освоения ДИСШШ.ШНЫ -CeiH И .. nCieMbi ,п.ТЧ: и!ЧМ ИНфорМаНИН - . . 
rcopcf !чсски х основ и принципов построении се юн и окоем передачи инф-.-оо,::;о 
npoixn олов псрс;.ц!чн данных. приоореюиие с i у ict i гам и пранл ическп.ч пакы ко. г о  . 
nf!парн гчрой сетей передачи данных, 
кинч  t дисциплины:
• , агь студентам прочные знания и практические навыки в области, определяемой целями
• с знакомить студентов с основами сетей и систем придачи информации:
• с знакомить студентов с архитектурой и принципами работы современных сетей передач;! 
данны <:
• шч'чить студентов осуществлять настройку к. ’ о.,> гаторов и маршрутизаторов сетей при кгч! 
данны ч:
• I ахчить студентов осуществлять настройкч беспроводных сетей:
• ( знакомить студентов с основами обеспечения безопасности сетей передачи данных на 
разли1 ных уровнях модели OSI.

2. Место дисциплины в структуре ОПОП
' 'чебная дисциплина «Сети и системы передачи информации» входит в обя saie.n.ny ю 

часть.
11рограмма базируется на дисциплинах: «Физика». «Информатика».
Входными знаниями для освоения данной дисциплины являются знания основы ее> с,. 

передачи данных, полученные при освоении дисциплины «Информатика».

компетенции формируемые в резудыа ге освоении дисциплины ( \ки \л н )
В p a y :  ьтате освоения дисциплины  « С.. с г и i1 с 1t с i  ;е .ч о -; s s e j i e д а ч и  и н ф о р м а ц и и » студент  

()о:/жс’ 1 овладеть следующими компетенциями: к ч />.- иь компетенций и индикаторов их 
доет ш  ■■ения относящихся к дисцитинам. укиш и в скхьиветствующей OIIOII).

Код 
коми ген ции

О П К - 9

Наименование
компетенции

С п о со б ен  ре ша ть  задачи 
п рофес  с и о и ал ь н ой 
д ея тел ьн о сти  с учетом 
текущего  состоя ния  и 
те нде н I (и й развития  
и н ф о р м а ц и о н н ы х  
т е х н о л о г и й . с р е д с т в  
технической защиты 
ин ф о р м а ц и и ,  сетей и систем 
передачи ин фо р м а ц и и .

Наименование показателя оценивании (покднакдп 
достижения заданного уровня освоения 

компетенций)
ОПК- 9 .1.1
знае т основные характерце т к и  сигналов >лек i росвя ;г- 
спектры п виды модуляции 
ОПК-9 .1.2
знает способы кодирования информации 
01 IK-9.2.1
умеет анализировать основные характеристики и 
возможное ги телекомм \ никационных еисдечг



Фоома обучения

Общая трудоемкость по 
дне! иплине (ЗЕТ/ в 

часах)

Объем и содержание дисшш.шны (модуля) 
! очная очно-

гаочная
И) 'II

1скции. час
11ракт ические занятия, 

час
Набор тторные занятия, 

час
Са' юстоятельная 

забота, час
Кулсовой проект 

(рабо а). РГР. семестр 
Зач< т (при заочной 

форме 4 часа отводится 
_____[ а контроль)

Часы на экзамен (при 
очно й. очно-заочной 
формах 1 ЗЕТ - 3 6  
час IB. при заочной 

фн рмс 9 часов)

\(и)ч

34/34

72 часа.

заочная



4.1 Содержание дисциплины (модуля)
Очная форма Очно-заочная форма Заочная форма

№
п/п Раздел дисциплины, тема лекции и вопросы Ж ПЗ ЛБ СР Ж ПЗ ЛБ СР ЛК ПЗ ЛБ СР

1

Лекция №1. Тема: Системы передачи.Общ ие 
положения.
1. Понятие сигала. Параметры сигналов.
2. Аналоговые сигналы. Спектр аналогового сигнала.
3. Дискретные сигналы. Спектр дискретного сигнала.
4. Цифровой сигнал.
5. Каналы связи.

2 2 j

2

Лекция №2. Тема: Структура систем передачи  
информации.
1. Обобщенная структура систем передачи информации.
2. Методы модуляции в системах связи
3. Кодирование цифровой информации.
4. Основы теории mhoi оканальной передач и сообщений.
5. ( Обеспечение дальности связи.

2 2 5

3

Лекция №3. Тема: Эталонная модель 
взаимодействия откры ты х систем. Стек 
прот околов TCP/IP.
1. Функции транспортного уровня.
2. Онисание уровней ) i алонной модели OS 1.
3. 11ротоколы стека ГС 1V1P.

2 5

4

Лекция №4 Тема: Фи ш ческий уровень модели  
OSI.
1. ( )еновные характерно гики физическо! о 
уровня.
2. ( реды передачи инф< >рмации.
3. Мигая пара.
4. ОПТОВОЛОКОННЫЙ Kill ель.
5. К>>аксиальный кабе п.

2 1 5

11 i

I!
i



3

Лекция №5= Тема: Канальный уровень модели  
OSI.
1. Основные функции канального уровня.
2. Управление доступом.
3. Уровень LLC.
4. MAC уровень. Структура MAC адреса.
5. Структура кадра Ethernet.
6. Протокол ARP.

2 2 5

6

Лекция №6 Тема: Кодирование информации  
на физическом уровне.
1. Код RZ.
2. 2. Код NRZ.
3. 3. Код М анчестер 2.
4. 4. Код MLT-3.
5. Код 2B1Q

2 2 5

7

Лекция №7. Тема: С етевой уровень уровня OS1.
1. Протокол 1Р
2. IP адресация.
3. Протокол: ICMP.
4. Общие принципы маршрутизации.

2 2 5

8

Лекция №8. Тема: Транспортный уровень модели OSI
1. Транспортный уровень. Функции транспортного уровня.
2. Протокол падежной доставки сообщений TCP.
3. Управление потоком, понятие скользящего окна.
4. Мул ьти п л екси ро ван и е .
5. Порты TCP. UDP.
6. Протокол UDP.

2 2 5

9

Лекция №9. Тема: С пособы  коммутации. Коммутаторы  
2 уровня.
1. Коммутация каналов.
2. Коммутация каналов.
3. Коммутация сообщ ений.
4. Коммутация с буферизацией.
5. Коммутация сквозная.
6. Промежуточная коммутация

2 2 4

1



Лекция № 10 Тема: Vlan сети.
1. Понятия Vlan.
2. Тегированный и не тегированный трафик.
3. Настройка Vlan на коммутаторах.
4. Vlan для передачи голоса и данных.
5. Настройка транковых портов на коммутаторе.
6. М аршрутизация между Vlan.__________________________
Лекция №11. Тема: Статическая маршрутизация и 

динамическая марш рутизация
1. Тины статических маршрутов.
2. Статический марш рут IPv4 с использованием 
следующего перехода.
3. Маршрут по умолчан ню.
4. Плавающие статические маршруты.
5. Поиск и устранение неполадок.
6. Протокол RIP. Ф ормат сообщения RIPv2. 11орядок 
работы.
7. Протокол OSPF, принцип работы._____  ____________
Лекция 12. Тема: Текущ ий уровень кибербезопасности. 
Уязвимости IP, TCP, UDP и угрозы.
1. Вектор сетевых атак. Типы атак.
2. Злоумышленники и их инструменты.
3. Вредоносное ПО.
4. Атаки на основе ICMP.
5. Атаки по методу отражения и умножения
6. Атаки с подменой адреса. IP, ARP спуфиш .
7. Ат аки TCP.А таки с использованием UDP
8. По щелка записей кэш ARP.
9. С’н\ финг ARP.
10. Ат аки  DNS.
11. Ат аки связанные с P I R Р. __________  _________
Лекция 13. Тема: Безопасность оконечных устройств.
1. Зашита электронной почты.
2. Зашита Web-трафика.
3. Ко-чцоненты А А А -а\ к нтификация, авто; (нация, учет.
4. А |.:ки на сети VLAN
5. Му од ы  борьбы с атаками.
6. 11.: : ройка параметре! безопасности ком \ i атора.

2 ! 4



Лекция 14, Тема: Принципы DHCP IPv4.
1. Серверы и клиенты DHCP.
2. Настройка сервера DHCP IPv4. DHCP IPv4 
ретрансляция.
Лекция 15. Тема: Протокол h i  Р связую щ а и дерева. 
Агрегация каналов.
1. Резервирование и коммутация в сетях уровня 2.
2. Петли уровня 2.
3. Алгоритм связующего дерева.
4. Протокол EtherChannel.

Лекция 16. Тема: Проектирование сетей.
1. Трехуровневая модель проектирования сети.
2. Двухуровневая модель проектирования сетей.
3. Коммутируемые сети без гран иц .____________
Лекция 17: Тема: М асш табируемость сети.
1. Планирование резервирования.
2. Увеличение пропускной способности.
3. Расширение уровня д о с т у п а . __________
Итого за 5 сем естр 34 34
Лекция № 18 Тема: Введение в технологии  
беспроводной связи.
1. Типы беспроводных сетей.
2. Автономные точки доступа.
3. Антенны. Ml МО антенна.
4. Режимы беспроводной сети 802.11.
5. Ассоциация беспроводных клиентов и точек доет \ на.
6. Планирование беспроводной сети.
7. Обзор безопасности беспроводной сети._______
Лекция №19. Тема: Служба DNS.
1. Назначенс
2. Принцип!.:
3. Дерево до
4. Алгоритм ;
Лекция №20.
1. Типы D V
2. Виды за! и

|ужбы DNS. 
ч апизации DNS 
пых имен, 
решения имен. 

ема: Служба DNs. 
рверов.

- в DNS
Ч^-сообщения.

76



Л екция № 21. Тема: Протокол FTP, TFTP, HTTP. 
Удаленны й защ ищ ённы й доступ
1. Протокол FTP. протокол TFTP.
? Гттуж ба W W W
3. Протокол HTTP.
4. Принципы работы Telnet.
5. Принципы работы SSH.
6. Н астройка SSH на коммутаторах.________________
Л екция № 22. Тема: NAT для IPv4.
1. Характеристики технологии NAT. Принцип работы 
NAT.
2. Преимущества и недостатки NAT.
3. Статическое преобразование NAT.
4. Динамическое преобразование NAT.
5. Сценарий РАТ.

Л екция 23. Тема: Технология создания виртуальных 
час тных сетей (VPN).
6. Виртуальные частные сети.
7. Site-to-Site VPN и VPN для удаленно! о доступа
8. VPN ДЛЯ Крупных !компаний и опера 1 оров связи.
9. SSL VPN
10. Динамическая m h o i  оточенная V PN-се i ь
1 1. Интерфейс виртуа. ьных туннелей IPscc.
12 MPLS VPN уровня провайдера.

Лекция № 24. Тема: 1ехнологии глоба. II,ных сетей.
1. Структура и при ни т ы  построения се i и Интернет.
2 Стандарты WAN.
-ч• Устройства глоба. i ной сети.
4. SDH, SONET и DW !)М
5 . 1 радиционные Bapi 1 анты подключения WAN
6. Варианты коммут л (ни каналов
7. Варианты сети с м м мутацией паке их



25

Л екция № 25. Тема: Технологии глобальных сетей.
1. W AN на основе Ethernet.

2. М ногопротокольная коммутация меток (MPLS).
3. Современные варианты подключения через Интерне к  
D SL и РРР.
4. Варианты подключения к Интернет-провайдеру.

2 2 5

26

Л екция № 26. Тема: Виртуализация сети.
1. Облачные вычисления.
2. Облачные сервисы.
3. Виртуализация серверов.

2 2 5

11

1i

27

Л екция № 27. Тема: Автоматизация сети.
1. Умные устройства.
2. A PI-интерфейсы.
3. Архитектура REST

2 2 5

28

Л екция №28 Тема: Единая сеть электросвязи (1С Э ) 
Российской Федерации.
1. Структ ура связи РФ.
2. Архитектура ЕСЕ РФ.
3. Струю vpa и основные компоненты ЕСЕ РФ.

2 2 5

29

Лекция №29. Тема: Системы радиосвязи
1. Радиолинии и системы передачисообщений с 
радиоканалами.
2. Радиопередающие устрой с i ва.
3. Радиоприемные устройс i ва
4. Антенны и фидеры.

2 |
1
(!

2

30

Лекция №30. Тема: Системы радиосвязи
1. Радиорелейные системы передачи.
2. Тропосферные радиорелейные еистемыпередачи.
3. Радиосистемы передачи на декаметровых во шах
4. Радиосистемы, использующие ионосферное рассеяние 
радиоволн и отражение от сде юв метеоров.

2 2 1

31

Лекция .V31. Тема: Спутниковые системы сви in.
1. Фиксированная спутниковая служба.
2. Подвп t пая спутниковая v \ жба.
3. Радиош щательная спугни овая служба.

1 2



32

Л екция № 32. Тема: Системы подвижной  
радиосвязи
1. О бщ ие положения.
"> П рофессиональные системы подвижной радиосвязи

2 2 4

33

Л екция № 33. Тема: Системы подвижной  
радиосвязи
1. Сотовы е системы.
2. Системы персонального радиовызова 
Системы беспроводных телефонов.

п 2 4

Итого 34 34 76

-------

Форма текущего контроля успеваемости (по срокам текущих 
аттестаций в семестре)

Входная конт. работа 
1 аттестация 1-5 темы

2 аттестация 6-10 темы
3 аттестация И -15 темы

Форма промежуточной аттестации (по семестрам) Экзамен (5сем.) Экзамен 
(беем.)

Итого 68 0 ! 68 152

4.2 Содержание лабораторных занятий

JSjo

ll/ll
№  лекции из 

рабочей 
программы

Наименование лабораторною занятия Количество часов Рекомендуемая литература 
и методические разработки 

( №  источника из списка 
литературы)Очно Очно-заочно Заочно

1 2 | 3 4 5 6 7

!. Настройка сети компьютерного класса
1,2

4 1-7

Л Изучение протокола ARP, IP, TC P с помощью 
3 , 4  анализатора п р о  i околов напримерач передачи 

данных в сети 1 i hernet.

4 1-7

> . 5,6 Базовая настройка коммутатора (Ч 'Ч 'О . 4 1-7
1. 7,8 Настройка сет и V LAN на комму ia , ope CISCO. 4 1-7

9,10 Настройка маршрутизации межд> \  LAN. 4 1-7
г>. 10 Настройка маршрутизация между iими Vlan с 

использование" метода Router-on Stick.
4 1-7

S

11 Настройка м а р i рутизации между .• гями Vlan на 
коммутаторе ; аовня.

4 1-7

11 Настройка ста юских маршрут о маршрутов ( Р \  4 
IPv6 по умолч . 1 ПО.

4 1-7



ОJ . 14 Настройка DHCP IPv4. 4 1-7
10. 14 Настройка GUA IPv6. 4 1-7
11. 15 Настройка протокола STP. 2 1-7
1 1 сi «J Настройка FtherChannel. 4 1-7
13. 21 Настройка удаленного доступа по SSH 4 1-7
14. 23 Настройка VPN сервера. 4 1-7
15. 24,25 Настройка учетных записей в W indows Server 2012. 2 1-7
16. 24.25 Подключение к домену в Windows Server 2012. 4 1-7
17. 19 Настройка DNS в Windows Server 2012. 4 1-7
18. 24.25 Настройка групповых политик в W indows Server 2012. 4 1-7

Итого 68
4.3 Тематика для самостоятельной работы студента

№
п/п

Тематика по содержанию дисциплины, выделенная для 
самостоятельного изучения

Количество часов из содержания 
дисциплины

Рекомендуемая 
литература и 

источники 
информации

Формы контроля 
СРС

Очно Очно-заочно Заочно
1 2 3 4 5 6 7
1. Типы каналов связи и их характеристики 5 1-7 Контрольная работа
А. Классификация видов электросвязи. 5 1-7 Контрольная работа,
3. А рхитектура сетей электросвязи. Системы информации 5 1-7 Контрольная работа
4. Поня 1 не Экстрасети и Интерсети. Принципы построения 

телекоммуникационных сетей. Основные термины и 
определения

5 1-7 Контрольная работа,

5. М етоды доступа в сетях передачи данных: SCMA/CD, 
CSM.A СА. Топологии локальных сетей.

5 1-7 Контрольная работа

6. Способы кодирования AMI, 4ВЗТ. 5 1-7 Контрольная работа
7. Т и п i,i еообщений протокола ICMP. 5 1-7 Контрольная работа
8. . Ун ра мление потоками протоколами транспортного 

уровня
5 1-7 Контрольная работа

9. Коммутация сообщений 5 1-7 Контрольная работа

10. N a m e  VLAN. 5 1-7 Контрольная работа

11. 0 6  ii i' методов маршрутизации 5 1-7 Контрольная работа
12. П о т  к и устранение неисправностей связанных со 

ста 1 и ческими маршрутами.
5 1-7 Кош рольная работа

13. Ilpiti н и  работы протокола маршрутизации RIP. 5 1-7 Контрольная работа



14. Обзор атак на сети передачи данных и метод борьбы с 
ними.

5 1-7 Контрольная работа

15. Атаки на канальном и физическом уровне 5 1-7 Контрольная работа

16. Атаки на сети VLAN. Настройка безопасной V] AN. 5 1-7 Контрольная работа

17. Назначение GUA  DHCP IPv6. 5 1-7 Контрольная р.чКг»Тя

18. Обзор различных версий протокола STP. 5 1-7 Контрольная работа

19. Настройка беспроводных сетей. 5 1-7 Контрольная работа

20. Типы провайдеров: региональные, национальные, 
транснациональные. Понятие автономной зоны.

5 1-7 Контрольная работа

21. Обзор существующ их доменов. 5 1-7 Контрольная работа

тт Белые и серые IР адреса. 5 1-7 Контрольная работа
23. Dynamic M ultipoint VPN 5 1-7 Контрольная работа

2-1. Традиционная архитектура и архитектура SDN. 5 1-7

25. Цифровые сети с интеграцией услуг ISDN 5 1-7 Контрольная работа
26.

2Х
2(>

Общие принципы ЕСЭ 5 1-7 Контрольная работа

Структура телефонной сети общего пользования 5 1-7 Контрольная работа

Спутниковые сис темы связи 5 1-7 Контрольная работа

Системы радиосвязи 4 1-7 Контрольная работа
Зп Общие принципы построения сою вы х сетей 

подвижной связи
4 1-7 Контрольная работа

! Сети подвижном связи. Эволюция со гей подвижной
i| связи

4 1-7 Контрольная работа

Ит ( > 1 К 152



7. Учебно-методическое и информационное обеспечение дисциплины (модуля)
Луи/и Виды 

занят
ИЙ

1

Комплект необходимойучебной 
л итературы подисцинлине

Автор(ы) Издательств Количество 
о и год экземпляров 
издания В Ih, 

библио- ка 
it* ке фед 

- ре
1 : 2, | 3 4 5 6 7

О СН О В Н А Я

1 КР.СР

!

Сети ЭВМ и телекоммуникации. 
Архитектура и организация: учебное 
поспбие ! С. С. Гельбух. —  Санкт- 
Петербург: Лань. 2019. —  208 с. — 
ISBN' 978-5-8114-3474-9. —  Текс: 
эле! тронный // Лань: электронно- 
биб шотечная система.

Гельбхх. С. Лань. 2019. CRL:
С. i hun>:- e.lan

book.COm Ь
ook 118646

2 iKP.CP Сети и системы передачи Оренбург: ОГУ. 1 . RL: 
информации: учебное пособие ./Ю. ; 2017 hups: e.lan 
И. Синицын. Е. И. Ряполова. — кч .к .еот  Ь 
Оренбург: ОГУ. 201 7. —  ] 89 с. —- ; ook 1 1061 3 
ISBN' 978-5-7410-1886-6. —  Текст : 
электронный /'/ Лан : электронцо- 
биб шотечная система. —

3 л к.
СР.
ЛБ

. ...

Оснс вы построения компьютерных 
сетей: учебное пособие ' М. В. Левин. 
И. л .  Ушаков. А. Ю. Цветков. П. А. 
Исс ченков. —  Санкт-Петербур:
СП )ГУТ им. М.А. Бонч-Бруевича.
2015. —  55 с. —  Текст: 
электронный // Лань: электронно- 
бис л и отечная система.

М. В. Левин. Санкт- ГК1.:
И. А. Ушаков. Петербу рг : hups: e.lan 
А. 10. СТ16ГУТ им. hook.com Ь 
Цветков. Г1. М.А. Бонч- ook 180098 
А. Исаченков. i Бруевича. 2016.

4 Л К.
| СР. 

ЛБ

Ком шютерные сети. Анализ и 
диагностика: учебное пособие / С. П. 
Борисов. —  Москва: РТУ МИРЭА. 
202 1 —  Часть 1 —  2021. —  67 с. — 
Те*ст:электронный //Лань: 
эле аронно-библиотечная система.

Борисов. С. Москва : РТУ 1 R1.:
П. j МИРЭА. 2021 hups: e.lan

book.com Ь 
; ook 176562

5 Л К. 
СР

Сетг и системы передачи 
иноормации: методические указания 
/ А Г. Лютов. Н. Н. Чернышев. — 
Москва: РТУ МИРЭА. 2021. —  83 
с. - -  Текст: электронный //Лань: 
электронно-библиотечная система.

Лютов. А. 1". Москва : РТУ I ’RL:
МИРЭА. 2021. hups: e.lan 

book.com b 
ook 182523

[



6 л к Г 7
СР

■

j

Осн )вы локальных компьютерных 
сете 4: учебное пособие для ву зов А. 
Н. С ергеев. —  3-е изд.. стер. —
Сан <т-Петербург: Лань. 2021. — 1 84 ; 
с. — ISBN 978-5-8114-6855-3. —
Тек :т: электронный /У Лань: 
элеь тронно-библиотечная система.

Сергеев. А. Н. Санкт- 
Петербург : 
Лань. 2021.

ГК!.:
htlps: e.lan 
book.com b 
ook 152651

ДОПОЛНИТЕЛЬНАЯ

7 J1K. Р акпи н ,  Р. Ю. Компьютерные сети: Ракитин. Р. Барнаул: URL:
СР учебное пособие / Р. Ю. Ракитин. Г. | Ю. АлтГПУ. hups: e.la

В. Москаленко. —  Барнаул: АлтГПУ. 2019. nboeik.com
2019. — 340 с. —  ISBN 978-5-.88210- book 1391
942-3. — Текст-; электронный // Лань: 82
электронно-библиотечная система.

8 ! Л к. Мс оды защиты информации: 1Краковский. ГКГ:
СР учебное пособие для вузов / Ю. М. Ю. М. https:/e.la

Краковский. —  3-е изд.. перераб. — nbook.com
Саткт-Петербург: Лань. 2021. —  236 bowk 1564
с . - - ISBN 978-5-8114-5632-Г — Ш.
Теь ст: электронный // Лань:
электронно-библиотечная систем.

8. Материально-техническое обеспечение дисциплины (модуля)

Для проведения лабораторных работ и сп ользую тся  персональные коуи.ыок'рь:  
установленной в ком пьютерных классах и программа Packet I racer -

кабель витая пара и

Специальные условия инвалидам и лицам с ограниченными возможностями здоровья (ОВЗ)
Специальные условия обучения  и направления работы с инвалидами и лицами с ОВЗ определены 

на основание:
- Федерального закона от 29.12.2012 Ле273-Ф3 «Об образовании в Российской Федерации»:
- Фе терального закона  от 24.11.1995 .Ч« 181-ФЗ «О социальной защите  инвалидов в Российской 

Федерации»
- пр п<аза Минобрн ауки России от 05.04.2017 „V? 301 «Об утверждении Порядка организации и 

осуществления  образовательной деятельности по образовательным программам высшего  образования 
программам бакалавриата,  программам специалитета.  программам магистрату ры»:

- ме' одических рекомендаций по организации образовательного процесса для обучения инвалидов 
и лиц с ограниченными возможностями здоровья в образовательных организациях в ы с ш е ю  образования,  
в том числе оснащ енности образовательного процесса, утвержденны х Минобрнауки России oS.04 .2014 .V 
А К -4 4 /0 5 в н !.

Под специальными условиями для получения образования обучающихся  с ОВЗ попимакнея 
условия обучения,  воспитания и развития,  вкл ючающие в себя использование  при необходимости 
адаптирова! пых образовательных программ и методов обучения и воспитания,  специальных учебников,  
учебных I особий и дидактических материалов,  специальных технических среде из обучения 
коллективного и индивидуального пользования,  предоставление услуг а с с и с т е н т  (помощника),  
оказываю щего необходимую помощь,  проведение групповых и индивидуальных коррекционных занятий,  
обеспечение доступа  в здания Д ГТ У  и другие условия,  без которых невозможно или з а ф у .ш с .ю  освоение 
ОПОП обучающихся  с ОВЗ.

Обучение в рамках учебной дисциплины обучающихся  с ОВЗ осуществляется  ДГТУ с у ч с т о у ! 

особенностей психофизического  развития,  индивидуальных возможностей и состояния здоровья таких 
обу чающихся.

Обу 1ение по учебной дисциплине  обу чающихся с ОВЗ может  быть организовано как совУ1естно с



Используется технология учебного исследования:
I Ip I выполнении лабораторных работ используется программа Packet Tracer - сим> ля юр се:и 

передачи данных, выпускаемый фирмой Cisco Systems. а также оборудование фирмы CISC < >: 
комм} т а т р ы  260. маршрутизаторы 2800.

11р 1 ч тении лекций и с п о л ь з у  ю т с я  активные ф о р У 1 ы .  то есть привлекаются сту деп ил в к ач есж е  
чксперто 1 для ответов на вопросы при рассмотрении принципов работы устройств сети. Это нозводяс i 
более дс! п ь н о  понять излагаемый материал.

6. Оценочные средства для текущего кош рол я сневаемости, промежуточной a: reciaiutii 
но inoiiiM освоения дисциплины и учебно-методическое обеспечение самостоятельной рабоi ы 
студентез

О 1еночные средства по дисциплине приведены в приложении к рабочей програуше в приложении 
А «Фонд оценочных средств»



7. У чебно-методическое и информационное обеспечение дисциплины (модуля)
№п/п Виды

занят
ИЙ

Комплект необходимойучебной 
литературы подисциплине

Автор(ы) Издательств 
о игод 
издания

Количество
экземпляров

В На 
библио- ка 

теке фед 
- ре

2 3 4 5 j 6 7
i ' ;

о с н о в н АЯ

URL:
https: е.Ian 
book.com/b 
ook/118646

■■ '
:

1 КР.СР С ети ЭВМ и телекоммуникации. 
\рхитектура и организация: учебное 
юсобие / С. С. Гельбух. — Санкт- 
Летербург: Лань, 2019. — 208 с. — 
SB1M 978-5-8114-3474-9, — Текс: 
>лектронный // Лань: электронно- 
Зиблиотечная система.

Гельбух.С. 
С.

Лань. 2019.

7 КР.СР С ети и системы передачи 
информации: учебное пособие / Ю. 
И. Синицын, Е. И. Ряполова. — 
Оренбург: ОГУ, 2017. — 189 с. — 
ISBN 978-5-7410-1886-6. — Текст : 
электронный // Лан : электронно
библиотечная система. —

Оренбург: ОГУ. 
2017

URL:
https:'e.lan 
book.com/b 
ook/1 10613

лк.
СР.
ЛБ

Основы построения компьютерных 
сетей: учебное пособие / М. В. Левин. 
И. А. Ушаков, А. Ю. Цветков. П. А. 
Исаченков. —  Санкт-Петербур: 
СПбГУТ им. М.А. Бонч-Бруевича.
2016. — 55 с. — Текст: 
электронный //Лань: электронно
библиотечная система.

М. В. Левин. 
И. А. Ушаков. 
А. Ю.
Цветков. П.
А. Исаченков.

Санкт- 
Петербург : 
СПбГУТ им.
М.А.Бонч- 
Бруевича. 2016.

URL: i 
https: /'e.lan 
book.com/b 
ook/1 80098

;

!
4 ЛК.

СР.
ЛБ

Компьютерные сети. Анализ и 
диагностика: учебное пособие / С. П. 
Борисов. — Москва: РТУ МИРЭА. 
2021 —  Часть 1 — 2021, — 67 с .— 
Текст:электронный //Лань: 
электронно-библиотечная система.

Борисов. С. 
П.

Москва : РТУ 
МИРЭА. 2021

URL:
https:7e.lan ; 
book.com/b ; 
ook/176562

5 ^К .
СР

| ^ети и системы передачи 
информации: методические указания 
/ А. Г. Лютов, Н. Н. Чернышев. — 
Москва: РТУ МИРЭА, 2021. — 83 
с. — Текст: электронный //Лань: 
электронно-библиотечная система.

Лютов. А. Г. Москва : РТУ 
МИРЭА, 202 Е

URL:
https ://e.lan j 
book.com/b 
ook/182523 1



ЛК. Основы локальных компьютерных 
СР сетей: учебное пособие для вузов / А. 

И. Сергеев. —  3-е изд.. стер. — 
Санкт-Петербург: Лань, 2021. — 184 
с. —  ISBN 978-5-8114-6855-3. — 
Текст: электронный // Лань: 
электронно-библиотечная система.

Сергеев. А. Н. Санкт- 
Петербург 
Лань. 2021.

URL:
https: e.lan 
book.com/b 
ook/152651

ДОПОЛНИТЕЛЬНАЯ

ЛК,
CP

лк.
CP

Ракитин, P. Ю. Компьютерные сети: 
учебное пособие / Р. Ю. Ракитин, Е. 
В. Москаленко. — Барнаул: АлтГПУ, 
2019. — 340 с. — ISBN 978-5-.88210- 
942-3. —  Текст: электронный // Лань: 
электронно-библиотечная система.

Ракитин, Р. 
Ю.

Методы защиты информации: 
учебное пособие для вузов / Ю. М. 
Краковский. —  3-е изд.. перераб. — 
Санкт-Петербург: Лань, 2021. — 236 
с. — ISBN 978-5-8114-5632-1,— 
Текст: электронный // Лань: 
электронно-библиотечная систем.

Краковский. 
Ю. М.

Барнаул:
АлтГПУ.
2019.

URL: 
https://e.la 
nbook.com 
/book/1391 

82

URL: 
https ://e. la 
nbook.com 
/book/1 564 

01

8. Материально-техническое обеспечение дисциплины (модуля)

Для проведения лабораторных работ используются персональные компьютеры, установленные 
в компысгерных классах и программа Packet Tracer - симулятор сети передачи лаиных. выпускаемый 
фирмой Cisco Systems, а также кабель витая пара и обору дование фирмы CSSCO: комму ипоры > и .  
маршру ти ;аторы 2800.

Специальные условия инвалидам и лицам с ограниченными возможностями здоровья (ОВЗ)
С 1ециальные условия обучения и направления работы с инвалидами и лицами с ОВЗ определены 

на основе нии:
- Федерального закона от 29.12.2012 №273-Ф3 «Об образовании в Российской Федерации»:
- Федерального закона от 24.11.1995 №  181-ФЗ «О социальной защите инвалидов в Российской 

Ф е д е р а т  и»;
- чриказа Минобрнауки России от 05.04.2017 № 301 «Об утверждении Порядка организации и 

осуществ тения образовательной деятельности по образовательным программам высшего образования -  
программам бакалавриата, программам специалитета, программам магистратуры»;

- методических рекомендаций по организации образовательного процесса для обучения инвалидов 
и лиц с 01 раниченными возможностями здоровья в образовательных организациях высшего образования, в 
том числ ■ оснащенности образовательного процесса, утвержденных Минобрнауки России 08.04.2014 „V» 
АК-44/05зн).

П >д специальными условиями для получения образования обучающихся с ОВЗ понимаются 
условия обучения, воспитания и развития, включающие в себя использование при необходимости 
адаптированных образовательных программ и методов обучения и воспитания, специатьных у чебников, 
учебных юсобий и дидактических материалов, специатьных технических средств обучения коллективного 
и индивидуального пользования, предоставление услуг ассистента (помощника),  оказывающего 
необходимую помощь, проведение групповых и индивидуальных коррекционных занятий, обеспечение 
доступа 1 здания ДГТУ и другие условия, без которых невозможно или затруднено освоение ОПОП 
обучающихся с ОВЗ.

Обучение в рамках учебной дисциплины обучающихся с ОВЗ осуществляется ДГТУ" с учетом 
особенностей психофизического развития, индивидуальных возможностей и состояния здоровья таких 
обучающихся.

Обучение по учебной дисциплине обучающихся с ОВЗ может быть организовано как совместно с

https://e.la


8. М атери ально-техн ич еское  обеспечение ди сц и п л и н ы  (модуля)

Дд! проведения лабораторных работ используются персональные компьютеры, уаано вленн ы е  
и компьк Iерных классах и программа Packet Tracer - :: з.уе ; п ч

: ;г- ч = , ; I i . ;s К ; К > М . :  К а б е л ь  В И Т Э Я  п а р а  I I  1 г ! •

Спепиа 1ьные условия инвалидам и лицам с ограниченными возможностями здоровья (ОН?)
С 1ециальные условия обучения и направления работы с инвалидами и лицами с ОВЗ опре 1елечь: 

на основ; нии:
-« Федерального закона от 29.12.2012 №>273-Ф3 «Об оо.'а ;овании в Российском Федерации»:
- Федерального закона от 24.11.1995 №  181 -ФЗ “О социальной защите инвалидов в Российской 

Ф е д е р а т  и»:
- фиказа Минобрнау ки России от 05.04.2017 „Уу 301 «Об у гверждении Порядка орктппзаипг • 

осу nj.eeте тепия образовательной деятельности по образовательным программам высшего оора '.овапи'. 
програм\ам бакалавриата. программам специатитета. программам магистратуры»:

- методических рекомендаций по организации образовательного процесса для обучения инка ли юн 
и лиц с 01 раниченными возможностями здоровья в образова тельных организациях высшел о обра ювапия. is 
том чпел 1 оснащенности образовательного процесса, утвержденных Минобрнауки России 08.d4.201 -1 .V: 
АК-44/05 Jii).

11 )Д специальными условиями для получения образования обучающихся с ОВЗ понимаюч* 
условия обучения, воспитания и развития, включающие в себя использование при необходимоеiн 
адаитиро т н н ы х  образовательных программ и методов обучения и воспитания, специальных у чебны-..’... 
у чебных юсобий и дидакт ических материалов, специальных технических средств обу чения кодлекд нвпе: 
и индив иуадытого пользования, предоставление услуг ассистента (помощника),  оказываюше; . > 
необходимую помощь, проведение групповых п индивидуальных коррекционных занятий, обеспечение 
доступа 1 здания ДГТУ и другие условия, без которых невозможно пли затруднено освоение OMnil  
обу чающ гхея с ОВЗ.

О >учение в рамках учебной дисциплины обу чающихся с ОВЗ осуществляется ДГТУ с у чс :ол
особенно тей психофизического развития. индивидуальных возможностей и состояния здоровья ;лк,:\ 
обу чающ гхея.

Обучение по учебной дисциплине обучающихся с ОВЗ может быть организовано как совместно с 
другими обучающимися,  так и в отдельных группах.

В 1едях доступности обучения по дисциплине обеспечивается:
1) для лиц с ограниченными возможностями здоровья по зрению:
- I аличие альтернативной! версии официального сайта ДГТУ в сети «Интернет» для слабови ;япи:\:
- весь необходимый для изучения материал, согласно учебному плану (в том чис.ie. ; in 

о б у ч а ю т  гхея по индивидуальным учебным планам) предоставляется в электронном виде на .икке
- 1 ндивидуадьное равномерное освещение не менее 300 люкс:
- I рисутствие ассистента, оказывающего обу чающему ся необходимую помощь:
- обеспечение возможности выпуска альтернативных форматов печатных материалов (кр\ ними 

шрифт ил 1 аудиофайлы):
- с беспечен ие доступа обучающегося, являющегося слепым и использующего собак\-проводник.1, 

к зданию Т.ГТУ.
2) для лиц с ОВЗ по слуху :

наличие микрофонов и зву коу сш и ваю щ ей  аппаратуры коллективного ноль нжання 
(аудиоко. онки):

3) для лиц с ОВЗ. имеющих нарушения опорно-двигательпого аппарата, материально-технические 
условия юлжны обеспечивать возможность беспрепятственного доступа обучающихся в \чебпые 
помещен! я. столовые, туапетные и другие помещения организации, а также пребывания в \ ка занны ■- 
помещен! ях (наличие пандусов, поручней, расширенных дверных проемов п других приспособлений!.

1Гред началом обучения могут проводиться консультативные занятия, позволяющие е п д е ш а м  
ОВЗ адап проват ься к учебному процессу.

В процессе ведения учебной дисциплины научно-педагогическим работникам р е ко м енд \е к  я 
пспользоеimie социально-активных и рефлексивных методов обучения, технологий еоциок\л<л\ р i■.• • • 
реабплитс дни с целью оказания помощи обучающимся с ОВЗ в \становлении полнонен.!-., 
межличне:тных отношений с другими обучающимися,  создании комфортного психологическою климаю 
в у чебной гру пне.



С собенности проведения текущеп и промежуточной е .дащш по дисциплине для обу чающих 
ОВЗ \с I  шавлпвакяся  с учетом индивидуальных пепхоф" • ..-склх особенностей (у о н о .  мисьменн. 
owiaie.  шсьменно на компьютере, в форме тесшрования  и др.). При необходимое)и предоставляв 
дополни ельное время для подготовки ответа на чачете или ж;амене
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