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2. Описание показателейи критериев оценивания компетенций на различных эганах
х формирования, описание ше: 1 оценивания.

В рамках текущих аттестаций (таблица 2) оценка уровия сформированности компетенций
проводится па занятия»

-

—
лекционного типа посредством экепресс-опроса обучаемых. в том числе по темам и

‘разделам, вынесенных для самостоятельного изучения;
—

—
лабораторного тива путем устного опроса выполненных лабораторных задании

—

—
практического тина методами проведения письменных коитрольных работ

Оценка сформированности компетенций в рамках промежуточной аттестации проводится
по билетам для зачета. Они включают в себя вопросы для оценки знани
навыков, т.е. задания:
- репродуктивного уровня, позволяющие оценивать и диагностировать знание
фактического материала (базовые понятия. алгоритмы, факты) и умения правильно
использовать специальные термины и понятия. узнавание объектов изучения в рамках
определенного раздела дисциплины:

—  рокоиструктивного уровня, позволяющие оиснивать и диагностировать умения
синтезировать, анализировать, обобщать фактический и теоретический материал с
формулированием конкретных выводов, установлением причинно-следственных связей:

— творческого уровни позволяющие оценивать и диагностировать умения,
интегрировать знания различных областей. аргументировать собственную точку зрения

В холе проведения текущей и промежуточной аттестации оцениваются
——полнота и содержательноеть ответа:
- умение привести примерыиз области операциоиных систем;
- умение пользоваться дополнительной литературой и современными техиологиями
обучения при подготовке к занятиям
-—соответствие представленной в ответах информации материалам лекций. учебной
литературы, интернет- ресурсами другим источникам информации
В ходе проведения оценки сформированности компетенций рекомендуются применение
современных компьютерных технологий и виртуальных форм опроса в интерактивном
режиме.

- умений и
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`Уовии

сформированности

компетенций

2.2. Описание критериев определения уровня сформированности компетенций

Критерии определения уровия сформированноейя _ Таблица4
Компеенции,

формируемые в рез
| освоения дисциилины
| ооп

‚льтате

—
Профессиональные |

Компетеиции
(пк)

ИК-27

Пороговый уровень,

Компетенция сформирована
`Демонстрируется недостаточный уровсь
самостоятельности навыка
Обладает качеством репродукции

Обладает творческим качеством |

|2
„| Компетенция сформирована

_ =
_Е 2|Демонстрируется достаточный уровень

Е 8 самостоятельности устойчивого практического
Б Я навыка

_ —
|= Обладает качеством реконструкции

„.|Компетенция сформирована
. И2 ЕЁ Демонстрируется высокий уровень

Ё Е самостоятельности, высокая одантивность
д | практического навыка.

_
_



2.3. Описание шкал оценивания
В Дагестаиском государственном техническом университете внедрена модульно-
рейтинговая система оценки учебной деятельности студентов. В соответствии © этой
системой применяются
навыков.

иятибальная, лвалцатибальная и стобальная шкалы знаний, умений,

Таблица5Шкалы -

__
оценивания

а Критерии оценивания
а |

З 8 52 |8 8
8 |Е ЕееЕ 2 З

|ЕВ 8Е Е Е

— — — — —|

Показывает высокий уровень сформированности компетенций. ге.
|

8 -—продемонстрирует глубокоеи прочное усвоение материала:> 2 |-  исчерпывающе, четко, последовательно, грамотно илогически |

. ‹ ‚| стройно излагаст теоретический материал;
а |& 8 (- правильно формирует определения:
Еа Ба Ра - демонстрирует умения самостоятельной работы с нормативно-Е ыЕЁ 8 В2|правовой литературой:Е ЕЕ Ё Ур38 38 ЗЕ - умеет дешнь выводы по излагаемому материалу2 Е _ м пернал)

| Показывает достаточный уровень сформированности компетенций.|у
р

те
|

а |. -—демонстрирует достаточно полное знание5 -а = %|основных теоретических положений:а $ |5 о © |- достаточно последовательно. грамотно логически стройно |я |) ‚|излагает материал:
ё & & (|- демонстрирует умения ориситироваться в нормальнойё & ё уе у

Е|ЕвЕв литературе: |

5 ВЕ 8 =|- умест делать достаточно обоснованные выводы о|= |328
| ХЕ| имагаемому материалу И© [о <|Показывает пороговый уровень сформированности компетенций. т.

2 а = |- демонстрирует общее знание изучаемого материала;
|8 |8 8
|8 |8|За - испытывает серьезные затруднения при ответах на’Е |8|ЕВ|8; 2:|Е1| домолиительные вопрось
|

85| Е|В&|- знает основную рекомендусмую литературу: |8153|55 а5 ЕЯ ая материала.2. я, .
ое [© >|Ставится в случае:8@ $

ьа 2 |- незнания значительной части программного материал8 Ё 8 - невладения понятийным апларатом дисциплины:|= Е
5|2|85|&а- допущения существенных ошибок при изложении учебногоЕ 88|29а -ЕЕ ЕЕ | тораЕ 88|28| -  мвумение строить ответ в соответствии со структурой

&8 8=|812 излагаемого вопроса:> РАЮ риЕ $-|51|- неумение делать выводы но излагаемому материалу. |
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Типовые контрольные задания или иные материалы, необходимые для оценкизнавий, у мений, навыков и (или) опыта деятельности, характеризующие этапы
формирования компетенцийв пронессе освоения ООП.

3.1. Задания для вхолиого контроляМодель измерения и оценивания информационной безопасности
возможностей процесса. Выполненный процесс
Оценка информационной безопасности на основе оценки процессов
возможностей процесса. Управляемый процесс
возможностей процесса. Установленный процесс
Оценка информационной безонасиости на основе оценки процессов,возможностей процесса. Предсказуемый процесс
Модель проведения оценки информационной безопасности
Измерение атрибутов объекта оценки ИБс помошьюанкет
Измерение атрибутов объекта оценки ИБ © помощью метрикОценка информационной безонасности на основе оценки процессов.

3.2 Вопросы для текущих контрольных работ.

3.2.1 Аттестационная контрольная работа №1
Термины: аудит ниформационной безопасности объекта (организации, автоматиянро-ванной системы), свидетельство аулита информационной безопасности,Назначение, цель аудита информационной безопасности (ИБ) объекта,
Необходимость аудита ИБ.
Виды аудита ИБ. Критерии зудита ИБ, Принципы аудита ИБ. Роли при проведенииаудита ИБ
Этапы, процедуры аудита информационной безопаспости зашиицённых автоматизиро-ванных системи организаций
Взаимодействие аудиторской организации с проверясмой ортанизацией.Ответственность аудиторской организации и проверяемой организации.Определение области аудита ИБ. критерисв аудита ИБ.

3.2.2 Алтестационная контрольная работа №2
Сбор свидетельств дудита ИБ.
Анализ свидетельств аудита ИБ.
Завершение аудита ИБ.
Отчёт и заключение порезультатам аудита ИБ.
Методы оценки информационной безопасности автоматизированных систем и орга-низаций
Модель оценки ИБ.
Методы измерения атрибутов оценки. Сиособы формиронания показател
Критерии принятия решениядля формирования результатов оценки
Интерпретация результатов оценки

и оценки:

3.23 Аттестационная коптрольная работа №3
Оценка соответствия ИБ автоматизироваиных систем. организаций требованиям пор-мативных документов по ИБ,
Процессноориентированная оценка ИБ объекта.
Рискориентированная оценка ИБ обьекта
Управление аудитом информационной безопасности
Планирование программы аудита ИБ.
Реализация и поддержка программы аудита ИБ.
Контроль и совершенствование программы зудита ИБ
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$. Международные стандартыв области аудита и оценки ИБ 15ОЛЕС 27007. 1ЗОЛЕС27008.
9. Национальные стандарты и руководства в обл

12.19.6, МТ 800-26.
10. Российские стандарты в области аудита и оценки ИБ ГОСТ Р ИСО/МЭК 27004, ГОСТРИСО 19011
11. Корпоративные стандартыи руководствав области аудита и оценки ИБ.12. СтандартыБанка Росени СТО БР ИББС-1.1. СТО БР ИББС-12.

сти аудита и оценки ИБ САО/АМО-

13. Программа аудита
14. Формирование программы аудита ИБ для различных объектов, для различных об;стей обеспечения ИБ объекта.

3.3 Перечень вопросов па зачет
1. Термивы: аудит информационной безопасности объекта (оргашизании. автомализи-рованной системы). свидетельство аудита информационной безопасности
2. Назначение, цель аудита информационной безопасности (ИБ) объекта
3. Необходимость аудита ИБ.
4 Виды аудита ИБ. Критерии аудита ИБ. Принципы аудита ИБ. Роди при проведении

аудита ИБ
5.

Этапы, процедуры аудита информационной безопасности зашищённых автоманизи-
рованных систем и организаций

6. Взаимодействие аудиторской организации с проверяемой организацией.7. Ответственность аудиторской организации и проверяемой организации.8. Определение области удита ИБ, критериев аудита ИБ
9. Сбор свидетельств аудита ИБ.
1. Анализ свидетельств аудита ИБ

2. Завершение аудита ИБ.
3. Отчёг и заключение по результатам аудита ИБ
4. Методыоценки информационной безопасности автоматизированных спегем и орканизаций
5. Модель оценки ИБ.
6. Методы измерения атрибутов оценки. Способы формирования показателей оценк7. Критерии принятия решениядля формирования результатов оценки,8. Интерпретация результатов оценки
1. Оценка соответствия ИБ автоматизированиых сиелем. организаций требованиям

нормативных документов по ИБ.
2. Процессноориситированная оценка ИБ объекта,
3. Рискориентированная оценка ИБ объекта
4. Управление аудитом информационной безопасности
5- Планирование программы аудита ИБ.
6. Реализация и поддержка программы аудита ИБ.
7. Контроль и совершенствование программы аудита ИБ
$. Международные стандартыв области аудита и оценки ИБ [ЗОЛЕС 007. 1ЗОЛЕС27008.
9. Национальные стаидартыи рукоподегва п области аудита и оценки ИБ САО/АМО-12.19.6, МИЗТ 800-26.
10. Российские стандарты в области аудита и оценки ИБ ГОСТ Р ИСО/МЭК 27004.ТОСТР ИСО 19011
1. Корпоративные стаидартыи руковолства в области аудитаи оценки ИБ.12. Стандарты Банка России СТО БР ИББС-1.1. СТОБР ИББС-12.
13. Программа аудита
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1. Формирование программы аудита ИБ
областей обеспечения ИБ объекта

я различных объектоп. для различных

3.4 Вопросы для проверки остаточных знаний по дисциплине «Аулит ниформационных
технологийи систем обеспечения ИБ»

1. Сформировать анкеты для проведения оценки соответствия области ИБ «Безонас-
ность, связаниаяс персоналом» установленнымтребованиям

2.
‚ Сформировать качественную метрику для атрибута областиИБ «Безопасность, свя-занная с персоналом»

3. Сформировать количественную метрику лля атрибута области ИБ «Безонасность. свя-занная с персоналом»
4. Сформировать апксты для провеления оценки соответствия области ИБ «Обеспечение

информационной безопасности при использовании сеги Интернет» установленнымтребованиям
Сформировать качественную мстрикудля атрибута области ИБ «Об
формационной безопасности при использовании сети Интернег»

6. Сформировать количественную метрику для атрибута области ИБ «Обеспечение ин-формационной безопасностипри использовании сети Интернет»
7. Сформировать анкеты для проведения оценки соответствия области ИБ «Обоепеч

ние информационной безопаспости при использовании средств криитографической
защиты информации» установленным требованиям

$. Сформировать качественную мстрику для атрибута области ИБ «Обеспечение
информационной безопасности при использовашии средств кринтографической

защиты информации»

спечение ин-

4 Методические материалы, определяющие процедуры оценивания знаний, умений,навыков и (или) опыта деятельности, характеризующие этаны формирования
компетенций.

В качестве методического материала рекомсидуется использовать:
1. Положение о ФОС в ФГБОУ ВО «Даг
университет» (Приложение № 9 к ООП)

2. Положение ФГБОУ ВО «Дагостанский государственный технический 1модульно-рейтинговой системе оценки учебной деятельности студентов3. Процедура проведения оценочных мероприятий.
4.1. Процедура проведения оценочных мероприятий4.1.1. Текущий коитроль представляег собой проверку усвоения учебного материалатворстического и практического характера. регулярно осуществляемую на протяжениисеместра. К основным формам текущего коптроля (текущей ачестации) можно отнеслиустный опрос, письменные задания. контрольные работыОсновные этапы текущего коитроля:

анский гос арствениый техиический

пверситст» ©

— в конце каждой лекции или лабораторного занятия студентам выдаются залания длявнеаудиторного выполнения по соответствующей теме:
срок выполнения задания устанавливается по расписанию занятий (к очереднойлекции или лабораторному занятию);

— Студентам, пропускающим занятия, вылаются дополнительные задания — представитькопсискт пропущенного занятия, написанный «от руки»с последующим собоселованием шотеме занятия;
- Подведение итогов контроля проводится по графику проведения текущего контроля;—

—
результаты оценки успеваемости заносятся в рейтинговую ведомостьи ловодятся досведения студентов;

К лостоинствам ланного типа относится его систематичиость, пеносредегвениокоррелирующаяся с требованием постоянного и непрерывного мониториига качестваобучения, а также возможность бально-рейтинговой оценки успеваемости обучшощихся,
14



Недостатком является фрагментарность и локальность проверки, Компетенцию целиком, аие отдельные ес элементы (знания, умения. павыки) при подобном контроле проверитьневозможно.
4.1.2. Промежуточная аттестация. как правило, осуществляется в конце семестра и можетзавершать изученис, как отдельной дисциплины, таки ее раздела (разделов).Промежуточная аттестация помогает оценить более крупные совокупности знаний иумений.в некоторых случаях — даже формирование определенных профессиональных компетенцийДостоинства: помогает оценить более крупные совокупности знаний и умений. в некоторыхслучаях — даже формирование определенных профессиональных комистеиций.Форма промежуточной аттестации: зачет.

Текущий контроль и промежуточная аттестация традиционно служат основнымсредством обеспечения в учебном процессе «обрагиой связи» между пренодавателем иобучающимся, необходимой для стимулирования работы обучающихся и совершеиствованияметодики преподавания учебных дисциплин
Основные этаны промежуточной аттестации:

— зачет проводится по расписаниюсессии:
- форма проведения занятия - письменная контрольная работ
— вид контроля — фронтальный:
- требование к содержанию контрольной работы — дать кразкий отвег папоставленный вопрос (задание);
- итоговая оценка определяется как сумма оценок. полученных в театтестации и по результатам паписания контрольной работы:
— проверка ответов и объявление р

контрольной работы:
— результаты аттестации заносятся в зачетную кних

цей

‘льтатов производится в день написания

студента.
сессии. должны

Студенты, не прошедшие промежуточную аттестацию по график
ликвидировать задолженность в установасниом порядкь

При первой попытке ликвидации задолженности. во время зачетой иедели или втечение сессии. студенту выдаются все залания по текущему контролю и промежуточнойаттестации, по которымон не смог набрать зачетнос количество баллов
При ликвидации задолженности после сессии студенту выдаются для выполнения весзалания по текущему контролю, кроме аналитического обзора, если он выподней ране, н

вопросы зачетного занятия промежуточной аттестации, включая дополнительные вопросыпо теме аналитического обзора.
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