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2. Описание показателей и критериев оценивания компетенций па различных этапахих формирования, описание шкал оценивания,
В рамках текущих агтестаций (таблица 2) оценка уровня сформированности компетенцийпроводится на занятиях:леИОННОГО тина посредством экспресс-опроса обучаемых, в том числе по темам иразделам, вынесенных для самостоятельного изучения;- лабораторного типа путем устного опроса выполненных лабораторных заланий;Онеик РАТИЧеского типа методами проведения письменных контрольных работ.Оценка сформированности компетенций в рамках промежуточной аттестации проводитсяпо билотим для экзамона. Они включнют В еобя воиросы для оценки знаний, умений инавыков, т.е. задания:
2 еродуктивного уровия. позволяющие оценивать и диагностировать знаниофактического материала (базовые понятия, алгоритмы, факты) и умения правильноиспользовать споциальные термины и монятия, узнавание объоктов изучения в рамкахопределенного раздела дисциплины:саАоиСтруктивного уровня, позволяющие оценивать и диагностировать умениясиптезировать, внализировать, обобщать фактический и теоретический материал сформулированием конкретных выводов, установлением причинно-следственных связей;са орческого уровия, позволяющие оценивать и диагностировать умения,интегрировать знания различных областей, аргументировать собственную точкузрения,В ходе проведения текущей и промежуточной аттестации оценньчютс-—полнота и содержательность ответа;-—умение привести примерыиз области операционных систем:

—___УМение пользоваться дополнительной литературой и современными технологиямиобучения при подготовке к занятиям:
— Соответствие представленной в ответах информации материалам лекций, учебной
литературы, интернет ресурсами другим источникам информации,В ходе проведения оценки сформированности компетенций рекомендуются применениесовременных компьютерных техпологий и виртуальных форм опроса в нитерактивномрежиме.
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2.2. Описание критериев определения ровня еформированности компетенций

__ Таблица 4Критерии определения уровия
<формированиости

| Комиеенции, формируемые в результате
освоения дисциилины ООП

|Обладает творческим качеетяом

5| — = иЕ_
попальные компетениииЗЕ

пк |

ЕЕ (пк)ЕЕЕЕ тпооИЕ
|Е | | |ЗЕ

Е |

| ПК-2|ик ПК-6
| ИК® ПК-4.5Е

| |я
| |

|
| |

|И НИ= |+ |+
| - +

2 2|Компетенция сформирована
—_ О ПО ПО8 8 Демонстрируется недостаточный уровеньЕ Е самостоясльноли вымя С’ |0 —__ И2 > Обладает качеством репродукцииИ О О ОИ=

+ += - Компетенция сформирована
1” | + |

Е 8 Демонстрируется достаточный уровень
| | [Е 8|самостоятельности устойчивого |

Ё Я практического навыка |
|<>практического навы ИИ дЯ|Облалает качеством реконструкции | ГО [

|

+ + |+ | .
|=.Компетенция сформирована __ ОИ |Е #|Демонстрируется высокий уровень

8 8|самостоятельности, высокая адаптивность
Я & практического навыка

_



Уовии

сформированности,

2.2. Описание критериев определения уровия сформированности компстенций

Критерии определения уровня
сформированности

Таблица 4

Компеенции,
формируемые в

результате освоения
дисциплины ООП

компетенций.

Профессиональные

Пк-4|ПК5|ПСКЗ4

компегенции.

(пк)

Обладает творческим качеством

Компетенция сформировала + + +я
$|Демонстрирустся недостаточный уровень |

5|самостоятельности навыка |В - |= Обладает качеством репродукции

Компетенция сформирована + + +

Е
| Домонстрируется достаточный уровень |

2 самостоятельности устойчивого практического
В|навыка.
8
=|Обладает качеством реконструкции

Компетенция сформирована +
1

Е | Домонотрирустся высокий уровень |

Е
|

самостоятельности, высокая адаптивность
8|практического навыка



2.3. Описание шкал оценивания
В Дагестанском государственном техническом университете внедрена модульно-рейтинговая система оценки учебной деятельности студентов. В соответствии © этойсистемой применяются пятибальная, двадцатибальная и стобальная шкалызнаний, умений,навыков.

Таблица 5
1 Шкалы

оценивания
5

1 Критерии оценивания

|И-

ВО
ЕОИЕ|& Е

Показывает высокий уровень сформированности компетенций, т.
8

|

|- продемонстрирует глубокое н прочное усвоение материала;„|2 3 -  иоерпывиюще, четко, последовательно, грамотно и логически|: . ’|стройно излагает теоретический материал;
8 |8 (8 -  цавильно формируег опрелоления

| Е8| Ев|Е& - демонстрирует умения самостоятельной работы © нормативно-Е АЯ Е Е правовой литературой;38 98 |3- ужетльлтьвывоы по излагвемому материалу.| Показывает достаточный уровень сформированности компетенци
т.е. |

|
а с . - лемонстрирует достаточно полное знание материала,8 & основных теоретических положений;8 а те |- достаточно последовательно, грамотно логически стройпот |. . (излагает материал;

|
& ё & - демонстрируег умения ориентироваться в нормальной
Е

| Ев|Я = литературе;
& 158188 - Умеет делать достаточно обоснованные выводы поХ 58 ЗЯ излагаемому материалу.

Ге |е ©
(Показывает пороговый уровень сформировапности компетенций. те.= |Е = |-  лемонстрирует общее знапие изучаемого материала;8|38 В=- испытываст серьезные затруднения при ответах наЕ.Е ЕЕ 5 дополнительные вопросы;

ЕЕ 88 | ЕЕ - знает осиовпую рекомендуеную литературу: |18 а 8 |655 - умеет строить ответв соответствии со структурой излагаемогоВт 29|88 материала,33а© |е | Ставится в случае |

Е|Е | -  икзмания зииитольной части программного материнла;18 |8 8 - иевладевия понятийныманиаратом дисциилины;
& & а ВЕ - лопущения существенных ошибок при изложении учебного
Ва ЕЕ ЕЕ | матернала;

|Е 88 98 - неумение строить отвег в соответствии со структурой
28| 35|88 излагаемого вопроса;
39 2. 5 - неумение делать выводы но излагаемому материал
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3. Типовые контрольныезадания или иные материалы, пеобходимые для оценкизнаний, умений

1.

2.

ры

навыков н(или) опыта дентельности, характеризующие
формирования компетенцийв пронсссе оевосния ООП.

3/1. Задания для входного контроля
Основные положения теории защитыинформапин.
Математическое моделирование в проектировании заниидённых ‘телекоммуникацион-ных систем

Классификацияугроз безопасности информании в телекоммуникационных системах иих элементах.
Дискреционное разграничение доступа лля обесиечения безопасности телекох
кационных систем.
Мандатное разграничение доступа для обеспечения безоиа
онных систем.
Ролевое разграпичение доступа для обеспечения безопасности телекоммуникацион-ных систем.
Изолированная программная среда в проектировании защищё
онных систем и их элементов

муни-

сности телекоммуникаци-

ных телекоммуникаци-

3.2 Вопросы для текущих контрольных работ
3.2.1 Аттестационная контрольная работа №1

Основные понятия. Модель нарушителя.
Организационно-правовые вопросы защиты информации,

Защита информации от ПЭМИН.
Каналыутечки информации из компьютерных систем.
Пассивные и активные методы защиты
Основы криптографии.
Понятияи определения; классификация шифров.
Блочныеи поточные шифры.
Основы тоорни защиты информации в компьютерных системах.

. Критерии информационной безопасности
- Основные понятия теории защиты информации:
- Угрозы безопасности; математические модели политики безопасности.
. Общие критерии безопа
- Специфические особенности защиты информации в компьютерных сетях
- Разделение совместио используемых ресурсов.
. Расширение зоныконтроля,
. Комбинация разлячных программно-алларатных средств.

ности информационных технологий

Неизвестныйпериметр.
. Множество точек атаки.
. Сложиость управления и контроля доступа к системе.

Средства защиты информации от НСД.
- Способы несанкционированного доступа к информации и защитыот него в комлью-

терных системах

3.2.1 Аттестационная контрольная работа №2

Методы и средства защиты ниформационно-программного обеспечения на уровне
операционных систем.
Классы защищениости СВТот ИСД.
Тробования безопасности информапии операционным системам.
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4. Профили защиты операционных систем.
5. Разграничение полномочий для груип и учетных записей пользователей,6. Локальная групповая политика.
7. Применение симметричных криптосистемдля защиты компьютерной ниформации8. Поля Фейстеля; стандарт шифрования данных РЕЗ.
9. Отечественный стапдарт шифрования данных.
10. Технологии идентификации и аутентификациив компьютерных сетях.И. идентификацияи аутентификация.
12. Управление доступом.
13. Сервисы безопасности,
14. Методы защиты внешнего периметра компьютерных сетей:
15. Фильтрыпакетов.
16. 1Цлюзы сеаисового уровня.
17, Шлюзыприкладного уровня
18. Межсетевые экраныэкспертного уровня.
19. Системы обнаружения вторжений.
20. 10$ уровня сети,

10$ уровня хоста.
3.2.3 Аттестациониая контрольная работа №3

Безопасность компьютерных систем
Задачи информационной безопасности,
Конфиденциальность, целостность, доступность данныхи программ.Понятие политики безопасности,

Методы обеспечения информационной безопасности — криптография, модели без-
опасности, контроль поведения,
Программные уязвимости. виды уязвимостей,
Эксилуатация уязвимостей.
Инструменты.
Информация о процессахв системе.

10. Основы технологии виртуальных защищенных сстей УРК.
11. Технологии виртуальных защищенных сетей УРМ.
12. Концепция постросния виртуальных зашищенных сетей УРМ,
13. Основные понятие и функции сети УРМ.
14. Методы реализации безопасности УРМ.
15. Мероприятия по выявлению каналов утечки информации.
Специальные проверки. Порядок проведения специальной проверки технических средств.

3.3 Перечень вопросов на экзамен
Основные понятия. Модель нарушителя,
Организационно-правовые вопросы защиты информации:

Защита информации от ПЭМИН,
Каналы утечки информации из компьютерных систем,

. Пассивные и активные методы зашиты
6. Основы криптографии.

Понятия и определения; классификация шифров.
Блочные и поточные шифры.

9. Основы теории защиты информации в компьютерных системах.
10. Критерии информационной безопасности
11. Основные понятия теории защиты информации.
12. Угрозы безопасности; математические модели политики безопасности.
13, Общие критерии безопасности информационных технологий
14. Сисцифические особенности зашиты информации в компьютерных сетях
15. Разделение совместно используемых ресурсов,

иже

ня

иво

е
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16. Расширение зоныконтроля.
17. Комбинация различных программино-аипаратных средств.
18. Неизвестный периметр,
19. Множество точек атаки.
20. Сложность управления и контроля достуна к сислемс.
21. Средства зашиты информацииот НСД.

22. Способы несанкционированного доступа к информации и защиты от него в комнью-
терных системах

23. Безопасность компьютерных систем
24. Задачи информационной безопасности.
25. Конфидепциальность, целостность, доступиость данных и программ.26. Понятие политики безопасности,
27. Методы обеспечения информационной безопасности — криптография, модели без-

опасности, контроль поведения.
28. Программные уязвимости, виды уязвимостей,
29. Эксплуатация уязвимостей.
30. Инструменты.
31. Информация о процессах в системе.
32. Методы и средства защиты информационно-программного обеспечения на уровнс

операционных систем.
33. Классы защищенности СВТ от ИСД
34. Требования безопасности информациик операционным системам,
35. Профили защиты операционных снстем.
36. Разграничение полномочий для грушии учетных записей пользователей
37. Локальная групповая политика.
38. Применение симметричных криптосистем дя защиты компьютерной информации
39. Поля Фейстеля; стандарт пифрования ланных ОЕ$;
40. Отечественный стандартшифрования даиных.

- Технологии идентификации и аутентификации в компьютерных сетях.
42. идентификация и аутентификация.
43. Управление лоступом.
44. Сервисы безопасности.
45. Методы защиты внешиего периметра компьютерных сетей
46. Фильтры пакетов.
47. Шлюзысеансового уровня.
48. Шлюзы прикладного уровня
49. Межсетевые экраны экспертного уровия.
50. Системы обнаружения вторжений.
51. 10$ уровня сети.
52. 10$ уровня хоста.
53. Основы технологии виртуальных защищенных сетей УРМ
54. Технологии виртуальных защищенных сетей УРМ.
55. Концепция построения виртуальных защищенных сет
56. Основные понятиеи функции сети УРМ,
57. Методыреализации безопасности УРМ.
38. Мероприятия по выявлению каналов утечки информации.
59. Специальные проверки. Порядок проведения специальной проверкитехнических

средств.
60. Технологии обнаружения вторженийв компьютерных сетях.
61. Способ сбора ниформации.
62. Метод анализа информации.
63. Способ реагирования на угрозы
64. Требования к 105.

И УРМ.
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65. Использование уязвимостей.
66. Тестирование систем 105.
67. Методы идентификациии аутснтификации пользователей компьютерных систем.68. Аутентификация данных.
69. Алгоритмыбезопасного хоширования.
70. ЭЦП криптосистем ЕЗАиЭль Гамаля
7. Алгоритмцифровой подписи ОЗА; отечественныеалгоритмы цифрой подписи.

2. Адаптивное управление безопасностью в компьютерных сетях,
73. Особениости современных подхолов к анализу ннформационной безопасности.
74. Анализ методов функционирования современного Вредоносного программного обес-

печения.
75. Способыопределения нарушений информационной безопасности.

3.4 Вопросы для проверки остаточных знаний по дисциплине «Катастрофоустойчи-
вость информационных систем»

1. Основные понятия. Модель нарушителя.
2. Безопасность компьютерных систем
3. Методы обеспечения информационной безопасности.
4. Основные понятия тсории защиты информации.
5. Сложность управления и контроля доступа к системе.
6. Средства защиты информации от ИСД
7. Способы несанкционированного лоступа к информации и защитыот него в компьютер-

ных системах
8. Методы и средства защиты информационно-программного обеспечения на уровне

операционных систем.
9. Классы защищенности СВТот НСД.
10, Сервисы безопасности.
11. Методы защиты внешнего периметра компьютерных сетей.
12. Мероприятия по выявлению каналов утечки информации.
13. Алгоритм цифровой подписи ОБА: отечественные алгоритмы цифрой подписи,
14, Адаптивнос управление безопасностью в компьютерных сетях.
15. Особенпости современных походовк анализу информационной безопасности,
16. Анализ методов функционирования современного Врелоносного программного обеспе-

чения.

Способы определения нарушений информационной безопасности
4. Методические материалы, определяющие процедуры оценивания знаний, умений,

павыков и (илн) опыта деятельности, характеризующие этапы формирования
компетенций

В качестве методического материала рекомендуется использовать:
1. Положение о ФОС в ФГБОУ ВО «Дагестанский государственный технический
университет» (Приложение №9 к ООП)
2. Положение ФГБОУ ВО «Дагестанский государственный технический университ» о
модульно-рейтинговой системе оценки учебной деятельности студентов.

3. Процедура проведения оценочных мероприятий.
4.1. Процедура проведения оценочных мероприятий

41.1. Текущий контроль представляет собой проверку усвоения учебного материала
теоретического и практического характера, регулярно осуществияемую на протяженни
семестра. К осповным формам текущего контроля (текущей аттестации) можно отнест
устныйопрос, письменные задания. контрольные работы
Основные этапы текущего контрол;
- в коние каждой лекции или лабораторного занятия студентам выдаются задания для
внеаудиторного выполнения по соответствующей теме;
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— Срок выполнения задания устанавливается по расписанию занятий (к очереднойлекции или лабораторному занятию);
—

__
Студентам, пропускающим занятия, выдаются дополнительные задания — представитькопспект пропущенного занятия, налисанный «от руки» с последующим собеседованием по

теме занятия;
- подведение итогов контроля проводится по трафику проведения текущего коитроля:

результаты оценки успеваемости заносятся в рейтинговую ведомость и доводятся досведения студентов;
К достоинствам данного типа относится его сиетематичность, непосредственнокоррелирующаяся с требованием постоянного и непрерывного мониторинга качестваобучения, а также возможность бально-рейтинговой оценки успеваемости обучающихся,Недостатком является фрагментарность и локальность проверки. Компетенцию целиком, ане орольные се элементы (знания, умения, навыки) при подобном контродо проверитьпевозможно.
4.1.2. Промежуточнаязтестация, как правило, осуществляется в конце семестра и может
завершать изучение, как отдельной дисциплины, так иее раздела (разделов).
Промежуточная аттестация помогает оценитьболее крупные совокуппости знаний и умений,в некоторых случаях— даже формирование определенных профессиональных компетенцийДостоинства: помогает оценитьболее крупные совокуппости знаний и умений, в некоторыхслучаях — даже формирование определенных профессиональных компетенций.

Форма промежуточной аттестации: экзамен,
Текущий контроль и промежуточная аттестация традиционно служат основным сред-ством обеспечения в учебном проиессо «обратной связи» между преподавателеми обучаю-

щимся, необходимой для стимулирования работы обучающихся и совершенствования мето-дики преподавания учебных дисциплин.
Основные эталы промежуточной аттестации:

— экзамен проводится по расписанию сессии;
— Форма проведения занятия — письменная контрольная работа;
— вид контроля — фронтальный;
— требование к содержанию контрольшой работы— дать краткий ответ на постав-

ленный вопрос (задание);
- количество вопросов в билете;
- итоговая оценка определяется как сумма оценок, полученных в текущей аттеста-

циии по результатам написания контрольной работы;
— проверка ответов и объявление результатов производится в день написания кон-

трольной работы;
— результатыаттестации заносятсяв экзаменационную ведомость и зачетную книж-

ку студента (при получении зачета).
Студенты, не прошедшие промежуточную аттестацию по графику ссссни, должны лик-

видировать задолженность в установленном порядке.
При первой попьшкс ликвидации залолженности, во время зачетной недели илив тече-

ние сессии, студенту вылаются все задания по текущему контролю и промежуточной атте-
стации, по которым он не смог набрать зачетное количество баллов.
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