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1. Область применения, цели и задачи фонда оценочных средств 
 

Фонд оценочных средств (ФОС) является неотъемлемой частью программы производственной 

(технологической) практики и предназначен для контроля и оценки образовательных достижений обу-

чающихся, освоивших компетенции, предусмотренные программой данной практики. 

Целью фонда оценочных средств является установление соответствия уровня подготовки обуча-

ющихся требованиям ФГОС ВО по направлению подготовки /специальности 10.03.01 Информационная 

безопасность, профиль Безопасность автоматизированных систем. 

Для достижения поставленной цели фондом оценочных средств по производственной (техноло-

гической)практике решаются следующие задачи: 

– контроль и оценка степени освоения универсальных, общепрофессиональных и профессио-

нальных компетенций, предусмотренных программой практики;  

– обеспечение соответствия результатов обучения задачам будущей профессиональной деятель-

ности через совершенствование традиционных и внедрение инновационных методов обучения в образо-

вательный процесс в рамках данной практики. 

Рабочей программой производственной (организационно- управленческая) практики предусмот-

рено формирование следующих компетенций: 

УК-1 Способен осуществлять поиск, критический анализ и синтез информации, применять си-

стемный подход для решения поставленных задач; 

УК-10 Способен формировать нетерпимое отношение к коррупционному поведению 

ОПК-2  Способен применять информационно-коммуникационные технологии, программные 

средства системного и прикладного назначения, в том числе отечественного производства, для решения 

задач профессиональной деятельности 

ОПК-3 Способен использовать необходимые математические методы для решения задач про-

фессиональной деятельности 

ОПК-7 Способен использовать языки программирования и технологии разработки программных 

средств для решения задач профессиональной деятельности 

 

2. Описание показателей и критериев оценивания компетенций, формируемых в про-

цессе прохождения производственной (технологической) практики 
 

Показатели и критерии оценивания компетенций, формируемых в процессе прохождения прак-

тики, и перечень оценочных средств приведены в таблице 1. 

 

 



Таблица 1 

2.1.Применение оценочных средств на этапах формирования компетенций 
 

Код и наименование форми-

руемой компетенции 

Код и наименование индикатора достижения 

формируемой  компетенции 
Критерии оценивания 

Наименование кон-

тролируемых раз-

делов и тем
1
 

 УК-1 Способен осуществлять поиск, критический 

анализ и синтез информации, применять си-

стемный подход для решения поставленных 

задач; 

УК-1.1 знает основные источники информации о про-

блемных ситуациях в профессиональной деятельности 

и подходы к критическому анализу этой информации 

Анализ информа-

ционной архитек-

туры системы 

УК-10 Способен формировать нетерпимое отноше-

ние к коррупционному поведению 

УК-10.1.1 знает содержание основных нормативных 

правовых актов в сфере противодействия коррупции 

Изучение внутрен-

них уставных и ре-

гламентных доку-

ментов 

ОПК-2  Способен применять информационно-

коммуникационные технологии, программ-

ные средства системного и прикладного 

назначения, в том числе отечественного про-

изводства, для решения задач профессио-

нальной деятельности 

ОПК-2.1.3 знает типовые структуры и принципы ор-

ганизации компьютерных сетей назначение, функции 

и обобщённую структуру операционных систем 

назначение и основные компоненты систем баз дан-

ных  

ОПК-2.2.1 умеет применять типовые программные 

средства сервисного назначения и пользоваться сете-

выми средствами для обмена данными, в том числе с 

использованием глобальной информационной сети 

Интернет  

ОПК-2.3.1 владеет навыками поиска информации в 

глобальной информационной сети Интерне 

Изучение аппара-

турно- технологи-

ческой схемы пред-

приятия, основного 

и вспомогательного 

оборудования 

Определение класса 

защищённости ав-

томатизированной 

системы 

                                                      
1
Наименования разделов и тем должен соответствовать рабочей программе дисциплины.  



 

 

ОПК-3 Способен использовать необходимые мате-

матические методы для решения задач про-

фессиональной деятельности 

ОПК-3.1.19 знает основные понятия теории информа-

ции (энтропия, взаимная информация, источники со-

общений, каналы связи, коды)  

ОПК-3.1.20 знает понятие пропускной способности 

канала связи, прямую и обратную теоремы кодирова-

ния (без доказательства)  

ОПК-3.1.21 знает основные методы оптимального ко-

дирования источников информации (код Хаффмана) и 

помехоустойчивого кодирования каналов связи (ли-

нейные коды, циклические коды, код Хэмминга)  

ОПК-3.2.9 умеет вычислять теоретико-

информационные характеристики источников сооб-

щений и каналов связи (энтропия, взаимная информа-

ции, пропускная способность) 

Разработка моде-

ли угроз. Модель 

нарушителя. Вы-

бор механизмов и 

средств защиты 

информации от 

НСД 

 

ОПК-7. Способность созда-

вать программы на языках 

общего назначения, приме-

нять методы и инструмен-

тальные средства программи-

рования для решения профес-

сиональных задач, осуществ-

лять обоснованный выбор ин-

струментария программиро-

вания и способов организации 

программ 

ОПК-7.1. Способен использовать программ-

ные и программно-аппаратные средства для 

моделирования и испытания систем защиты 

информационных систем; 

ОПК-7.2. Способен разрабатывать методики и 

тесты для анализа степени защищенности ин-

формационной системы и ее соответствия 

нормативным требованиям по защите инфор-

мации; 

ОПК-7.3. Способен проводить анализ защи-

щенности и верификацию программного 

обеспечения информационных систем 

- знает динамическую и статическую модель обмена 

гипертекстовой информации, основные протоколы 

стандарты и технологии, используемые на практике на 

удовлетворительно 

-знает динамическую и статическую модель обмена ги-

пертекстовой информации, основные протоколы стан-

дарты и технологии, используемые на практике на хо-

рошо. 

=знает динамическую и статическую модель обмена 

гипертекстовой информации, основные протоколы 

стандарты и технологии, используемые на практике на 

отлично. 

Разработка подси-

стемы контроля и 

управления до-

ступом 

 



 

 

2.1.2. Этапы формирования компетенций 

 

Сформированность компетенций по дисциплине «Web - программирование» определяется на следующих этапах: 

1. Этап текущих аттестаций(Для проведения текущих аттестаций могут быть использованы оценочные средства, указанные в разделе 2) 

2. Этап промежуточных аттестаций (Для проведения промежуточной аттестации могут быть использованы другие оценочные средства) 

Таблица 2 

Код и наименование 

формируемой компетен-

ции 

Код и наименование индикатора достижения 

формируемой  компетенции 

Этапы формирования компетенции  

Этап текущих аттестаций 

Этап 

проме-

жуточ-

ной ат-

тестации 

1 неделя 
2 

неделя 
3 неделя 4 неделя  

Текущая 

аттестация 

№1 

Текущая 

аттестация 

№2 

Текущая 

аттестация 

№3 

СРС 

 

КР/К

П 

 

Проме-

жуточная 

аттеста-

ция  

1  2 3 4 5 6 7 

УК-1. Способен осу-

ществлять поиск, крити-

ческий анализ и синтез 

информации, применять 

системный подход для 

решения поставленных 

задач; 

УК-1.1 знает основные источники информации 

о проблемных ситуациях в профессиональной 

деятельности и подходы к критическому ана-

лизу этой информации 

 

Вопросы к 

СРС 

 

    вопросы 

для про-

ведения 

диффе-

ренциро-

ванного 

зачета 

УК-10 Способен форми-

ровать нетерпимое отно-

шение к коррупционному 

поведению 

УК-10.1.1 знает содержание основных норма-

тивных правовых актов в сфере противодей-

ствия коррупции 

Вопросы к 

СРС 

 

    вопросы 

для про-

ведения 

диффе-

ренциро-

ванного 

зачета 



 

 

ОПК-2  Способен приме-

нять информационно-

коммуникационные тех-

нологии, программные 

средства системного и 

прикладного назначения, 

в том числе отечествен-

ного производства, для 

решения задач професси-

ональной деятельности 

ОПК-2.1.3 знает типовые структуры и принци-

пы организации компьютерных сетей назначе-

ние, функции и обобщённую структуру опера-

ционных систем назначение и основные ком-

поненты систем баз данных  

ОПК-2.2.1 умеет применять типовые про-

граммные средства сервисного назначения и 

пользоваться сетевыми средствами для обмена 

данными, в том числе с использованием гло-

бальной информационной сети Интернет  

ОПК-2.3.1 владеет навыками поиска информа-

ции в глобальной информационной сети Ин-

терне 

Вопросы к 

СРС 

 

    вопросы 

для про-

ведения 

диффе-

ренциро-

ванного 

зачета 

ОПК-3 Способен исполь-

зовать необходимые ма-

тематические методы для 

решения задач професси-

ональной деятельности 

ОПК-3.1.19 знает основные понятия теории 

информации (энтропия, взаимная информация, 

источники сообщений, каналы связи, коды)  

ОПК-3.1.20 знает понятие пропускной способ-

ности канала связи, прямую и обратную тео-

ремы кодирования (без доказательства)  

ОПК-3.1.21 знает основные методы оптималь-

ного кодирования источников информации 

(код Хаффмана) и помехоустойчивого кодиро-

вания каналов связи (линейные коды, цикличе-

ские коды, код Хэмминга)  

ОПК-3.2.9 умеет вычислять теоретико-

информационные характеристики источников 

сообщений и каналов связи (энтропия, взаим-

ная информации, пропускная способность) 

Вопросы к 

СРС 

 

    вопросы 

для про-

ведения 

диффе-

ренциро-

ванного 

зачета 



 

 

ОПК-7. Способность со-

здавать программы на 

языках общего назначе-

ния, применять методы и 

инструментальные сред-

ства программирования 

для решения профессио-

нальных задач, осуществ-

лять обоснованный выбор 

инструментария про-

граммирования и спосо-

бов организации про-

грамм 

ОПК-7.1. Способен использовать программные 

и программно-аппаратные средства для модели-

рования и испытания систем защиты информа-

ционных систем; 

ОПК-7.2. Способен разрабатывать методики и 

тесты для анализа степени защищенности ин-

формационной системы и ее соответствия нор-

мативным требованиям по защите информации; 

ОПК-7.3. Способен проводить анализ защи-

щенности и верификацию программного обес-

печения информационных систем 

Вопросы к 

СРС 

 

    вопросы 

для про-

ведения 

диффе-

ренциро-

ванного 

зачета 

СРС – самостоятельная работа студентов; 

КР – курсовая работа; 

КП – курсовой проект.  



 

 

2.2. Показатели уровней сформированности компетенций на этапах их формирования, описание шкал оценивания 
2.2.1. Показатели уровней сформированности компетенций на этапах их формирования 

 Результатом освоения производственной (технологической) практики является установление одного из уровней сформированности компетенций: 

высокий, повышенный, базовый, низкий. 

Таблица 3 

Уровень Универсальные компетенции 

Общепрофессиональные/ 

профессиональные 

компетенции 

Высокий 

(оценка «отлично», «зачте-

но») 

Сформированы четкие системные знания и представления по 

дисциплине.  

Ответы на вопросы оценочных средств полные и верные.    

Даны развернутые ответы на дополнительные вопросы. 

Обучающимся продемонстрирован высокий уровень освоения 

компетенции 

Обучающимся усвоена взаимосвязь основных понятий дисци-

плины, в том числе для решения профессиональных задач. 

Ответы на вопросы оценочных средств самостоятельны, ис-

черпывающие, содержание вопроса/задания оценочного сред-

ства раскрыто полно, профессионально, грамотно. Даны отве-

ты на дополнительные вопросы. 

Обучающимся продемонстрирован высокий уровень освоения 

компетенции 

Повышенный 

(оценка «хорошо», «зачте-

но»)  

Знания и представления по дисциплине сформированы на повы-

шенном уровне.  

В ответах на вопросы/задания оценочных средств изложено по-

нимание вопроса, дано достаточно подробное описание ответа, 

приведены и раскрыты в тезисной форме основные понятия.  

Ответ отражает полное знание материала, а также наличие, с не-

значительными пробелами, умений и навыков по изучаемой 

дисциплине. Допустимы единичные негрубые ошибки. 

Обучающимся продемонстрирован повышенный уровень освое-

ния компетенции 

Сформированы в целом системные знания и представления по 

дисциплине.  

Ответы на вопросы оценочных средств полные, грамотные. 

Продемонстрирован повышенный уровень владения практиче-

скими умениями и навыками. 

Допустимы единичные негрубые ошибки по ходу ответа, в 

применении умений и навыков 

Базовый 

(оценка «удовлетворитель-

но», «зачтено») 

Ответ отражает теоретические знания основного материала дис-

циплины в объеме, необходимом для дальнейшего освоения 

ОПОП.  

Обучающийся допускает неточности в ответе, но обладает необ-

ходимыми знаниями для их устранения.  

Обучающимся продемонстрирован базовый уровень освоения 

компетенции 

Обучающийся владеет знаниями основного материал на базо-

вом уровне.  

Ответы на вопросы оценочных средств неполные, допущены 

существенные ошибки. Продемонстрирован базовый уровень 

владения практическими умениями и навыками, соответству-

ющий минимально необходимому уровню для решения про-

фессиональных задач 

Низкий  

(оценка «неудовлетвори-

тельно»,«не зачтено») 

Демонстрирует полное отсутствие теоретических знаний материала дисциплины, отсутствие практических умений и навыков  

Показатели уровней сформированности компетенций могут быть изменены, дополнены и адаптированы к конкретной рабочей программе дисциплины.  
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2.2.2. Описание шкал оценивания 

 

В ФГБОУ ВО «ДГТУ» внедрена модульно-рейтинговая система оценки учебной деятельно-

сти студентов. В соответствии с этой системой применяются пятибальная, двадцатибальная и сто-

бальная шкалы знаний, умений, навыков. 

Шкалы оценивания  

 

Критерии оценивания 

п
ят

и
б

ал
ь
н

ая
 

д
в
ад

ц
ат

и
б

ал
ь
н

ая
 

ст
о

б
ал

ь
н

ая
 

«
О

тл
и

ч
н

о
»

 -
 5

 б
ал

-

л
о

в
 

«
О

тл
и

ч
н

о
»

 -
 1

8
-2

0
 

б
ал

л
о

в
 

«
О

тл
и

ч
н

о
»

 -
 8

5
 –

 

1
0

0
 б

ал
л
о

в
 

Показывает высокий уровень сформированности компетенций, т.е.: 

 продемонстрирует глубокое и прочное усвоение материала; 

 исчерпывающе, четко, последовательно, грамотно и логически 

стройно излагает теоретический материал; 

 правильно формирует определения; 

 демонстрирует умения самостоятельной работы с нормативно-

правовой литературой; 

 умеет делать выводы по излагаемому материалу. 

«
Х

о
р
о
ш

о
»
 -

  
4
 б

ал
л
о
в
 

«
Х

о
р
о
ш

о
»
 -

 1
5
  
- 

1
7
 б

ал
-

л
о
в
 

«
Х

о
р
о
ш

о
»
 -

  
7
0
 -

 8
4
 б

ал
-

л
о
в
 

Показывает достаточный уровень сформированности компетенций, 

т.е.: 

 демонстрирует достаточно полное знание материала, основных 

теоретических положений; 

 достаточно последовательно, грамотно  логически стройно из-

лагает материал; 

 демонстрирует умения ориентироваться в нормальной литера-

туре; 

 умеет делать достаточно обоснованные выводы по излагаемому 

материалу. 

«
У

д
о
в
л
ет

в
о
р
и

те
л
ь
н

о
»
 

- 
3
 б

ал
л
о
в
 

«
У

д
о
в
л
ет

в
о
р
и

те
л
ь
н

о
»
 

- 
 1

2
 -

 1
4
 б

ал
л

о
в
 

«
У

д
о
в
л
ет

в
о
р
и

те
л
ь
н

о
»
 

- 
5
6
 –

  
6
9
 б

ал
л
о
в
 

Показывает пороговый уровень сформированности компетенций, т.е.: 

 демонстрирует общее знание изучаемого материала; 

 испытывает серьезные затруднения при ответах на дополни-

тельные вопросы; 

 знает основную рекомендуемую литературу; 

 умеет строить ответ в соответствии со структурой излагаемого 

материала. 

«
Н

еу
д

о
в
л
ет

в
о

р
и

те
л
ь
н

о
»

 

- 
2

 б
ал

л
о

в
 

«
Н

еу
д

о
в
л
ет

в
о

р
и

те
л
ь
н

о
»

 

- 
1
-1

1
 б

ал
л
о

в
 

«
Н

еу
д

о
в
л
ет

в
о

р
и

те
л
ь
н

о
»

 

- 
1
-5

5
 б

ал
л
о

в
 

Ставится в случае: 

 незнания значительной части программного материала; 

 не владения понятийным аппаратом дисциплины; 

 допущения существенных ошибок при изложении учебного ма-

териала; 

 неумение строить ответ в соответствии со структурой излагае-

мого вопроса; 

 неумение делать выводы по излагаемому материалу. 
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3. Типовые контрольные задания, иные материалы и методические рекоменда-

ции, необходимые для оценки сформированности компетенций  в процессе 

освоения ОПОП 

3.2. Задания и вопросы для входного контроля 

1. Документы регламентирующие информационную безопасность и защиту информации 

2. Какие меры по защите информации вы знаете? 

3. Какую информацию нужно защищать? 

4. Что входит в состав расследования инцидентов по информационной безопасности? 

5. Что чаще всего приводит к инцидентам и компрометации информации? 

6. Что необходимо для работы специалисту по защите информации? 

7. Действия, выявляющие передачу защищаемой информации сотрудником? 

 

3.3.Задания для промежуточной аттестации 
Перечень вопросов к зачету 

1. Анализ объектов информатизации на предприятии, учреждении, предприятии. 

2. Анализ ресурсов обеспечения защиты информации 

3. Анализ видов ущерба, наносимого информации. 

4. Анализ степени наносимого ущерба информации. 

5. Оценка эффективности защиты информации. 

6. Изучение технических средств защиты информации. 

7. Анализ видов информации, защищаемой техническими средствами. 

8. Изучение основных этапов проектирования системы защиты информации техническими сред-

ствами. 

9. Изучение технических средств охраны (ТСО). 

10. Изучение принципов организации и этапов разработки комплексной системы защиты инфор-

мации (КСЗИ). 

 

 

Критерии оценки уровня сформированности компетенций по результатам проведения 

дифференцированного зачёта (зачета с оценкой) / экзамена:   

- оценка «отлично»: обучающийся дал полный, развернутый ответ на поставленный во-

прос, проявил совокупность осознанных знаний об объекте, доказательно раскрыл основные по-

ложения темы. В ответе прослеживается четкая структура, логическая последовательность, отра-

жающая сущность раскрываемых понятий, явлений. Обучающийся подкрепляет теоретический 

ответ практическими примерами. Ответ сформулирован научным языком, обоснована авторская 

позиция обучающегося. Могут быть допущены недочеты в определении понятий, исправленные 

студентом самостоятельно в процессе ответа или с помощью «наводящих» вопросов преподавате-

ля. Обучающимся продемонстрирован высокий уровень владения компетенцией(-ями);  

- оценка «хорошо»: обучающимся дан полный, развернутый ответ на поставленный во-

прос, проявлено умение выделять существенные и несущественные признаки, причинно-

следственные связи. Ответ четко структурирован, логичен, но есть недочеты в формулировании 

понятий, решении задач. При ответах на дополнительные вопросы допущены  незначительные 

ошибки. Обучающимся продемонстрирован повышенный уровень владения компетенцией(-ями);  

 - оценка «удовлетворительно»: обучающимся дан неполный ответ на вопрос, логика и 

последовательность изложения имеют существенные нарушения. Допущены грубые ошибки при 

определении сущности раскрываемых понятий, явлений, нарушена логика ответа, не сделаны вы-

воды. Речевое оформление требует коррекции. Обучающийся испытывает затруднение при ответе 

на дополнительные вопросы. Обучающимся продемонстрирован базовый уровень владения ком-

петенцией(-ями);  

- оценки «неудовлетворительно»: обучающийся испытывает значительные трудности в 

ответе на вопрос, допускает существенные ошибки, не владеет терминологией, не знает основных 

понятий, не может ответить на «наводящие» вопросы преподавателя. Обучающимся продемон-

стрирован низкий уровень владения компетенцией(-ями).  
 


