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3. Введение
фонд оценочных средств (ФОС) являстся приложениемк рабочей программе дисцитлины

(практики) и представляет собой совокупность контрольно-измери тсльных материалов (типовые

бани Садання). контрольные работы, тестыидр.) и методов ихиспользования, предназначенных

и измерения уровня достижения студентом установленных результатов обучения

ОС по дисциплине (практике) используется при провелении текущего контроля

успеваемости и промежуточной аттестации стулентов.

Перечень закрепленных за лисциплиной (практикой) комиетовций приведен в таблице 1.

Таблица1 — Перечень закрепленныхзадисциолиной компетенций Ш —

| Код Формулировка компетенции Этапы формирования компетенцийия т ——
ПК-26 ‘способностью администрировать Должен знать — принципы построения и

| подсистему информационной безопасности функциовирования, примеры |

аптоматизированной системы
|

реализаций современных операционных

|

— и >

кат [способностью проводить инструментальный [систем функцииоперационных
| систем, основные концепции

| ‘мониторинг защищенности информации в
|

автоматизированной системе и выявлять управления процессорами, памятью,

| завалыуткинифорипшии
вспомогательной памятью,г — __ _ устройствами; — критерии оценки |

к '

способностью проводить контрольные эффективности и надежности средств |

\

проверки работоспособности применяемых защиты операционных систем; —

|

| |
программно-аппаратных, принципы организации и структуру

криптографических и технических средств|подсистем зашиты операционных

__ Защиты информации м семейств УМИХ и \Мтао\уз.; |

ПК-3—способностью проводить анализ Должен уметь — использовать средства

|
| защищенности азтоматизированных систем операционных системдля обеспечения |

| эффективного и безопасного

| 'функционированияавтоматизированных|
|

систем; — оценивать эффективностьи
|

надежность защиты операционных
| систем; - планировать политику

|
безопасности операционных систем.

|

Должен владеть - профессионально

|
терминологией в области

| ииформационной безопасности; —

|

павыками работы с операционными
|

| системами семейств ОХТХи № тдо\$,
восстановление операционных систем
после сбоев; — навыками установки и

|

настройки операционных систем |

| семейств СУХИХ и \Утфочив с учетом
тробовапий по обеспечению
информационной безопасности; —

навыками эксплуатации и

дминистрирования(в части,
|

касающейся разграничения доступа,

| |

аутентификации иаудита) баз данных,

|
| зокальных компьютерных сетей,

| |

программных системс учетом |

|

| требований по обеспечению
информационной безопасности.

Общие характеристики показателей и критериев оценивания комистенций на всех этапа

приведеныв таблице2



Таблица 2 — Общие характеристики показателей и критериев оценивания компетении по этапам _
: а2- Общ показате нивания компетен

|

а ] .Показателии | Знать Уметь Владеть |

критерии
"Отлично (высокий| Обладает фактическими Обладает диапазоном 'Контролируст работу

уровень) и тсоретическими: | практических умений, проводит оценку, |

| знаниямив пределах требусмых для развития совершенствует действия
изучаемойобласти с=(творческих рошений,|работы

| пониманием границ. абстрагирования
|

| применимости проблем
|

Хорошо (базовый Знает факты, принципы, |Облалает диашазоном Берет отвотствениость за
|

уровень) процессы, общие практических умений,

—
завершение залачв

понятия в пределах

—
[требуемых дая рашения | исследовании,

изучаемой области определенных проблемв приспосабливает свое
| области исследования (поведение к

|

обстоятельствам в
| решении проблем

Удовтетворительн Обладает базовыми Обладает основными Работает при прямом

о (пороговый—общими знаниями умениями, пребуемыми наблюдении

| уровень) | для выполнения простых
задач

2. Реализация компетенций

21 Компетенция ПК-26
ПК.26: способностью администрировать подсистему информационной безопасности

автоматизированной системы.
Для формирования компетенции необходимо осуществить ряд этапов. Этапы формирования

компетенции, применяемые для этого виды занятий и непользуемые средства оценивания

представленыв таблице
Таблица 3 Этапы формирования комистенции и использ емые средства оценивания

Состав Знать Уметь Владеть
|

| Солержание принцишы организациии [планировать политику навыками экоплуатащии

этапов, | структуру подеистем безопасности и администрирования (в |

защиты операционных операционных систем части, касающейся

|
систем семейств СМИХ и| |

разграничения достунаь
| \пдомз ' аутентификации и аудита

) баз лацных, локальных |

| |

компьютерных сетей,
|

| |
программных систем©

|
| учетом требований по |

обеспечению
|

| информашионной
безопасности

Виды занятий * Интерактивные « Интерактивные « Интерактивные
|

| практические занятия; | практические занятия;|практические занятия;
› Интерактивные * Интерактивные > Интерактивные=|

| лабораторные занятия; | лаборагорные занятия;|лабораторные заиятия:
‹ Интерактивные

| › Интерактивные | Лабораторные
| лекции: лекции: | работы: |

* Практические ® Практические ‹ Самостоятельная

занятия: занятия: работа:
|

› Лабораторные ‹ Лабораторные



[Используемые
средства
опенивания

— Формулировка показателсй и критериев оценивания

таблице4.

работы:
* Лекции:
. Самостоятельная

|
работа;
* Отчет по
лабораторной работе;

Отчет по практике;
* Зачет;
* Экзамен;

работьк
||

* Лекции:
. Самостоятельня

|

работа |

› Отчет ио |

‘лабораторной работе;
|

› Отчет по практике;
‹ Зачет;
› Экзамен; |

Габлиша 4— Показашоли и критерии оненинания кочпетеншии и этанах
| Состав
| Отлично * знаст в полном.
(высокий уровень) | объеме принципы:

\

Хорошо (базовый
|

уровень)

Удовлстворительн '
о (пороговый
уровень)

|

‘организации и

структуру подсистем
защиты операционных
систем семейств (МХ
и \тао\$

* знаст на продвинутом|
уровне принципы
организации и

структуру подсистем
ащиты операционных

системсемейств УМХ
и \иао\з

* знает на базовом
уровне принципы
организации и.

структуру подсистем
защиты операционных
систем семейств ЛМИХ.

и Мио:

Уметь
- вполном объеме
мест планировать

| полиику безопаеноети |

операционных систе

* па продвинутом
уровие
умсет планировать
политику безопасности:

|
операционных систем;

* на базовом уровие
умеет планировь |

политику безопасности
операционных систем; |

`ланной компетенции привелена

безопасности: |

* Отчет по
лабораторной работе; |

Отчет по практик
* Зачет; |

› Экзамен;

Владеть
|

» вполном объеме
|

владсет навыками |

эксплуатации и

администрирования (в |

части, касающейся
разграничения доступа,

|

аутентификации и

аудита) баз данных.
локальных
компыотерных сетей, |

программных систем ©

учетом требований по
обеспечению |

информационной
безопасности;

› на продвинутом
уровне владеет |

навыками эксплуатации
и администрирования (в |

части, касающейся
разграничения доступа,
аутентификации и

цудита) баз данных,
локальных
компьютерных сетей,
программных системс
учетомтребований по
обеспечению
информационной

® на базовом уровне
владеет навыками
эксплуатации и |

администрирования(в
части, каслющейя |

разграничения доступа,
аутентификации и

аулита) баз данных.



22 Компетенция ИК-17
ПК-17: способностью проводить инструментальный мониторинг

локальных
компьютерных сетей, |

| программных системс
учетом требований но
обеспечению
информационной
безопасности;

защищенности

информации В авгоматизированной системе и выявлять каналы утечки информации.

Для формирования компетенции необходимо осу!

компетенции, применяемые для
представленыв таблице5
Таблица5—Этапы формирования компетенции и используемые средства оценивания.

| Состав Знать

|
Содержание
этапов, |7 ктуру подсистем

защиты операционных

принципы организации и использовать средства

Уметь

|

операционных систем
для обеспечения

|

систем семейств (ЛХ и эффективного и

\тдомя

Виды занятий * Интерактивные
| ‘лабораторные занятия:

› Интерактиввые
| лекции:

|
› Лабораторные

| работы
* Лекции
› Самостоятельная
работа:
* Интерактивные

| | практические занятия;
® Практические

безопасного
|

функционирования
| автомагизированных
систем

* Интерактивные
лабораторные занятия:

* Интерактивные
лекции;
. Лабораторные

|
работы

| > Лекции;
‹ Самостоятельная
работа:

| ® Интерактивные
практические занятия;

* Практические

‚ществить ряд этапов. Этапы формирования

этого вилы занятий и используемые средства оценивания

Владеть

‘навыками эксплуатации
и администрирования (в |

части, касающейся
| разграничения доступа,

аутситификации и аудита |

) баз данных, локальных
компьютерных сетей, |

программных систем с
|

| учетомтребований по
обеспечению |

информационной
безопасности

* Интерактивные
лабораторные заиятия;
. Лабораторные |

работы;
› Самостоятельная |

работа;
* Интерактивные

актические занятия;

занятия; занятия;

|
Используемые * Отчет по * Отчет но * Отчет по

| сродства пабораторной работе: | лабораторной работ лабораторной работе;

оценивания | › Отчет по практике;

—
* Отчет по практике: * Отчетпо практике;

‹ Зачет: | › Зачет; * Зачет;

| * Экзамен; * Экзамен: | + Экзамен;

Формулировка показателей и критериев оценивания данной компетенции привсдена в

таблице 6.

Таблица 6 — Показателиикритерии оценивания компетенции на этапах

Состав Знать Уметь Влалеть

Отлично , знает в полном * вполном объеме * в полном объеме



ру Г. г ва

(высокий уровень) объеме принципы умеет использовать владеет навык

организации и средства операционных
| экспауатациии

|

|| структуру подсистем | систем для обеспечения|администрирования ®

защиты операционных | эффективногои |
части, касающейся

систем семейств СКИХ

—
безопасного разграничения доступа,

| ри Мам | функционирования аутентификации и
|

| |

| автоматизированных аудита) баз данных.
|

| систем; локальных

|
| компьютерных сетей.

|

программных системс
|

|

учетом требований по

|

|

обеспечению |

|

|

| информационной
|

б
|

|
безонасности;

| Хорошо (базовый › знает на продвинутом * на продвин * на продвинутом

| уровень) уровне принципы: | уровне уровне владеет
|

| организациии умест использовать навыками эксплуатации

|
|

структуру подсистем
| средства операционных| иадминистрирования (в

зашиты операционных|систем для обеспечения
|

части, касающейся |

| систем семейств ИХИХ | эффективного и разграничения доступа,
| и Удо: безопасного аутентификации и

|

|

| функционирования аудита) баз дапных,
| автоматизированных локальных

|

|| систем компьютерных сетей,
|

программных системс |

|

|
| учетом тробований по

обеспечению |

информационной
безопасности;

Удовлетворительн « знает на базовом |
› на базовом уровне » на базовом уровне

|о (пороговый уровне принципы умеет использовать владеет навыками |

уровень)
|

оргапизации и |
средства опорационных | эксвауатании и

|

| Структуру подсистем|систем для обеспечения|здмипистрирования (в |

защиты операционных | эффективногои части, касающейся
| систем семейств УМХ | безопасного |

разграничения доступа.|и АМидочья функционирования аутеитификации и

| | автоматизированных|аудита) баз данных,
|

|
систем; локальных

|
компьютерных сетей,

|

| программных систем ©

учетом требований по

|

обеспечению

|

информационной
| |

безопасности;

23 Компетенция ПК-14

ПК-14: способностью проводить контрольные проверки работоспособности применяемых

программно-аппаратных, криптографических и технических средств защиты информации.

Для формирования компетенции иеобходимо осуществить ряд этапов, Этапы формирования

компетенции, применяемые для этого виды занятий и используемые средства оценивания

представленыв таблице 7.
Таблица7—Этапы формирования компетенцииииспользуемыесредства оценивания

Состав, Знать, Уметь Владеть



"Содержание критерии оценки | оценивать навыками установки и |

этапов
|

эффективности и. "эффективность и ‘настройки |

| надежности средств (належиостьзащиты

—
операционных систем

|
Защиты операционных операционных систем семейств МИХ и

| систем
| \\пдомьзс учетом |

|

| требований по
|

| обеспечению |

| | информационной |

| | безопасности

Виды занятий
|

* Интерактивные « Интерактивные « Интерактивные
|

|
лабораторные занятия:

|

лаборазорные занятия;|лабораторные занятия; |

* Интерактивные | ‹ Ивтерактивные ‚
› Лабораторные

| пекций; лекции; работы: |

|

‹ Лабораторные * Лабораторные * Самостоятельная
|

|
работы

|

работы: работа:

® Лекции; | › Лекции; |
› Интерактивные

| › Самостоятельная * Самостоятельная практические занятия;

|

| работа; |
работах |

|

. Интерактивные . Интерактивные
|

практические занятия; | практические занятия;

|
› Практические * Практические
занятия; |

занятия;

Используемые |+ Отчет но |+ Отчет по « Отчет по

|
сродства лабораторной работе;

|

лабораторной работе;
|

лабораторной работ
|

оценивания . Отчет по практике:|* Отчет по практике;|* Отчетпо практике,
| » Зачет; * Зачет: * Зачет; |

|
› Экзамен; | * Эвамен * Экзамен;

Формулировка показателой и критериев оценивания данной компотенции приведена в

таблице 8

"Таблица  — Показатели и критерии оценив ния компетенции на этапах

Состав Знать
|

Уметь Владеть

Отлично ® знает в полном . вполном объеме |
* вполном объеме

(высокий уровень)|объеме каковы умеет оценивать владеет навыками
критерии оценки: эффективность и установки и настройки |

| эффективностии | надежность защиты операционных систем |

| надежности средств|операционных систем;|семейств УМХ и

защиты операционных
|

| \лаолуз с учетом

систем; требований по |

обеспечению

|

информационно
|

—_ —_
безопасности:

"Хорошо (базовый © знает иапролвинутом
| › на иродвинуюм |

* на пролвинучом

[уропень) уровие каковы уровне умест оценивать уровне влалеет

критерии оценки эффективность и навыками установки и

|
эффективности и || надежность защиты настройки

|
|

наложности оредотв
|

операционных онотем; операционных систем

защиты операционных | | семейств МАХ и

систем; томс учетом |

требований по
обеспечению
информационной



|
Удовистворительн| * знает на базовом

|о (пороговый

—
| уровне каковы

|
уровень) критерии оценки

| эффективности и
| надежности средств

защиты операционных
систем:

› на базовом уровне
| умеет оценивать

эффективиость и

вадежиость защиты
|

операционных систем;

2.4 Компетенция ПК-3

безопасности;

‹ на базовом уровне
владеет навыками
установки и настройки
операционных систем
семейств МИХ и

\пдоч5 с учетом
требований по
обеспечению
информационной
безопасности;

ПК-3: способностью проводить анализ защищенности автоматизированных систем.

Дя формирования компетенции пеобходимо осуществить ряд этапов. Этапы формирования

компетенции, применяемые для этого виды занятий и используемые средотва оценивания

представлены в таблице 9.

Таблица 9—Этапы формирования компетени
"Таблица9—Этапы ания компетени

Состав. Знать

"принципы построения и
функционирования,

примерыреализаций
современных

| операционных систем

|
этапов

|

‚Виды занятий
|

* Интерактивные
практические занятия;

* Интерактивные
лабораторные занятия;

* Интерактивные
лекции
‹ Практические
занятия;
› Лаборагорные
работы;
» Лекции;
. Самостоятельная
работе

Используемые
средства

| ценивания

х Контрольная работа;
‹ Опрос на занятиях;
› Отчет по практике;

|
® Зачет;

| › Экзамен:

Формулировка показателей и крита
таблиие 10.

Табиниа 10 — Показатели и критерии оценив

Состав Знать

Отлично . знает в полном

ции и используемые средства
Уметь

оценивать
| эффсктивиостьи

надежность защиты
| операционных систем с

У

навыками установкии
| настройки

операционных систем

оценивания
Владеть

емейств УМХ и

АИпдочу$ с учетом
| требований по
‘обеспечению

Интерактивные
практические занятия;

› Интерактивные
лабораторные занятия;
› Интерактивные
лекции;
» Практические
занятия;
‹ Лабораторные
работы;
® Лекции;
* Самостоятельная
‘работа;

. Контрольная работа; |

Опрос па занятиях; |

Отчег по практике:
Зачет;

|*Экзамен:

:рисв оценивания данной ко:

ания компетенции на этапах
Уметь

» вполном объеме

информационной
безопасности

› Интерактивные
практические занятия;

› Интерактивные
лабораторные занятия;
› Лабораторные
работы;

Самостоятельная
работ

› Отчет по практике;
› Зачет;
* Экзамен;

мпетенции приведена в

Владеть

„ вполном объеме



—- _- —
(высокий уровень) объеме принципы |

построения и
| функционирования, |

|
примеры реализаций
современных

| операционных систем: |

|

|

\ Хорошо (базовый |+ знаст напродвинутом
уровень) | уровне принцилы:

| построения и. |

|
функционирования,

| примерыреализаций
|

современных |

операционных систем:

Удовлетворительт
о(пороговый—| уровне принципы
уровень) | построения и |

|

функционирования
| примерыреализаций

современных |

операционных систем:

* знает па базовом |

3. Оценочные средства для тек}
аттестации по итогам освоения дисциплины и

эффективность и р

|
операциомных систем:

владеет навыками
умест оценивать

надежность зашиты
семейств МИХ и

УИпдоие с учетом
требований по

| обеспечению
|| информационной

безопасности;-° _
‹ на продвинутом
уровне владеет

* на продвинутом
уровне умеет опенивать

|

эффективность и

надежность защиты
операционных систем;

настр.

|
семейств УМХ и

\\тдочия с учетом
требований по
обеспечению
информационной
безопасности;

› на базовом уровне |

умест оценивать
эффективность и

надежность защиты
онерапионных систему

на базовом уровне
владеет навыками

семейств ОХИХ и
М\утпдолу$ с учетом
требований по

| обеспечению
информационной
безопаелости;

точнойцего контроля успеваемости, пром

самостоятельной работы студентов

3.1 Вопросы для входной контрольной работы

1. Дать определение и характеристику основных режимов работы, дисциплин и режимов

обслуживания заявок в вычислительных системах
2. Дать определениеихара
3. Изложить классификацию ©

‹теристику классов программных средств.

4. Окарактеризовать осповные принцины построения ОС-

5. Перечиелить виды интерфейсов ОС. Охарактеризовать пакетную технологию как

иитерфейс. Дать описание интерфейса командной строки
6. Дать описание графических интерфейсов. В ких ОС они применяются?

7. Охарактеризовать речевую технологию как интерфейс.
$. Охарактеризовать биометрическую технологию как интерфейс.

9. Охарактеризовать семантический интерфейс

3.2Контролыья ‹ работы по проверк етскущих зпаний студентов:
Контрольная работа №1

1]. Основные понятия и полоя

вычислительных системах.
Предмет защиты информации.

епия защиты информации в информационно-

Основные положения безопасности информационных систем.

операционных систем

мовкии настройки
операционных систем

навыками установки и

учебно-методическое обеспечение

'

установки и настройки |

операционных систем



4. Основные принципы обесиечения ииформационной безопасностив информационных

системах
5. Угрозы безопасности информации в ниформациопио-выичиелительных системах

$. Анализ угроз информационной безопасности.
Контрольная работа №2

1. Методы обеспечения информационной безопасности.
2, Классификация злоумышленников
3. Основные направления и методы реализации угроз информационной безопасности.

4. Угрозыбезопасности ОС

5, Классификация угроз безопасности ОС, Наиболее распространенные угрозы

6. Программно-технический уровень информационной безопасности:

77 Основные понятия программно-технического уровия информационной безопасности.

&_ Требования к защите компьютерной ниформации. Классификация требований х

системам защиты.
9. Формализованные требования к защите информации от ИСД.

Контрольная работа №3

1. Общие подхолык построениюсистемзащиты компьютерной информации.

2. Различия требований и основополагающих механизмов защитыот НСД

3. Требования к защите ОС.

4. Понятие защищенной ОС.
5. Подходык организации защиты ОС иих педостатки.

6. Этапы построения защиты. Административные меры защиты.
7. Стандарты безопасности ОС

$ Анализ выполнения современными ОС формализованных требований к защите

информации от НСД.
9. Анализ сушествуюшей статистики угроз для современных универсальных ос
10, Субъскты, объекты, методы и права доступа. Привилегии субъектов доступа.

33 Вопросы к зачету ио дисциплине «Безопасность операционных систе
1. Основные понятия и положения защиты информации в информационио-

вычислительных системах.
2. Основные положения безопасности информационных систем.
3. Угрозыбезопасности информации в информационно-вычислительных системах

4. Анализ угроз информационной безопасности
10.Методы обеспечения информационной безопасности.
11.Угрозы безопасности ОС
12. Классификация угроз безопасности ОС. Наиболее распространенные угрозы
13. Программно-технический уровень информационной безопасности
14. Основные понятия программно-технического уровня информационной безопасности.
1|.Различия требований и основополагающих механизмов защитыот нод
12.Требования к защите ОС.
13.Понятие защищенной ОС.

14.Подходы к организации защиты ОСи их нелостаки.
15.Этаны построения защиты. Административные меры защиты.
16.Стандарты безопасности ОС
17. Анализ существующей статистики угроз для современных универсальных ОС

3.4 Вопросыдля входной контрольной работы
Основные положения безопасности информационных систем.1.

2. Анализ угроз информационной безопасности.
3. Угрозы безопасности ОС.

Классификация угроз безопасности ОС. Наиболее распространенные угрозы=:

и



Осповные понятия программно-технического уровня информационной безопасности.

Различия требований и основополагающих механизмов защиты от НСД

Требования к защите ОС
Понятие защищенной ОС.

Подходык организации защитыОС и их недостатки

Этапы построения защиты. Административные меры защиты.

„Стаидарты безопасности ОС

3.5 Контрольные работыпо проверке текущих знаний студентов.

Контрольная работа №4

1. Избирательное и подномочное разграничение достума, изолированная программная

срела. Примеры реализации разграничения доступа в современных ос
2. Понятия идентификации и аутентификации пользователей.
3. Аутентификация на основе паролей, методы полбора паролей, сролотьа и методы

повышения защищенности ОС от подбора паролей.

4. Аутентификация на основе внешних посителей ключа, биомотрических характеристик

пользователя
5. Примеры реализации идентификации и утентификации в современных 0
$ РОЗХ совместимые операционные системы. Особенности архитектуры, История

развития. Общая характеристика языка командного интерпретатора РО$Х-

совместимых ОС:

7. Переменные языка командного интерпретатора РОЗГХ-совместимых ОС и их

использование, Встроенные переменные

Контрольная работа №5

1. Управление поридком выполнения действий в языке командного интерпретатора

РОЗИХ. совместимых ОС. Команды для работы с файлами, каталогами, процессами,

перспаправление ввода-вывода.
2 Оладка сценариев. Назначение и функции систем выполнения сценариев \ил4оч®.

Объектные моделии языки систем выполнения сценариев ОС \\п4о\.
3. Ушиенное выполнение сценариев ОС \\пфом». Цифровая полпись спенарнев в 0©

\паоч5,
4. Классификация угроз безопасности ОС. Ианболес распространенные угрозы

5. Понятие защищенной ОС.

6. Подходык организации защиты, Этапы построения защиты. Административные меры

защиты.
7. Стандарты безопасности ОС. Виртуальные машины. Изоляция процессов и

пользователей.

Коптрольная работа №6
Политики безопасности в ОСож
Субъекты, объекты, методыи права доступа. Привилегии субъектов доступа.

Избирательное и подномочное разграничение доступа, изолированная программная

среда. Примеры реализации разграничения лоступа в современных ОС

4. Понятия идентификации, аутентификации и учета, Аутентификация на основе паролей,

методы подбора паролей, средстваи методы повышения защищенности ОС от подбора

ве

паролей
5. Аупснтификация на основе внешних носителей ключа, биометрических характеристик

пользователя. Примеры реализации идентификации. аутентификации и учета в

современных ОС.

6. Необходимость аудита. Требования к подсистеме аулита.
7. Централизованный аудит. Штатный аудит в ОС \Ипдом5.

$. Реализации аудита в современных ОС.
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3.6 Вопросык эюммену по дисциплиие «Безопасность операционных сиетем»

Основные понятия и положения защиты ниформации в информационно-вычислительных

системах.
. Предмст защиты информации

Основные положения безонасности информационных систем.

Основные принципы обеспечения информационной безопасности в информанионных

систе»
Угровы безопасности информациив информационно- вычислительных системах

` Анализ угроз информационной безопасности,

Методы обеспечения информационной безопасности
. Классификация злоумышленников

Основные направления и методы реализации угроз информационной безопасности.

Угрозы безопасности ОС

1 Классификация угроз безонаености ОС. Наиболее распространенные угрозы

Программио-технический уровень информационной безопасности

Овновные понятия программно-технического уровия информационной безопасности.

Требования к защите компьютерной информации. Классификация требований к системам

зашиты.
Формализованные требования к защите ипформации от ИСД.

Общие подходык построению систем защиты компьютерной

информации.
Различия требований и основополагающих механизмов защитыот ИСД

"Требования к защите ОС.
Понятие защищенной ОС.
Подходы к организации защитыОС и их недостатки.
Этапы построения защиты. Административные меры зашиты.
Стандарты—безопасности ОС

Анализ выполнения современными ОС формализованных требований к защите ниформации от

нс.
`Анализ существующей статистикиугроз для современных универсальных ОС

Избирательное и полномочное разграцичение лоступа. изолированная программная среда.

Примеры реализации разграничения лоступа в современных ОС

Понятия идентификации и зутентификации пользователей.

Аутентификация на основе паролей. методы подбора паролей, средства и метолы

повышения защищенности ОСот подбора паролей.

Аутентификация на основе внешних носителей ключа, биометрических характеристик

пользователя.
Примеры реализации идентификации и путентификациив современных ОС

Р081Х-совместимые операционные системы. Особенности архитектуры. История развития.

Общая характеристика языка командиого интерпретатора РОЗТХ-совместимых ОС.

Переменные языка комавдиого интерпретатора РОЗПХ-совместимых ОС и их использование

Встроенные переменные
Управление порядком выполнения действий в языке командного инториретатора РО9Х-

совместимых ОС. Командыдля работыс файлами. каталогами, процессами, перенаправление

ввода-вывода.
34 Отладка сценариев. Назначение и функции систем выполнения спенариев \Ипдожз.

Объектиые модели и языки систем выполнения сценариев ОС \Ут4оч.
Удаленное выполнение сцспариев ОС УИ пому. Цифровая подинсь сценариев в ОС

Удо
Классификация

—
угроз безопасности ОС. Наиболее распространенные угрозы

Понятие защищенной ОС,

Подходы к организации защиты, Этапы построения защиты. Административные меры

защиты.
Стандарты

—
безопасности ОС. Виртуальные машины. Изоляция процессов и пользователей.

13



40.
41.

42.
43.

ор

нем

10.

и.
12.

13.

14.

Политики ‘безопасности в ОС \ 140%
Аутентификация на основе внешних носителой ключа, биометрических характеристик

новагеля, Примеры реализации идентификации, аутентификации и учета в современных

оС.
Централизованный аудит. Штатный аудит в ОС \У4оч5
Реализации аудита в современных ОС

3/7 Вопросы для контроля остаточных знаний по дисциплиие «Безопасность операционных
систем»

Основные понятия и положения защиты информации в информапионно-вычислительных

системах.
Основные положения безопасности информационных систем.

Основные принципы обеспечения информационной безопасности в информационных

системах
Основные направления и метолы реализации угроз информационной безопасности.

Осмовные понятия программно-гехнического уровня информационной безопасности

Методы обеспечения информационной безонасности.

Субъекты, объекты, мотодыи права доступа, Привилегии субъектов лоступа.

Понятие защищенной ОС.

Стандарты безопаспости ОС.

Подходык организации защитыОС и их недостатки.

Общие подходык построению систем защиты компьютерной информации.

Понятия идентификации и аутентификации пользователей.

Политики безопасности в ОС 740%
Реализации аудита в современных ОС
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4. Учебно-методическое и ниформациониое обеспечение дисциплины
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Материально- техническое обеспечение дисциилины

Для проведения лекционных занятий на факультете имеется комплект технических

средств обучения в составе:
- интерактивная доска;
` персносной компьютер (в конфигурации не хуже: процессор ие!Согс 2 Рио, 2 Гозйта

ОЗУ, 500 Гбайт НЖМД);
— проектор (разрешение не менее 1280х1024);

`Для проведения лабораторных занятий имеется компьютерный класс, оборудованный

компыотерами с установленным программным обеспечением. предусмотренным прог раммой

дисциилины.
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