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2. Описание показателейи критериев оценивания компетеиций на различных этапах
‘их формирования, описание шкал оценивания.

В рамках текущих аттостаций (таблица 2) оценка уровия сформированиости компетенций

проводитсяна занятиях:
— лекционного типа посредством экспресс-опроса обучаемых, в том числе по темам и

разделам, вынесенных для самостоятельного изучения;
‘лабораторного типа путем устного опроса выполненных лабораторных заданий;

— практического типа мстодами проведения письменных контрольных работ.
Оценка сформированности компетенций в рамках промежуточной аттестации проводится
по билетам для зачета. Они включают в себя вопросы для оценки знаний, умений и

навыков, т.е. задания:
— репродуктивного уровня, позволяющие оцснивать и диагиостировать знание

фактического материала (базовые понятия, алгоритмы, факты) и умения правильно

использовать специальные термины и понятия, узнавание объектов изучения в рамках

определенного раздела дисциплины;
——роконструктивного уровня, позволяющие оценивать и диагностировать умения

синтезировать, анализировать, обобщать фактический и тооретический материал ©

формулированием конкретных выводов, установлением причинно-следственных связей;

——иворческого уровня, позволяющие оценивать и диагностировать умения,

интегрировать знания различных областей, аргументировать собственную точку зрения.
В ходе проведения текущей и промежуточной аттестации оцениваются:
——полнота и содержательность ответа;

- умение привести примеры из области операционных систем;

- умение пользоваться дополнительной литературой и современными технологиями
обучения при подготовкек занятиям;
- соответствие представленной в ответах информации материалам лекций, учебной

литературы, интернет- ресурсам и другим источникам информации.
В ходе проведения оценки сформированности компетенций рекомендуются применение

современных компьютерных технологий и виртуальных форм опроса в интерактивном

режиме.
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2.2. Описание критериев опредсления уровия сформированности компетенций

Таблица 4

Критерии определения уровия 'Компесииии, формируемые в результате
Е сформированности освоения дисциплины ООП
5
Е а

Профессиональные компетенции

ЗЕ (пк)
ЗЕЁ5
ЕЕ |

ВЕ
38
= пк-|пк|пк|пк|пк|пк
Е ПК-5|ПК-8
Е и |-12|42| 43|44 |7
$Я

= + + |+ +]+|+
2 а [Компстенция сформирована
8 8 Демонстрируется недостаточный
8 8 уровень самостоятельности навыка
Е 2 Обладает качеством репродукции

= + + +++= .|Компетенция сформирована _

| "|
Е Е Демонстрируется достаточный
Е 8 уровень самостоятельности }

Ё & устойчивого практического навыка |8“|Обладает качеством
реконструкции

+ 1 +++„_.
Компетенция сформирована

Е Ё Демонстрируется высокий уровень
$ 8|самостоятельности, высокая

Е Е злаптиьность практического заоыка -
Обладает творческим качеством



В Дагестанском
2.3. Описание шкал оценивания

государственном техническом университете внедрена модульно-
рейтинговая система оценки учебной деятельности студентов. В соответствии с этой
системой применяются пятибальная, двадцатибальная и стобальная шкалы знаний, умений,
навыков,

Таблица 5

Шкалы
онснивания

5 Критерии оценивания

Е Е

Е 8 8
`Показывает высокий уровень сформированности компетенций, т.с.

з ——продемонстрирует глубокое и прочное усвоение материала;

. |8 в |-—исчерлывающе, четко, последовательно, грамотно и логически
. " ” стройно излагаст теоретический материал;
5 8 2 - правильно формирует определения;

Ва Ев |8 -—демонстрирует умения самостоятельной работы © пормативно-

ВЕ: 28 правовой литературо!$898 |338 |-  умеетлелать выводы по излагаемому материалу.
Показывает достаточный уровень сформированности компетенций,
те:

а |. . |- омонетрирут достаточно полное знание  материвла,
Е |5 3 |основных тооретических положений;
8 |“ 2 |- лоситочно поеледовательно, грамотно логически стройно
м . .|излагаст материал;
а & $ |- оомонотрируст умения ориентироваться в нормальной
Е|28| в литературе
& |283|58 - умеет делать достаточно обоснованные выводы по

& |532|2 иаштаемому материалу,

о о >|Показывает пороговый уровень сформироватности компетенций, т:
Е 8 а демонстрирует общее знание изучаемого материала;
8 |2 |-8- обытюот сорюзныю зотрулюешия пт ответах ча
8.1 Е:|& -|дополнительные вопрос ИЕВ ЕЕ |2 |-  эшстомовуо ракомендуемую литературу

>

88| 81|83 |-  умест строить ответв соотвстствии со структурой излагаемого

| 83|8 материала83:о а о|Ставится в случас:ЕЕ  |-  изматия зночительной части программного материала;
8 8 8 |-  новладения понятийным аппаратом дисциплины;
Е|Е; в - допущения существенных ошибок при изложении учебного

Е. ВЕ|88| материала;
88188|88|- умение отронть ответ в соответствии со структурой

а а 82|88 излагиомого вопроса;

53| 37|$+|- неумение делать выводы по излагасмому материвлу.
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3. Типовые контрольные задания или иные материалы, необходимые для оценки
знаний, умений, навыков и(или) опыта деятельности, характеризующие этапы

формирования компетенций в процессе освоения ООП.

ЗА. Задания для входного контроля
1. Основные положения теории защитыинформации.
2, Математическое моделирование в просктировании защищённых телекоммуникацион-

ных систем.
3. Классификация угроз безопасности информации в телекоммуникационных системах и

их элементах.
4. Дискреционное разграничение доступа для обеспечения безопасности телекоммуни-

кационных систем.
5. Мандатное разграничение доступа для обеспечения безопасности телекоммуникаци-

онных систем.
6. Ролевое разграничение доступа для обеспечения безопасности тслекоммуникацион-

ных систем.
7. Изолированная программная среда в проектировании защищённых телекоммуникаци-

онных системи их элементов.

3.2 Вопросы для текущих контрольных работ,

32.1 Аттестационная коптрольная работа №1
1. Информационная сфера и информационная срсла.,
2. Видызащищаемой информации.
3. Цели и задачи организационной защиты информации, ес связь с правовой и инженерно-

технической зашитой информации
4. Виды угроз информационной безопасности объекту зашитыи их характеристика,
5. Модель нарушителя информационной безопасности
6. Модель угрозы информационной безопасности,
7. Структура сили средств организационной защиты информации.
8 Функции, задачи и особенности службы безопасности организации.
9. Принципы организации службы безопасности организации.
10. Типовая структура службы безопасности.
11. Основные документы, регламентирующие деятельность службы безопасности объекта.
12. Участие сотрудников в организационной защите информации.
13. Взаимодействие службы безопасности объекта с правоохранительными органами.

3.2.2 Аттестационная контрольная работа №2
1. Обеспечение режима секретности при проведении НИОКРпо секрстной (конфидении-

альной) тематике, при разработке и изготовлении изделий, их опытной эксплуатации и

серийном производстве.
2. Требования режима секретности при работе с секретными документами.
3. Назначение и задачи секретного делопроизводотва,
4. Порядок разработки, учета, хранения, размножения и уничтожения секретных (конфи-

денциальных) документов,
5. Понятия допуска к секретной (конфиденциальной) информации и доступа к (конфиден-

цизльным) работам, документам и изделиям.
. Формы допусков.
. Служебное расследование нарушений режима секретности.

Организация работ ло защите информации при опубликовании открытых материалов.
Подсистема контроля доступа и аудита.

6.

7.

8.

9.

10. Подсистема администрирования безопасности,
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3.2.3 Аттестационная контрольная работа №3
1. Назначение и требования виутриобъектового режима.
2. Порядок определения перечия предметов, запрещенных к проносу/провозу на террито-

рию организации.
3. Требованияк помещениям, в которых циркулирует защищаемая информация.
4. Понятие пропускного режима.
5. Цели и задачи пропускного режима.
6. Организация пропускного режима.
7. Атрибутныси биометрические идентификаторылюдей.
8 Порядок оформления и выдачи пропусков.
9. Оценка ущерба и анализ рисков информационой безопасности.
10. Оценка затрат на организацию и проведение мероприятийпо обеспечению информаци-

‘онной безопасности.

3.3 Перечень вопросов па экзамеи
1. Информационная сфера и информационная среда.
2. Виды защищаемой информации.
3. Цели и задачи организационной защиты информации, ее связь с правовой и инженер-

но-тохнической зашитой информации.
4. Виды угроз информационной безопасности объекту зашитыи их характеристика.
5. Модель нарушителя информационной безопасности.
6. Модель угрозы информационной безопасности.
7. Структура сил и средств организационной защиты информации.
$. Функции, задачи и особенности службы безопасности организации.
9. Принципы организации службы безопасности организации.
10. Типовая структура службыбезопасности,
1. Основные документы, регламентирующие деятельность службы безопасности объекта.
12. Участие сотрудников в организационной защите информации.
13. Взаимодействие службы безопасности объекта с правоохранительными органами.
14. Обеспечение режима секретности при проведении НИОКР по секретной (конфиденци-

альной) тематике, при разработкеи изготовлении изделий, их опытной эксплуатации и
серийном производстве.

15. Требования режима секретности при работе с секретными документами.
16. Назначение и задачи секретного делопроизводства.
17. Порядок разработки, учета, хранения, размножения и уничтожения секретных (конфи-

денциальных) документов.
18. Понятия допуска к секретной (конфиденциальной) информации и доступа к (конфиден-

‹циальным) работам, документам и изделиям.
19. Формы допусков.
20. Служебное расследование нарушений режима секретности,
21. Организация работ по защите информации при опубликовании открытых материалов.
22. Подсистема контроля доступа и аудита.
23. Подсистема администрирования безопасности.
24. Назначение и требования внугриобъектового режима.
25. Порядок определения перечня предметов, запрещенных к проносу/провозу на террито-

рию организации.
26. Требованияк помещениям, в которых циркулирует защищаемая информация.
27. Понятие пропускного режима.
28. Цели изадачи пропускного режима.
29. Организация пропускного режима.
30. Атрибутныеи биометрические идентификаторы людей.
31. Порядок оформления и выдачи пропусков.
32. Оценка ущерба и анализ рисков информационной безопасности.
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33. Оценка затрат на организацию и проведение мероприя:
онной безопасности.

34. Порядок организации информационной безопасности объекта при осуществлении меж
дународного научнотсхнического и экономического сотрудничества.

35. Основные требования, предъявляемые к подготовке служебного совещания.
36, Организация обеспечения режима секретности при проведении служебного совещания.
37. Требования к помещениям дия проведения совсщания.

#й по обеспечению информаци-

3.4 Вопросы для проверки остаточных знаний по дисциплине «Комплексное
обеспечение информационной безопасности автоматизированных систем»

1. Информационная сфера и информационная среда.
Виды защищаемой информации,
Цели и задачи организационной защиты информации, ее связь с правовой и инженерно-
технической зашитой информации.
Вилыугроз информационной безопасиости объекту зашитыи их характеристика.
Модель нарушителя информационной безопасности,
Модель угрозы ниформационной безопасности
Структура сил и средств организационной защиты информации.
Функции, задачи и особенности службыбезопасности организации.
Принципы организации службыбезопасности организации.

10. Типовая структура службы безопасности:
11. Основные документы, регламентирующие деятельность службы безопасности объекта.
12. Участие сотрудников в организационной защите информации.
13. Взаимодействие службы безопасности объекта с правоохранительными органами

эти»

4, Методические материалы, определяющие процедурыоцепивания знаний, умений,
навыков и (или) опыта деятельности, характеризующие этапыформирования

компетенций.
В качество методического материала рекомендустся использовать:
1. Положение о ФОС в ФГБОУ ВО «Дагестанский государственный технический
университет» (Приложение № 9 к ООП).
2. Положение ФГБОУ ВО «Дагестанский государственный технический упиверситет» о
модульно-ройтинговой системе оценки учебной дсятельности студентов.
3. Процедура проведения оценочных мероприятий.

4.1. Процедура проведения оценочных мероприятий
411. Текущий контроль представляет собой проверку усвоения учебного материала
теоретического и практического характера, рсгулярно осуществляемую на протяжении
семестра. К основным формам текущего контроля (текущей аттестации) можно отнести
устный опрос, письменные задания, контрольные работы.
Основные этапы текущего контроля:
-—вконце каждой лекции или лабораторного заятия студентам выдаются задания для

внеаудиторного выполнения по соответствующей теме;
—
—

срок выполнения задания устанавливается по расписанию занятий (к очередной
лекции или лабораторному занятию);
—

—
студентам, пропускающим занятия, выдаются дополнительные задания - представить

консискт пропущенного занятия, написанный «от руки»с последующим собеседованием по

теме занятия;
—

—
подведение итогов контроля проводится по графику проведения текущего контроля;

- результаты оценки успеваемости заносятся в рейтинговую ведомость и доводятся до
сведения студентов;
К достоинствам данного типа относится его систематичность, непосредственно
коррелирующаяся с требованием постоянного и непрерывного мониторинга качества
обучения, а также возможность бально-рейтинговой оценки успеваемости обучающихся.
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Недостатком является фрагментарность и локальность проверки. Компетенцию целиком, а
не отдельные се элементы (знания, умения, навыки) при подобном контроле проверить
невозможно.
4.1.2. Промежуточная аттестация, как правило, осуществляется в конце семестра и может
завершать изучение, как отдельной дисциплины, так и се раздела (разделов).
Промежуточная аттестация помогаст оценить более крупные совокупности знаний и умений,
в некоторых случаях — даже формирование определенных профессиональных компетенций.
Достоинства: помогаст оценить более крупные совокупности знаний и умений, в некоторых
случаях — даже формирование определенных профессиональных компетенций.

Форма промежуточной аттестации: зачет.
Текущий контроль и промежуточная аттестация традиционно служат основным

средством обеспечения в учебном процессе «обратной связи» между преподавателем и
обучающимся, необходимой лля стимулирования работы обучающихся и совершенствования
методики преподавания учебных дисциплин.

Основные этапыпромежуточной аттестации:
— экзамен проводится по расписанию сессии;
— форма проведения занятия — письменная контрольная работа;
— вид контроля — фронтальный;
— требование к содержанию контрольно

поставленный вопрос(задание);
— количество вопросов в экзаменационном билете;
— итоговая оценка определястся как сумма оценок, полученных в текущей

аттестации и по результатам написания контрольной работы;
— проверка ответов и объявление результатов производится в день написания

контрольной работьт;
— результаты аттестации заносятся в экзаменационную ведомость и зачетную

книжку студента (при получении экзамена)
Студенты, не прошедшие промежуточную аттестацию по трафику сессии, должны

ликвидировать задолженность в установленном порядке
При первой попытке ликвидации задолженности, во время зачетной недели или в

течение сессии, студенту выдаются все задания по тскущему контролю и промежуточной
аттестации, по которым он не смог набрать зачетное количество баллов.

При ликвидации задолженности после сессии студенту выдаются для выполнения все
задания по текущему контролю, кроме аналитического обзора, если он выполнен ранее, и

вопросы зачетного занятия промежугочной аттестации, включая дополнительные вопросы
по теме аналитического обзора.

работы — дать краткий ответ на
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