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Введение
Для проверки знаний составляющей компетенций. формируемых в рамках

дисциилины «Криптографические методы защиты информации» в фонде оценочных
средств предусмотрены:

— вопросыдля устного собеседования(опроса}
Для проверки леятельностной составляющей компетенций, формируемых в рамках

дисциплины «Криптографические методы защиты информации» в фонде оценочных
средств размещены

| — профессионально-ориентированные задания.
Конкретные задания. выносимые для проведения текущего контроля и

промежуточную аттестации по дисциплине, представлены в отдельном докумеме
«Фонд оценочных средств для проведения текушего контроля и промежуточной
аттестации по дисциплине». прилагаемомк рабочей программе.

ия тФоид оценочных средств для проведе кушего кой

куточной эттеегации обучающихся по дисциплиие
Перечень комиетенци

роля успеваемости и

пром
. ва освоение которых направлено изучение дисциилины

х формирования вазанием отанов и«Криптографические методы защиты информации». с у

процессеосвоения образовательной программы:
способностью проводить контрольные проверки работоспособности применяемых

программно-аппаратных. кринтографических и технических средств зашиты информации
(ПК-14).

Описание показателей и критериев оценивания компетенций в

этапах их формирования, описание шкал оценивая
различных

Показатели и критерии оценивания комистенций, используемые шкалы
оценивания

Элементы Показатели оценивания|Критерии | Средетва Шкалы
компетенций оценивания | оценивани оценивани

снавия, | я я

умения, |

владения) |

|

Знать |Звание: правовые основы Правильно Текущий Шкала 1
(ПК-14) [защиты компыютерной | сть и полнота| контроль:

информации, организационные. ответов. выполнение
технические программные | глубина. устных! |

методы защиты ниформации в понимания—|письменных
информационных

—
системах. вопроса заданий |

|

стандарты, модели и методы
| |

|

| нифрования. метолы Промежуто
идентификации пользователей. | | зная.
методы защиты программ от

|

астестация:
| вирусов; экзамен

|-  привципы

—
построения | |

криптографических
|

| лгоритмов.
|

и их использование в.



информационных системах.
основные принципы. понятия. |

факты, законы естеетвелных п |

математических наук;

Уметь
(пк-14)

(пк-4)
Владеть

Умени -анализировть и

—
Правилью

' оценивать угрозы | сть
информационной безонасности выполнения

‘областях
- применять методы хранения.

использования | иность
основных положений теории | выполнения
информационной безопасности учебной

в различных информационных деятельноели
системах, а так
представление о паправлении
развития и  порснективах
защиты информакии.

© иметь

обработки, поиска. передачи.
|

преобразования, закрытия и

восстановления
| конфиденциальной

информации |

Владение : - поиска наиболее|—Обоснован|эффективных путей обработки | ность и
информации: аргументирова
методами

Текущий.
| контроль: |

выполнение
объекта: учебных устшых
- применять методы защиты заданий. письменных
компьютерной—информации | аргументирова заданий |

при проектирования | нность
информационных систем в выводов Промежуто
различных предметных зная.

‘аттестация:
й замен

контрол
выполнение|

практического,
| залания.

защита
| лабораторной

работы |

|

| Промежуто
| чная

аттестация:
экзамен

Описание шкал оцениваниястепени сформированности элементов компетсиций

|
|

Цифр.|Оценка -

Обозначения

Шкала |.Оценка сформированности отдельных 5
Формулировка требований с

компетеищ

Знать

Отсутствие знаний

Уметь

Неуд. Отсутствие ум

лемевтов компетенций

сии сфорли
ви

сть

ений Отсутствие навыков



Фрагментарные знания Частично освоснное Фрагментарное
применецие

сиешное. но
не систематическое

применение

содержащие отдельные
пробелы знания

Сформированные
систематические

знания

но содержашие
отдельные пробелы

умение

Сформированное
умепие

Неуд
] ‘умение

3|Удова. Общие, но ие В целом успешное.|В пелом }
структурированные | но не систематически

знания осуществляемое |

умение

= - 1|4|Хор|Сформированные, по|В целом успешное, Вцелом успешное. по
солержашее отдельные
‘пробелы применение

| навыков

Успешное и

систематическое
применение навыков,

Шкала 2. Комплексная оценка сформированности знаний. уменийи владений

преподавателя)

|

Удовл.

науке.

знает

"Знать. уметь. владеть на а

репродуктивиом
взаимосвязи

| ограничения,

отрасли
изображениях или схемах и знает. к

изученный

или объектам.

элемент

уровие.
изученных объектов.

историю и

содержания
произволью воспроизводит свои знания устно. письменно
илив демонстрируемых действиях.

алитическом уровне
указывать

перспективы

узнает их в текстах.
каким источникам

нужно обращаться для более детального его усвоения.

Знать и уметь на репродуктивном уровне. Субъект учения
репродуктивно:

Зная на
на особенности и

на их достоинства.
развития и

особеиности лля разных объектов усвоения.

Обозначения .Формулировка требований кстепени сформированности
Цифр. Оценка комистеиции

1 |Неуд Не имест необходимых представлений о проверяемом
| материале

2 |Удовл. Знать на уровне ориентирования. представлений. Субъект
или суд. (70 учения знаст основные признаки или термины изучаемого
усмотрению. элемента содержания. их отнесенность к опрелеленной |



|Отл. Зиать. уметь, владеть на системном уровие. Субъект учевия |

и доказательно воспроизводит свои знания устно. письменио
или в демонстрируемых действиях. учитывая и ука ъывая

связи и зависимости между отим элементом и другими
элементами содержания учебной дисциплины. его

| значимость в содержании учебно

|

знает изученный элемент содержания системно. произвольно

|

|

|

|

дисциплины

Типовые контрольные задания или иные материалы. необходимые для оценки
знаний чений, навыков и (иди) опыта деятельности. характеризующих этаны формирования
компетенцийв пронессе оспоелия образова

Тиновые вопросы и зале

льной программы.
вия для текущего контроляоценка сформированности

элементов (знаний, умений) компетенции в рамках текущего контроля но дисциилиие) по

разделам дисциплины
Примеры вопросов по разделу |
1. Охарактеризуйте информацию исе основные показатели.
2. Основные положения закона об ниформации, информационных зехнологиях и

защите информации.
3. Основные положения закона о госуларетвенной зайне
4. Основные положения закона о защите персональных ланных
$. Основные положения закона об электронной цифрово
6. Что такое «политика безопасности»?

подписи.

7. Чем отличается понятие «модели безопасности» ог понятия «иолитики
безопасности»?

$. В каких случаях применяются модеди безонаености?
9. Основные модели политик безонасности?
10. Принципы, используемые для повышения стойкости шифра?
11. Приведите схему и объясните прииции работы блочного шифра.
12. Дайте характеристику шифра РЕЗ.
13. Дайте характеристику шифра ГОСТ 28147-89.
14. Перечислите основные различия между РЕи ГОСТ 28147-89.
15. Что такое — режим применения блочного шифра?
16. Чемотличается поточное и блочное шифрование.
17. Дайте характеристику шифра ВС4.
18. Основные свойства криитографических хеш-функиий.
19. Принципы работы хеш-фуикции
20. Особенности построение хеш-функиии па базе блочного шифра:
21. Опишите операциюприведения по модулю
22. Как дает операция приведения по модулю?
23. Приведите определение простого числа.
24. Какие двачисла называются взаимно простыми?
25. Определите понятие обратного значения по моду
26. Сформулируйте малую зеорему Ферма.

ми свойствамио

тю,

27. Дайте определение функции Э

28. Сформулируйте теорему Эйлера.
пера.

29. Перечислите свойства простых чисел.



Ю, Чемотличается кринтография с открытым ключом от симметричных шифров?
1. Опишите алгоритм Диффи-Хеллмана. Чем обусловлена его безопасность?
2. Опишите алгоритм Шамира.
з
4

- Опишите алгоритм Эль-Гамаля
Опишите алгоритм ВЗА.

. Опишите алгоритм цифровой подписи КЗА.
56. Опишите алгоритм цифровой подписи

° ль-Гамаля,

Защита лабораторных работ (оценка сформированности элемеитов (знаний. умений)
компетенциив рамках текущего контроля по дисциплине) по разделам дисциплины:

Примерывопросов при защите лаборагорной работы №1
1. Методы криптографического преобразования ланных.

2. Электронная цифровая поднись.
3. Проблемы реализации методов криптографической защиты в ииформационных

системах.
4. Характеристики криптографических средств защиты информации. Криитография и

гипотеза РМР.
5. Односторонние функции
6. Псевдослучайные геператоры.

зательства с нулевым рачиживением

Методические материалы, определяющие процедуры оценивания знаний. умений.
навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций.

Процедуры и средства оценивания элементов компетенций по дисциилиие
«Криптографические методызащиты информации».

Процедура 'Средетво оценив
проведения - —_—| Текущий контроль | Промежуе |

|

| овый
| король |

Выполнени|Выполиени|Выполвени
|

Защииа "Экзамен

сустных е с аборагори
| заданий (письменных практическ ых работ
| заданий—ихзаданий

Продолжительн По По По По В

ость контроля|усмотрению | усмотрению | усмотрению | усмотрению | соответствии е
` преподавате преподавате|преподавате | преподавате|принятыми

ля я тя
|

пя нормами
| премениОН ОНИ НИ |

Форма (| Устный

—
Письменны | Письмеи Устная | В письменной|проведения опре (| йопрое Й опрое защиа | форме

|

контроля
|

|
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Вид Устные|Письмениы | Практическ|Устные | экзаменацион |проверочного вопросы | сзадания | исзадания
|

вопросы ный билет
залания |

Формаотчета Устные Ответыв|Ответы в | Отваыв |

Ответы в

отвсты [письменной письменной | устной|письменной
форме | форме форме форме

|

ы - - |Раздиочный
|

На Сиравочиая | Справочная | Сиравочизя

—
Сиравочная |

| мара пизература | литература | миература

—
впература

Методические у аииядля обучающихся по освоению днециплины
Дисциплина «Криитографические методы защиты информации» предусматривает

лекций раз в неделю, лабораторные работыраз в четыре недели и практические занятия раз

две недели. Изучение дисциплины завершается окзаменоа
в

Успешное изучение дисциилины
требует посешения лекций. активной работы на практических залятиях. выполнения учебных
заданий преподавателя. ознакомления©осиовиой и дополнительной литература

нормативными правовыми актами и нормативными документами.
В ходе лекций преподаватель излагает и разъясняет основные. наиболее сложные

понятия темы. а также связанные с пей теоретические и практические проблемы. дает
рекомендации на лабораторные и практическое занятие и указания па самостоятельную
работу.

При подготовке к лекционным занятиям студентам необходимо:

перед очередной лекцией необходимо просмотреть по консискт материал предыдущей
лекции. При затрудиениях в восприятии материала следуст обратиться к основным
литературным источникам. Вели разобраться в материале опять не удалось. то обратитесь к

лектору (по графику его консультаций) илик преподавателю на практических занятиях
Практические занятия завершают изучение изибодес важных лем учебной дисцинаины

Они служат для закреиления изученного материала. развития умений и навыков подготовки
докладов, сообщений. приобретсиия опыта устных публичных выстуилений, ведения
дискуссии, аргументации и защиты выдвигаемых положений. а также для контроля
преподавателемстелени полготонленности студентов по изучаемой лисциплине.

При подготовке к практическому занятию ©

воспользоваться консультациями преподавателя
При подготовке к практическим занятиям студентам необходимо:

денты имеют возмо;

приносить с собой рекомендованную преподавателем литературу к конкренюму
занятию:

до очередного практического занятия по рекомендованным литературным источникам
проработать тсорстический материал. соответствующей темы занятия:

при подготовке к практическим занятиям следуст обязательно использован, ие только
лекции. учебную литературу. но и нормииивьно- правоные аким и мапериалы
правоприменительной практики;

теоретический материал следует соотносить с правовыми нормами. так как в них могут
быть внесены изменения, дополнения, которыене всегда отраженыв учебной литературе:

в начале занятий задать преподавателю вопросы по материя
затруднения в его пониманиии освоении при решении задач. заданных ле
решения:

1у. вызвавшему
самостоятельного
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в ходе семинара давать конкретные. четкие ответы посуществу вопросов:
на занятии доводить каждую задачу до окоичагельного решения. демонстрировать

понимание проведенных расчетов (анализов. ситуаций), в случае затруднений обрашаться к

преподавателю.
Стул

решения задач или не полготовившиеся к данному практическому занятию. рекомендуется не

итам, пропустившим занятия (независимо от иричин), ие имеющие письменного

позже чем в 2 недельный срок явиться на консультацию к преподавателю и отчитаться по
теме, изучавшейся на занятии, Студейты, пе отчитавшиеся по каждой не проработанной ими
на занятиях теме к началу зачетной сессии, упускают возможность получить положенные
баллыза работу в соответствующем семестре.

Оценочные средства для текущего контроля успеваемости, проме:
по итогамосвоения диеци

уточной аттеетации
лины «Криитографические методы защиты пиформации»

ФОНД ВОПРОСОВ (ЗАДАЧ) ДЛЯ КОНТРОЛЬНЫХ РАБОТ

Вопросы для входной контрольной работы
1. Формальное описание структуры информационной системы,
2. Составление модели угроз ниформационной снеземе
3. Формирование требований к системе защиты информации.
4. Формирование требований к политике информациовной безопасности,
5. Формирование регламента действий при возникновении нештатных ситуаций.

Контрольные работыпо проверке текущих знаний студентов
Аттестационная контрольная работа МЫ

1. Ретроспективный анализ развития подходов кразработке срелетв криптаграфической
защиты информации
Понятия «информация». се «источникии посители»,
Информация общедоступная и ограниченного доста.
Категории ценности информации.

пЕры

Основные понятия и определения. относящиесяк информациовной безопасности:
атаки. уязвимости, политика безоиаености, механизмы и сервисы безопасности
приводится классификация атак.

6. Модели сетевой безопасности и безопасности информационной системы. Информация
как объект защиты.

7. Основные задачи обеспечения крилтографической защиты ниформации,
8. Основные методыи средства зашиты информациив информационных снстемах
9. Анализ угроз информационной безопасности: классификация угроз
10. Возникновение и развитие криптографиии криптоанализа,
1. Общие методы криптографии и криптоанализа
12. Виды конфиденциальной информации и их защита.
13. Способыи средства криптографической зашиты информации (СКЗИ).
14. Криптографические преобразования.
15. Шифрование и дешифрование информации. Взлом кринтоалкоритмов
16. Виды атак па криптографические протоколы.
17. Причины нарушения безопасности информации при се обработке СКЗИ,
18, Математическая модель шифра.
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19. Классические шифры: подстановочны
гаммирования.

- персстановочный, шифр Хилла. шифры

0. Алгебраические структуры. Группы, Цик:2 ические группы.
21. Колыш
2

кольцаклас ов вычетов. Конечные поля, Поля Галуа.
2. Эллиптические кривые

23. Понятие наибольшего общего делителя. Алгоритм Евклида. расширенный алгоригм
Евклида, Сравнение первой степени с одним неизвестным, Китайская теорема об
остазках

24. Основные понятия. относящиеся к алгоритмам симметричного шифрования. Ключ
шифрования.

ипы операций, используемые в алгоритмах симметричного шифрования
Сеть Фейштеля. Основные понятия криптоанализа,
Линейныйи дифференциальный криотоанализ.

. Аалгоритмы ОЕи тройной РЕЗ.

вььъь янеы

Аттестационная контролы
Предпосылки появления криитографии с открытым ключом
Схемы шифрования с открытым ключом. Фуикция 2

ера.
Основные понятия, отиосящиеся к криптографии с открытым ключом. а также способы

их использования, Обмен ключами.
Реализация алгоритма ВЗА.

5- Процедуры шифрования и расшифрования в шифреистеме Эль-Гамаля, Проце;
генерации ключей шифрсистемы Эль-Гамаля

6. Работа в режиме подписи.
7. Криитостойкость алгоритма, Преимущества и недостатки систем асимметричного

шифрования. Взлом криптосистем с открытым ключом
3. Функции хэширования. Классификация
9. Функции хэширования без ключа (МОС) и с ключом (МАС). Принцииы построения
10. Фуикция хэширования Ривсста: М2. МБА, МО5
||. Американский стандарг функции хэширования($$) и егоизменения.
12. Российский стандарт функции хэнирования (ГОСТ Р 3411-94)
13. Применение функции хэшированияв схемах цифровой поднисии при построении

криптосистем,
14. Сильные хэш- функции ЗНА-1. ЗНА-2.
15. Основные понятия, отпосящиссяк обеспечению целостности сообщений и вычи

>

ура

лению
МАСс помощьюалгоритмов симметричного шифрования, хэш-функний и алгоритма
НМАС.

16. Контроль целостности данных.
17. Идентификация и зутентификация. Использование для аутентификации отр

шифрованных сообщений режимов шифрования. ра
искажения открытого текста.

тых и

пространяющих в шифртексте

18. Шифрование, создание и проверкацифровой подииси. Использование отерьных
ключей

19. Схемы иодииси КЗА и Рабина, Схема цифровой подписиЭль Гамаля и се модификации,
20. Криптографические хеш-функции. ГОСТР34.11-2012
21. РЕЗ. АЕ$.

9



Аттестанио итрольная работа №3
© информацию исс основные показатели.

Основные положения закона об информации. информационных технологиях и защите
информации
Основные положения закона о государственной тайне
Основные положения закона о зашите персональных ланных.

ая
1. Охарактеризуй

Основные положения закона об электронной цифроной подписи
Что такое «политика безопасности?
Чем отличается понятие «модели безопасности» от понятия «политики безопа
В каких случаях применяются модели безопасности?

9. Основные модели политик безопасности?
10. Принципы, используемые для повьлиения стойкости шифра?

нам

11. Приведите схему и объясните принцил работы блочного шифра.
12. Дайте характеристику шифра ОЕЗ.
13. Дайте характеристику шифра ГОСТ 28147-89.
14. Перечислите основные различия между РЕЗ и ГОСТ 28147-89.
15. Что такое—режим применения блочного шифра?
16. Чем отличается поточное и блочное шифрование.
17. Дайте характеристику шифра ВС4
1$. Основные свойства кринтографических хеш-фуикций

. Принципы работы хеш-функции.

. Особенности построение хеш-функции на базе блочного шифра

. Опишите операцию приведения по модулю.
Какими свойствами об. ‘ласт операция приведения по модулю?

- Приведите определение простого числа
. Какие два числа называются взаимно простыми?
- Определите понятие обрагного значения по модулю.
. Сформулируйте малую теорему Ферма.

27. Дайте определение функции Эйлера
28. Сформулируйте теорему Эйлера,
29. Перечислите свойства простых чисел.
30. Чем отличается криптография с открытым ключом от симметричных шифров?

1. Опишите алгоритм Диффи-Хеллмана, Чем обусловлена его безопасность?
2. Опишите алгоритм Шамира.
3. Опишите алгоритм Эль-Гамаля
4. Опишите алгоритм ВЗА.

Перечень эк: аменацион ых вопросов по дисциил ие «Криитографические методы
защиты ниформации»

Алгебраические структуры. Свойства алгебраических стру
Циклические группы,
Группы подстановок,
Кольца, Кольца классов вычетов.

ур. Группы. подгруппы:ь-

Поля. Поля Галуа
ллиитические кривые над конечным полем.6.

7. Цели и задачи криптографии. Осповные понятия.



8. Простейшие шифры: простой замены. перестановочный. аффинный.
9. Шифр Хилла.
10. Шифры гаммирования. Шифр Вернама.
11. ГОСТР 34.12-2015. Шифр «Магма».
12. ГОСТР 34.12-2015. Шифр «Кузнечик».
13. ГОСТР 34.13- 2015. Режимы гаммирования.
14. ГОСТР 34.13-2015. Режимы простой замены. режим выработки имитовставки:
15. Стандарт шифрования РЕЗ.
16, Стандарт шифрования АЕЗ.
17, Криптография © открытым ключом.
18. Криптосистема ВЗА.
19. Криптосистема Эль-Гамаля.
20. Протокол Диффи- Хеллмана.
21. Алгоритмы работы с большими чи ами.

. Хеш-фуикции. Свойства хеш-фупкций:
3. ГОСТР 34.11-2012.

. Коды аутентичиости сообщений, Электронная подпись.
5. ГОСТ 34-10-2012.

Практические задачи:
1. Изучить свойства данной пгебраической структуры.

2. Пусть 6 — циклическая группа порядка п с образующим х. айтивес образующие и

все подгруппы данной группы.
3. Исследовать кольцо классов вычетов по модулю п.
4. Построить поле Галуа посредством нсприводимого миогочлена Их). Найти образующий
элемент мультипликативной групны поля
5. Построить группу точек эллинтической кривой над полем Галуа СР) лля данных
значений параметров а,6
6. Записать целочисленную линейнуюкомбинацию чисел а и Б.

7. Дано сообщение М. Зашифровать его с помошьюданного шифра
8. Дано сообщение М. Сформировать электронную подпись для данного сообщения по
ГОСТР 34.10-2012, используя данные параметры элдиитической крипой.

Вопросы для проверки остаточных знаний студентов
1. Охарактеризуйте информацию исе основные показатели.
ь Основные положения закона об ниформации, ниформационных технологиях и защите

информации:
3. Основные положения закона о государственной зайне.

Основные положения закона о защите персональных лавных
Основные положения закона об> ктронной цифровой подииеи:
Что такое «политика безонаености?
Чем отличается понятие «модели безопасности» от понятия «политики безонаености»?
В каких случаях применяются модели безопасности?
Основные модели политик безопасности?

6.

7.

$

9.

10. Принципы, используемые для повышения стойкости шифра
1. Приведите схему и объясните приниип работы блочиого шифра.
12. Дайте характеристику шифра РЕЗ.



13. Дайте характеристику шифра ГОСТ 28147-89.
14, Перечислите основные различия между ОЕЗ и ГОСТ 28147-89.
15. Что такое — режим применения блочного шифра?
16. Чем отличается поточноеи блочное шифрование.
17. Дайте характеристику шифра ВС4.
18. Основные свойства криптографических хеш-функций.
19. Принципы работы хеш-функции
20. Особенности построение хеш-фуикции на базе блочного шиф
21. Опишите операцию приведения по модулю.
22. Какими свойствами обладает операция приведения по мол
23. Приведите определение простого числа
24. Какие два числа называются взаимно простыми?
25. Определите понятие обратиого значения по модулю.
26. Сформулируйте малуютеорему Ферма.
27. Дайте определение фуикции Эйлера.
28. Сформулируйте теорему Эйлера
29. Перечислите свойства простых чисел
30. Чем отличается криптография © открытым ключом от симметричных шифро
31. Опишите алгоритм Диффи-Хелямана. Чем обусловлена его безопасность?
32. Опишите алгоритм Шамира.
33. Опишите алгоритм

° ль-Гамаля.
34. Опишите алгоритмВЗА.
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