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2. Опиедиис показателей и критериев оценивания комистенций на различных этапахих формирования, описание шкал оценивания,
В рамках текущих аттестаций (заблица 2) оценка Уровня сформированности компетенцийпроводится на занятиях:
лоционного типа посродетвом эксиресс-опроса обучаемых, в лом числе о темам иразделам, вынесентых для самостоятельного изучения;— лабораторного типа путем устного опроса выполненных лабораторных заланиое ннеСкого ива методами ировеления письменных контрольных вабоиОпенка сформированности компетенций в рамках промежуточной аттестации проводитсяпо билетам для зачета, Они включают в себя вопросы ня оценки знаний, умений инавыков, т. задания.

> Репродуктивного уровня позволяющие оценивать н диагностировать знаниефактического материала (базовые понятия, алгоритмы, факты) и умения правильноиспользовать специальные термины и монягия, узнавание объек изучения в рамкахопределенного раздела дисциплины;
пиаиРуктивного уровня, позволяющие оценивать и диагностировать Уменияфоезировать, анализировать, обобщать фактический и теоретический атериал ©формулированием конкретных выводов, установлением причинно-следственных связей;паирческого уровни, позволяющие оценивать и диагностировать умения, интегрироватьрания различных областей, аргументировать собственную точкузрения,В ходе проведения текущей и промежуточной аттестации оцениваются:— полиота и содержательность ответа;

7 умение привести примеры из области операционных систем;7 Умение пользоваться дополнительной литературой и современными  тсхнологиямиобучения при подготовке к запятиям;
паеетотвие представленной в отвстах информации материалам лекций, учебнойлитературы, интернет" ресурсам и другим источникам информации.В ходе проведения оценки сформированности компетенций рекомендуются применениерозременных компьютерных технологий и виртуальных форм опроса в интерактиврежиме.
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Уовни <формированност

вый[Т|||
 Порот

Достаточный

__| репродукции,

2-2. Описвие критериев опрелелепия уров сформированности компстенций

Критерии определения |

Уровня сформированности:
|

Компетенция сформирована

Таблица 4Компеенции, формируемые в результате освоения
дисциплины ООП

Профессиональные компетсиции
(пк)

пск
+ + + +| Демонстрируется

недостаточный уровень |

самостоятельности навыка

уровень,

|
Обладает качеством |

Компетенция сформирована
`Демонстрируется достаточный
уровень самостоятельнсти
устойчивого практического
вавыка

уровень

'Облалает качеством
реконструкции

Высокий уровень

Компетенция сформирована
`Демонстрируется высокий
Уровень самостоятельности,
высокая адаптивность

| практического навы
Обладает творческим
качеством



2.3. Описание икал оцениванияВ Дагестанском государственном зехническом университете внедрена модульно-рейтинговая система оценки учебной деятельности студентол. В соответствии с этойсистемой применяются пятибальная, двадиатибальня и стобальная шел знаний, умений,навыков,ОНИ —_ о щ___[ ТаблиназГ Шказы иоценивания __
5 | Критерии оценивания

82
Е|Е Е

7 Показывает высокий уровень сформированности компетенций, те:|
З 7 продемонстрирует глубокое и прочнос усвоение маториала;„а 3 _ исрлывающе, четко, последовательно, грамотно и логически”

у ‚|СТройно излагает теоретический материал;8 |8 |8 |- шавильно форыируст определения;ЕЕ Ев|Е 5 - демонстрирует умения самостоятельной работы с нормативно-ВЯ ЕЁ|8 правовой литературой:38 32 ЗЕ— уместен выволы по нзлиаемому материалуПоказывает достаточный уровень сформированности компетенцияао|7 @ - демонстрирует достаточно полное знапие материала, основных8 ы 8 теоретических положений:ы
, ‚|^ Достаточно последователь, грамотно логически стройноё ё 3|излагает материал;

ГВ|Е | Е5 - еможарирует умения ориентироваться в нормальной липерагуре:с |2:|3 - умет делать достаточно обоеноваиные выводы по издагаемомуХх 158 БН мерил,
о [о <|Показывает пороговый уровень сформироваляости компетенций, тега а 2|- демонстрирует общее знание изучаемого материала;8|28|Ва - иошьывыюг серызные затруднения пр  отешх наЕ. Е2|ЕЯ лополнительные вопросы:ЕЁ 88|88 - знает основныю рекоменусмую литературу:8 53 |2 — умеет строить отвег в соотвелетвии со структурой излагаемогоЕе ЕЯ | ЕЯ|материалаЗаел о ИИ< |е |о Свияв суще| | | - иезмавня звачительной части программного матернала:ов 8|- невлодения понятийнымаппаратом дисциплины; ||8 Ва

|

8 = - допушения существенных ошибок при изложении учебногоРе ВЕ | 8 Е материала:8888 86 — неумение строитьответ в соответствии со структурой излагаемого,ТЕ: 52|В вопро$$ 1|2-. - пвумение деть выводы по излагаемому материалу,АЗ а
10
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3. Типовые контрольные задания или иные матерналы, пеобходимые для оценкизнаний, умений, навыков и (или) опыта деятельности, характеризующие этапы
формирования компетенций в процессе освоения ООП.

3/1. Задания лля вхолного контроля
1.Предмет, цель и задачи криптографии.

История криптографии.
3. Краткие сведенияо криптоаназизе.
4, Простейшие шифры иих свойства
5. Системы шифрования с открытыми ключами,
6. Виртуальные частные сети.
7. Электронные цифровые подписи (электронные подписи).

3.2 Вопросы для текущих коитрольных работ
3.2.1 Аттестационная контрольная работа №1

Предмети задачи дисциплины «Защита информации в банковских системах.
Нормативно — правовые документы, регламентирующие вопросы защиты информации и’
информационной безопасности.

Банк Россинкак регулятор деятельности коммерческих банков. Нормативная база обос-
печения деятельности банков в вопросах зашиты информации и информационной без-
опасности,
Операционный риск в деятельности кредитных организаций. Порядок управления и
оценки указанным видомрис
Виды информации, возможные ограничения сс использования и распространения.
Перочень сведений, который может быль отнессн к банковской тайне, порядок их прел-
ставления сторонним лицам.
Информация, се роль в современном мире. носители информации иих вилы. Порядок
защиты носителей информации, сго отличия от мероприятийпо защите информации.
Требованияк кредитным организациямпри осушествнении переводов денежных средств
(Положение ЦБ РФ №32-1).
Информациякак нематериальные активы компании, показатели оценки ниформации как
соответствующих ресурсов,

3.2.2 Алтестационная контрольная работа №2
Финансовая информация (понятие, цели получения, вилы классификации).
История развития (поколения) АБСвбанковской системе РФ, общие характеристики ав-
томатизированных банковских систем, используемых в кр. нтных организациях.
Элементы и программно - функциональные модули АБС, виды информационных бан-
ковских технологий, используемых при создании АБС.
Уязвимости АБС, архитектура систем защитыи способызащитыот неправомерных дей-
ствий.
Платежная система РФ, цели и основные элементы, участники, нормативно — правовая
база регламентирующие соответствующие вопросы.
13. Платежная система Банка Росси - история развития, основные задачи, отдельные
эпементы и системы расчетов, входящие в ее состав.
Система банковских электронныхсрочных платежей (БЭСП) Банка России — порядок,
условия и прииципы функционирования, требования к участпикам
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®. Региональная автоматизированная банковская информационная система (РАБИС НП) -назначение, принципы построения, участники расчетов и пользователи, распрелелениефункций.

3.3.3 Аттестационная контрольная работа №:
Тестовые задания1. Какая информация в соответствии © действующим законодательством может быть отне-сена к категории общедоступной:

а. иформация о пормативно

—
правовых актах, затрагивающая права, свободыи обязанностигражда!

6. информация об использопани бюджетных средств (за исключением сведений, состалля.ющих государственную или служебную тайну);
в. информация о государственных золотовалютных резервах РФ;
г. все виды информации, указанные в п.л. 1-в
2. В соответствии с нормативными актами регулятора — Банка России к какому виду отно-сятся риски банков, связанные с осуществлением коптроля информационных похокой и‘обеспечением информационной безопасности:
а. рыночный риск;
6. правовой рис
в. операционный риск;

- кредитный риск;
д.риск потери деловой репутации.
3. Какие видыбанков вправе осуществлять свою деятельность па территории РФ в соответ-ствинс действующим законодательством:
а, универсальные банки:
6. инвестиционные банки:
в, региональные банки;
г. ссудно-сберегательные кассы;
д. банки, указанные в п.п. а-в.
4. Какие из указанных целей стандартизации леятельности по обеспечению ИБ крелитвыхорганизаций РФ относятся к катогории основных.
а. развитие и укрепление банковской системы РФ, повышение доверия кней;6. достижение адекватности мер зашиты реальным угрозам ИБ;
в. предотвращение и (иди) снижение ущерба ог инцидентов ИБ;
т. цели, указанные в поп. а-6;
д. Цели, указанные в п.п, а-в,
5 Представителям каких государственных органов могут выдаваться справки по счетамюридических лиц и предпринимателей без образования юридического лица:а. судам общей юрисдикции и арбитражным судам;6. налоговыми таможенным органам:
в. органам внутренних дел при осуществлении ими функций по выявлению, предупрожде-ниюи пресечению налоговых преступлений;
г. субъектам, указанных в п.л. а-6;
д. субъектам, указаннымв п.п. а-в.
6. Какая из указанной информации ие подлежит обязательному раскрытию банками неогра-ниченному кругу пользователейв соответствиис действующими нормативными актами бан-ка Росси
а информация о составе органов управления кредитной организации:
6. информация о решениях принятых исполнительными органами кредитной организации;в. тодовая бухгалтерская (финансовая) отчетность банка;
г. расчет собственных средств (капитала) банка;
д. информация, указанная в п.п. в-г.
7. Информация может оцениваться как следующий вид активов компании:
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2. виеоборотные активы;
6. нематериальные активы;
в. оборотные активы;
г. товарно -материальные ценности;
8 К основным характористикам финансовой информации могут быль отнесеныследующие:а.уместность;
6. надежность:
в. важность;
г. характеристики, указанные в пл. 2-6;
д. характеристики, указанные в п.л. а-в.. Единое информационное пространство балка основывается па следующих принципах:а. открытости;
6. ограничения количества пользователей;
в. защищенности;
т. на принципах, указанных в паи п.в;
д. на принципах, указанныхв п.л.а-в.
10. Автоматизированные банковские системымогут быть построенына основе следующихтехиологи

а. платежных;
6. операционных:
в. документарнье
т. технологий, указанных в п.л. а-в:
д. технологий, указанных в п.л. 6-в
1.Кнастоящему времени экспертами выделяются следующее количество поколенийрос-сийских автоматизироваиных баиколеких систем (АБС):

а. четыре;
6. пять;
в. шесть;

семь.
12. Какие функциональные модули, как правило, включаются в состав АБС коммерческихбанков:
а. модуль расчетно-кассового обслуживания
6. модуль кредитных операций кинентову
в. модуль хозяйственных договорови обеспечения внутрибанковской деятельности:
т. функциональные модули, указанные в п. а-6;
д. функциональные модули, указанныев п. а-в.
13. Какие информационные угрозы могут быть характерны лоступпым компонентам АБС:
а. несанкционированный достун к ресурсами нанным системы
6. подмена сетевых адресов
в. отказ в обслуживании:
г. атака на уровне приложений;
д. все информационные угрозы, указанные в п.л. а- г.
14. Что из указанного не относится к возможным причинам появления уязвимостей АБС: а.
отсутствие тарантий конфиленциальности и целостности передаваемых данных:
6. утеря актуальности разработанной политики ИБ или некорроктиая (неполная) ее реализа-ця:
в. отсутствие или недостаточный уровень зашитыот несаикционированиого доступа (анти-
вирусы, организация и функционирование сиегемы контроля доступа, систем обнаружения
атак);
г. низкий (непрофессиональный) уровень администрирования АБСнсетевых приложений;
д. относятся все причины, указанные в п.п. а-г.
15. Платежная система Банка Россин является:

а. централизованной;

=

‹лиентов:
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6. децентрализованной;
в. распределенной.
16, Какая из систем расчетов (элементов) но входигв состав платежной системы БанкаРоссии:

а. система внутрирсгиональных электронных расчетов (система ВЭР):6. система межрегиональных электронных расчетов (система МЭРУ;
в. система международных электронных расчетов (система МДУР);
т. система банковских электронных срочных платежей (система БЭСП);
д. входят все системырасчетов, указанные в п.п. в-г.1. Какие из указанных источников угроз информационной безопасности (ИБ) Банка неотносятсяк категории основных:
а. работники банка, реализующие угрозы ИБс использованием легально предоставленныхимправ и полномочий;
6. работникибанка, реализующие угрозы МБ вне легально предоставленных им правиполномочий, а также субъекты. не являющиеся работникамибанка, но осуществляющиепо-пытки,
носанкционированного доступа в АБС:

в. криминальные элементыи террористы;
г. ноблагоприятныесобытия приролного, техногенного и социального характера;
д. к основным, относятся все категорииугрол, указанныев п.п, а-г.
18. Политика ИБ банка формируется на основе слелующих элементов:
а. требований законодательства РФ и нормативных актов ЦБ РФ:
6. иитересов и бизнес—целей банка:
в. накопленного в организации опытав области обеспечения ИБ:
г. па основе элементов, указанных в паи пл:
д. на основе элементов, указанныхв пл. а-в.
19. Какойиз указанных органов корпоративного управления банка может иметь полномочияпо утверждению Политики информационной безопасности данной кредитной организации:

а. Наблюдательный
6. Правление;
г. Предеедатель Правления:
Д. любой из указанных органов управления.
20. Какойиз указанных документов, входящихв пакетстандарта СТО БР ИББС (5актуальная версия) имест рекомендательный характер для использования кредитными
организациями:

а. БР ИББС-1.0-2014. «Общие положения»(5 редакция):
6. БР ИББС-1.1-2017. «Аудит информационной безопасности» СТО БР ИББС-1.0-2014.
«Общие положения»(5 редакция);
в. БР ИББС-2.2-2009 «Методика оценки рисков нарушения информадионной
безопасности»;
г. БР ИББС-1.2-2014 «Методика оценки соотвтствия информационной безопасности
организаций бапколской системы Рф требованиям СТО БР ИББС-1.0-2014 (4 редакция).21. В соответствии с нормативными документами Банка России оператор по переводу

Денежных средств — банк обсспечивает реализацию запрета выполнения одним лицом в одинмомент времени следующих ролей:
а. ролей, связанных с проектированием (разработкой) и созданием (модернизацией) объекта
информационной инфраструктуры:

6. ролей, связанныхс эксплуатацией объекта информационной инфраструктуры в части гоиспользования по назначению и в части его технического обслуживания иля ремонта;
в. Ролей, связанных с созданием (модернизацией) объекта информационной
инфраструктуры и его эксплуатации;
г. ролей, указанныхв п. и п.6;

казанных в пбинв

Совет;
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22. В соответствии с требованиями нормативных документов ЦБ РФ службаинформационной безопасности банка при осуществлении переводов денежных средствдолжна быть наделена следующими полномочиями
а. осуществлять контроль (мониторинг) выполнения порядка обеспечения защиты информа-ции;
6. определять требования к техническим средствам лащиты информации и организационным
мерам защиты информации;
в. определять порядок эксплуатации технических средств защиты информации и соответ-
ствующего программного обеспечения;
т. полномочиями, указанными в пл, а-6;
д. полномочиями, указанными в п.л. а-п.

3,3 Перечень вопросов иа зачет
Предмет и задачи дисциплиим «Защита информациив банковских системах».

2. Нормативно - правовые документы, регламентирующие вопросы защиты информации и
информационной безопасности.

3. Банк России как регулятор деятельности коммерческих банков, Нормативная база обес-
печения деятельности банков в вопросах зашиты информации и информационной без-
опасности.

4. Операционный риск в лсятельности кредитных организаций. Порядок у

оценки указанным видом риска,
управления и

5. Виды информации, возможные ограничения сс использования и распространения.
Перечень сведений, который может быть отнесен к банковской тайне, порядок их пред-
ставления сторонним лицам,

7. Информация, се роль в современном мире, носители информации и их виды. Порядок
защитыносителей информации, ого отличия от мероприятий по защите информации.

8. Требования к кредитным организациямпри осуществлении переводов денежных средств
{Положение ЦБ РФ № 382-11).

3. Информация как нематериальные активы компании, показатели оценки информации как
соответствующих ресурсов,

10. Финансовая информация (понятие,цели получения, вилы классификации).
11. История развития (поколения) АБСв банковской системе РФ, общие характеристики ав-

томатизированных банковских систем, использусмых в кредитных организациях.
12. Элементы и программно - функциональные модули АБС, виды информационных бан-

ковских технологий, непользусмых ири создании АБС.
13. Уязвимости АБС, архитектура систем защитыи способы защитыот неправомерных дей-

ствий.
14. Платежная снстема РФ, целии основные элементы, участники, нормативно — правовая.

база регламентирующие соответствующие вопросы,
15. 13. Платежная система Банка России - история развития, основные задачи, отдельные
16. элементыи системырасчетов, входящиев ее состав.
17. Система банковских электронных срочных платежей (БЭСП) Банка России— порядок,

условия и принципы функционирования, требования к участникам.
18. Региональная автоматизированиая банковская информациониая система (РАБИС — НП)-назначение, принципы построения, участники расчетов и пользователи, распределецие

функций
19. Отраслевые стандартыпо информационной безопасности Банка России СТО БР ИББС.
20. Основные положения, разделыи элементы, история развития.
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21.

22.

23.

24.
25.

26.

27.

28.

29.

30.

31.

32.

зз.
34.

35.

36.

4.

Формирование перечня конфиденциальных сведений и информации банка, модели угроз
и нарушителей информационной безопасности.
Определение потенциальных каналов утсчки (перехвата) конфиденциальной информа-

цин банка, перечня и состава прикладных методов защиты информации.
Ответственность, полномочия и права службы информационной безопасности банка, сс
сотрудников и руководителя.
Организация системы обеспечения информационной безопасности банка (система ин-
формационной безопасности, система монсджмента информационной безопасности).
Обработка кредитными организациями информации, содержащей персональные данные.
Обеспечение информационной безопасности соответствующих банковских технологиче-
ских процессов.
Аудит информационной безопасности кредитных организаций (концепция, основные
принципы, менеджмент программы, последовательностьи этапы проведения).
Организация системы информационной безопасности лля защиты информациипри оез
ществлении кредитными организациями дистанционного банковского обслуживания
(ДБО) своих клиснтов.
Применение срелотв зашиты (антивирусных программ) от вредоносного кода (ВК) в це-
лях защиты информации при осуществлении банковской деятельности.

3.4 Вопросы лляпроверки остаточных знанийпо дисциилиие «Обеспечение
информационной безопасностив интеллектуальных енстемах»,

Основные положения, разделыи элементы, история развития.
Формированиеперечня конфиденциальных сведенийи информациибанка, модели угроз
и нарушителей информационной безоиасности.
Определение потенциальных каналов утечки (перехвата) конфиденциальной информа
ции банка, перечняи состава прикладных методов защиты информации.
Ответственность, полномочияи права службы информационной безопасности банка, ее
сотрудников и руководителя.
Организация системы обеспечения информационной безопасности банка (система ин-
формациониой безопасности, система менеджмента информационной безопасности).
Обработка кредитными организациями информации, содержащей персональные данные.
Обеспечение информационной безопаспости соответствующих банковских технологиче-
ских процессов,
Аудит информационной безопасности кредитных организаций (концепция. основные
принципы, менеджмент программы, последовательность и этапы проведения)
Организация системы информационной безопасности для защиты информации при осу-
ществлении кредитными организациями дистанционного банковского обслуживания
(ДБО) своих клиентов,

1. Применение средств защиты (антивирусных программ) от вредоносного кода (ВК) в
цслях защиты информации при осущесявлении банковской дсятельности.

Методические материалы, определяющие процедуры оценивания знаний, умений,
навыкови (или) опыта деятельности, характеризующие этапы формирования

компетеици
В качестве методического матернала рекомендуется использовать:
1.

университет» (Приложение
Положение о ФОС в ФГБОУ ВО «Дагестанский государственный технический

9к ООП).
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2. Положение ФГБОУ ВО «Дагестанский государственный техническ
модульно-рейтинговой системе оценки учебной деятельности студентов.3. Процедура проведения оценочных мероприятий.

4.1. Процедура проведения оценочных мероприятий4.1.1. Текущий контроль предотавияет собой проверку усвоения учебного матернала
теоретического и практического характера, регулярно осуществляемую на протяжении
семестра. К основным формам текущего контроля (пекущей аттестации) можно отнести
устный опрос, письменные задания, контрольные работы.
Основные этапы текущего контроля:
- в копце каждой лекции или лабораторного занятия студентам выдшотся задания для
внеаудиторного выполнения по соответствующей теме;
- срок выполнения задания устанавливается по расписанию занятий (к очередной лекции
или лабораторному занятию);

университет» о

- студентам, пропускающим занятия, выдаются дополнительные задания — представитьконспект пропущениого занятия, написанный «от рукияс последующим собеседованием по
теме занятия;
— подведение итогов контроля проводится по графику проведения текущего контроля:
- результаты оценки успеваемости заносятся в рейтинговую ведомость и доводятся до
сведения студентов;
К достоинствам данного типа относится его систематичиость, непосрелственно
коррелирующаяся с требованием постоянного и ненрерывного мониторинга качества
обучения, а также возможность бально-рейтинговой оценки успеваемости обучающихся,
Недостатком является фрагментарность и локальность проверки. Компетенцию целиком, а
нс отдельные се элементы (знания, умения. навыки) при подобном контроле проверить
певозможно.
4.1.2. Промежуточная аттестация, как правило, осушествляется в конце семестра и мо
завершать изучение, как отдельной дисциплины, таки ее раздела (разделов).
Промежуточная аттестация помогает оценить более крупные совокупности знаний и умений,

в некоторых случаях — даже формирование определенных профессиональных компетенций
Достоинства: помогает оценить более круппые совокупности знаний и умепий, в некоторых
случаях—даже формирование определенных профессиональных компетенций.

Форма промежуточной аттестации: зачет,
Текущий контроль и промежуточная зилестация традиционно служат основным

средством обеспечения в учебном процессе «обратной связи» между преподавателем и
обучающимся, необходимой для стимулирования работы обучающихся и совершенствования
методики преподавания учебных дисциплин.

Основные этапы промежуточной аттестации:
—_ зачет проводится по расписанию сессий;
— форма проведения занятия — письменная контрольная работа;
— вид контроля — фронтальный;
- требование к содержанию контрольной работы - дать краткий ответ на

поставленный вопрос (задание);
- количество вопросов в билете;
— итоговая оценка определяется как сумма оценок, полученных в текущей

аттестациин по результатам написания коитрольной работы;
— проверка ответов и объявление результатов производится в лень написания

контрольной работы:
— результаты аттостации заносятся в зачетную ведомость и зачетную книжку

студента (при получении зачета).
Студенты, не прошелшие промежуточную аттестацию по графи

ликвидировать задолженность р установленном порядке.

ет

сессин. должны
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При первой попытке ликвидации задолжениоети,
течение сессии, студенту
аттестации,

во время зачетной недели или ввыдаются все задания по текущему контролю и промежуточнойпо которымон не смог набрать зачетнос количество баллов.
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