
Министерство науки и высшего образования Российской ФедерацииФГБОУВО «Дагестанский государственный техиический университет»
Кафедра «Информациониая безона

ОДОБРЕНО УТВЕРЖДАЮ:
Меголической комиесией по укруписиной Декаи, председатель советагруппе специальностей и направлений факультета КТВТи'10.00.00 «Информационная безопасность»

Председатель МК 8 Юсуфов Ш.

Подиись

Мелехии В.Б. ФИО

ПЮдпись ФИО

«В» _1С 218+.Ч 16. уз,

Фонд оценочных средегв

по дисциплине «Обеспечение ниформационной безопасности в инте: лектуальных
сиетемах» для контроля знаний обучающихся подготовки сисциалистов 10.05.03
Информационная безопасность автоматизированных систем. программа специализа-

ции Безопасность открытых информационных систем

Составитель Качаева Г.И.

Фонд онсночных средств обсужден на заседании кафедры «Информационная
безопасность» «/Т»_/О 2018г. протокол №

СбЗав. кафедрой _ ©. #2
КачаеваГ.И.

Фонд оценочных ерелств является приложением к рабочей программе по лисциплииеС1.В.ДВ.3 «Обеспечение информационной безопасности в интеллектуальных системах»



Махачкала. 2018г.

Оглавление
1. Перечень компетенций с указанием этанов их формирования в процессе освоения
оп...

1.1. Перечень компетенций и планируемые результаты
1.2. Этапы формирования компетенций

формирования, онисание шкал оценивания...
2.1. Описание показателей оценивания комлезенций..
2.2. Описание критериев определения уровия сформированности компетенций.
2.3. Описание шкал оценивания .. 10

24. Определение уровня сформированности компетенций в результате изучения
лисциилины «Обеспечение информационной безопасности в интеллектуальных.
системах». И

3. Гиповые контрольные задания или иные материалы. необходимые лля оценки
знаний, умений. навыков и (или} опьта деятельноети, характеризующие этапы
формирования комистенций в процессе освоения ООП. шин 4

3/1. Залания для входного контроля... .14
3.2 Вопросы для текущих контрольных работ

3.2.1 Атлестациониая контрольная работа №1. ны р .....14
3.22 Апестационная контролыьны работа № ..14
3.3.3 Анестациовная контрольшая работа №3 4

3.3 Перечень вопросов на зачет... 15

15

3:4 Вопросы для проверки остаточных знанийпо диспиплине «Обеспечение
информационной безопасности в интеллектуальных сиетемах»

4. Методические материалы, опрелеляющие проислурыоценивания знаний, умений,
навыков и (или) опьиа деятельюсти. характеризующие этапы формирования
компетенций... 16

441. Процедура проведения оценочных мероприятий... .... зеенении 16
4/1. Текущий коитроль... . ... . . ...16
4.1.2. Промежуточная атестация 16



Фа

а

иименаофи

вин

по

воЧА

члрной

ФАЗА

чи

к

оо
а

чу

>
миоова

-

Фа

29

чи

зохолэк

-олам

х

оитлзза

и
чая

оваондозооО)

15

Моализ

х

пи:

с

ознодва

и

чноно

(А

чоголл

|
ро

вн

ОИ

оно
чазиА

|

зого1,

эмоиоо

внзо

‘пглак

эти

—

эмаотоя

1/9

в
чи

|

ОФ

он

400

«хе

во

а

7ом

и

эинежзго)

и

п120нэе0620

нопиоппенаофии

зиноьэизэво»

ча

:.1.

Гы



воповизмоЧно

«хрмо

Фа

54|
1945

пгонояАЧ

‘кони

эн

эвЧи

 маАтоной

У
Мм

ол

Нятио

Фа

29

хвилесииел0о

ч

нипоме

|
Фа

ОА

ЧИ

м|
эти

ой

Аодв4

хинтои.

'

хе

а
ини|54

‘олном

залпов

чо0|-ониоипеви

и

хм

голо

члзакиеоваиеа

-=о

ной

|
м4

24.

виньчоЧия

чАгирих

НО



-

рацежокоаи

-

ланосээллекокои

-

ил,

юх)

®

ката.

цииелол-ые

хишАНол,

иен.

оо

«+»

«
кеноэ4

бя

маляйяо

опзвнота

нонпоннеиЧофии

энн

х!

ит

чхемооно

изо»

эн
сп

иипзие

оп

циниолшхом

кии

оЧниоф

нате,

СЫПИ
ВЛ

ГЕИ
О

ои
иком

о



2. Описание показателей и критериев оцепивашия компетенцийнаразличных этапах
их формирования, опиедние шкал оценивания.

В рамках текущих аттестаций (таблина 2) оценка уровня сформированности компетенций
проводится на занятиях

— лекционного тина посредством эксиресе-оироса обучаемых. в том числе но темам и
разделам, вынесенных для самостоятельного изучения
— лабораторного типа путем устиюго опроса выподисиных лабораторных заданий:
— практического тина методами провеления письменных контрольных работ
Оценка сформированности компетенцийв рамках промежуточной атиестации проводится
по билетам для зачета. Они включают в себя вопросы для оценки зианий. учений и
навыков, те. задания:

— репродуктивного уровня. позволяющие ошснивль и диагностировать знание
фактического материала (базовые понятия. алгоритмы. факты) и умения правилью
использовать специальные термины и понятия. узнавание объектов изучения в рамках
определенного раздела лисциилины:

— рекопструкуиитого урощии, позволяющие оценивать и диаиюстирова
синтезировать. анализировать. обобишнь фактический и теоретиче

ь умения
кий материал ©

формулированием конкрегных выводов, установлением причинно-слелетвенных связей:
— творческого уровия, позволяющие оценивать и диагиостировать умения. нитегрировать
знания различных областей. аргументировать собственную точку зрения.

Входе проведения текушей и пром
— полнота и содерженельноеть отвени:

точной аттестации оцениваются:

— умение привести примерыиз области операционных снетем
— умение пользоваться дополнительной литературой и современными технологиями
обучения при подготовке к занятиям:
— соответствие представленной в отетах информации материалам лекций, учебной
литературы, иитернег- ресурсами другим источникам пиформации.
В ходе проведения оценки сформированности компетенций реколкы
современных комльютерных технологий и виртуальных форм опрос
режиме.

ются применение
в интерактивном
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Уовни

сформированное

Пороговый уровень

|

Компетенция сформирована

2.2. Описание критериев определения уровия сформированиоети компетенций

Критерии определения
уровия еформирова: юсти |

`Демонстрирустся
недостаточный уровень
самостоятельности навыка
Обладает качеством |

репродукции

_ Таблица4
Комиеениии, формируемые в результате освоении

диециплипы ООП

иональные компетенции
(пк)

43

+ +

0ск42|ИСК-

д:

кий

Высо

Уровень,

уровень

Компетенция сформирована _|

Демонстрируется достаточный
Уровень самостоятельноети
устойчивого практического
Навыка_
Обладает качеством
реконструкции

Компетенция сформирована
Демонстрируется высокий
уровень самостоятельности.
высокая адалтивиость
практического навыка
Облаласт творческим
качеством



2.3. Описание шкал оценивания
В Дагестанском государственном техиическом университете внедрена молульно-

рейтинговая система оценки учебной деятедьюсти студентов. В соответствии © этой
системой применяются иятибальная. двалцатибальная и стобальная шкалы знаний. умений.
вавыков.

Таблица5Шкалы
оценивания

Критерни оценивания

Показывает высокий уровень сформированности компетенций. те |

|

|

2 — продемонстрирует глубокое и прочное усносние материала
% — исчернывающе. четко. последовательно. грамотно и’ логически|7 стройно излагает теоретический материал:

тё Ё — правильно формирует определения;
| Е — демонстрирует умения самостоятельной работы с нормаливно- || Е Е правовой литературой: |

1382 ° умеет делать выволы но излагасмому материалу —
|

| Показывает достаточный уровень сформированности компетениий.=. те:12 | - демонстрирует достаточно полное звание хниернала. осповныхва | теорстических положений:
г . ,

— достаточно последовательно. грамотно логически стройно |а |&
| излагает магериа:

ЕЕ — Умоеи делать достаточио обосновиные выволы по излагаемому |ох матерлалу
Показывает пороговый уровень сформированности комиетенций.
— демонстрирует общее знание илучасмого материала;
— испытывает—серьезные  затрудиения при ответах па
дополнительные вопросы:

юрител

‘ворите:

— знает основную рекомендуемую литерагуру:
умеет строить отвсг в соотнезетвий со структурой излагасмого

материала.

я
а дон

ельно

[Уловлетворительно

|
незнания значительнойчасти программного материала:

- новладенияпонятийным аппаратом лисциплинырите

— дошущения существенвых ошибок при изложении учебного |материала: |

| Ставится в случа

ововлетвори

| - неумение строитьответ в соответствии со структурой излагаемого
| вопроса:

— неумение делать выводы по излагаемому материалу

|«Неудовлетворительно

|«Удовлет
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баллов
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'«Неуловл
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3. Типовые контрольные задания или нные материалы, иеобходимые для оненкизнапий, умений, навыкови (или) опыта деятельности, характеризуююние тан
формировация компетенций в процессе освоения ООП.

3.1. Задания длявхо;
11редмет. цель и задачи криптографии,

2. История кринтографии
Краткие сведенияо криитоанализе:

4. Простейшие шифры иих свойства.
$. Системы иифрования с открытыми ключами,
6. Виртуальные частные сети.
7. Электронные цифровые подписи (электронные подииен)

Вопросы для текущих контрол

юго контроля.

ных работ

2.1 Алтестационная контрольная работа №
Исторический обзор исследований в области искусственного интеллекта,Понятие интеллектуальной информационной системы, основные свойства.Области применения и классификация ИИС.

Знашия и данныев информационных системах.
5.Классификация зиатий в НИС
6.Прелметиое (фактуальное) и проблемное (операционное) знания
7.Эксиертные системы (ЭС)
$.Составные части экспертной системы: база знаний механизм вывода, анизмы

приобретения и объяснения знаний. интеллектуальный интерфейс

формализ
9. Основные этапы построения экспертных систем (илентификания. концениуализация,

ция. реализация. тестирование. опытная эксилуатация).
тиики процесса создания510. У.

: кепериы. инженерыпознаниям, конечные пользователи:

вод.

3.2.2 Алтестационная контрольная работа №2
1. Логический и эвристический методы рассужденияв ИИС
2.Рассуждения на основе дедукции. индукции. апалогии.
3.Нечеткий вывод знаний
4. Немовотониость вывода.
5.Стратегии вывода в ЭС
6. Представление и обработка неопрелелевноети, ОС с нечеткой логикой и нечеткий вы-

7. Стратегия извлечения знаний.
8.Стратегия приобретения знаний
9.Клаесификация методов извлечения знаний

3.3.3 Алтестационная контрольная работа №
1. Системы интеллектуального анализа ланных.

2. Машинное обучениена примерах
3. Пейронные сети: основные понятия и области применения
4. Обучение нейронной сети,
5. Аморим обратного распространения ошибки
6. Алорим работы тенелического алгоритма
7. Архитектура гибридных интеллектуальных систем
$. Осповные технологии построения защишенных систем.9. Физические устройсива. Их видыи использование.
10. Программные пакеты.

за



1. Виды программных пакетов для обеспечения защищенной системы
12. Правовые особенности использования средств информационной защиты

3.3 Перечень вопросов на зачет
Исторический обзор исследований в области искусственного интеллекта,Понятие интеллектуальной ниформацнонной системы, основные свойства.Области примененияи классификация ИИС.
Знания и лавныев информационных системах.
Классификация знаний в ИИС.
Предметное (фактуальное) и проблемное (операционное) знания
Экспертные системы (ЭС).
Составнью: части экспертной системы: база знаний. механизм вывода. механизмыприобретения и объяснения знаний. интеллектуальный интерфейс.9. Основные этапы построения экспертиых систем (илептификация, концентуализа-ция. формализация. реализация, тестирование. опытная эксплуатация)10. Участники процесса создания ЭС: экенерты. инженеры по знаниям. конечные поль-зовагелиЛогический и эвристический методы рассуждения в ИИС

- Рассуждения на основе делукции. индукции, аналогии.
Нечеткий вывод знаний
Немонотонность вывода.

14. Стратегии вывода в ЭС.
15. Предетавление и обраболка исопрелелениости, ЭС с нечеткой логикой и нечеткийвывод.

Стратегия извлечения знаний
. Стратегия прнобретепия знаний.
. Классификация методов извлечения знаний

Системы интеллектуального анализа данных.
Машинное обучение на примерах.
Нейронные ссти: осповные понятия и области применения.
Обучение иейронной сети

- Алгоритм обрагиого распространения ошибки
Алгоритм работы генетического алгоритма,

. Архитектура гибридвых интеллектуальных систем.
- Основные технологии построения защишенных систем

Физические устройства, Их вилы и использование
Программные иижееты,
Виды программных пакетов для обеспечения запиииенной системы
Правовые особенности использования средств информационной заниты

3-4 Вопросы для проверки остаточных знанийпо диециплине «Обеснечение ниформа-ционной безомаености в пителлектуальных системах»Понятие интеллектуальной информационной системы. основные свойстваОбласти применения и классификация ИНС
Знания и данные в информационных системах
Классификация знанийв МИС.
Предметное (фактуальнное) и проблемное (операционное) знания.
Экспертные системы (ЭС)
Составные части экспертной системы: база знаний. механизм вывода. механизмыприобретения и объясиения званий. лителлектуальный интерфейс.Основные эталы построения экспертных систем (идентификация. концинуалича-ция. формализация. реализация. зестирование. опытная эксилуатация)9. Участники процессасоздания ЭС: эк

зонатолиЛогический и эвристиче
10. Рассу

эти

ерим. инженерыпо знаниям. конечные оль-
кий методы рассуждения в ИИС

‘дения на основе дедукции. пидукции. аналогии.
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11. Нечегкий вывод знаний.
12. Иемонотониость вывода,
13. Стратегии вывода в ЭС.
14. Представление и обработка неопределенности. ЭСс нечеткой логикойи нечеткийвывод.

+ Методические материалы, определяющие процедуры оценивания зизиий, умений,навыкови (шин) опыта деятельности, характеризующие этапы формирования
компетенций

В качестве методического материала рекомендуется использовать:
1. Положение о ФОС в ФГБОУ ВО «Дагестанский государственный техническийуниверситет»(Приложение №9 к ООП)

2. Положение ФГБОУ ВО «Дагестанский государственный технический университ» омодульно-рейтивговой системе оценки учебной деятельности студентов,
3. Процедура проведения оценочных мероприятий.

+1. Процедура проведения оценочных мероприятии+1, Текущий контроль представляет собой проверку усвоения учебного материалатоорстического и практического характера. регулярно осуществляемую иа протяжениисеместра. К основным формам текущего коитроля (текущей знестации) можию отнсстиустный опрос. письмениые задания. контрольные работыОсновные этапы текушего контроля:
— в конце каждой лекции или лаборазорного занятия студентам выдаются задания длявне `диторного выполневия по соответствующей теме:
— срок выполиения задания устанавливается по расписанию занятий (к очередной лекцииили лабораторному занятию):
— студентам, пропускающим занятия. выдаются дополнительные залания — представитьконспект пропущенного запякия. написанный «от руки»с последующим собеселонаниетеме занятия: по

— подведение итогов контроля проводится по графику просдения текущего контроля
— Результаты оценки успеваемости заносятся в рейтинговую ведомость и доводятся досведения студентов:
К ‘достоинствам данного тица относится его сисемииичиость. непосредственнокоррелирующаяся с требованием постоянного и перерывного мониторинга качестваобучения,а также нозможеность бально-рейтииговой оценки успеваемости обучающихсяНедостатком явияется фрагментариость и локальпость проверки, Комисленцию псликом. а.не отдельные ее элементы (знания. умения. иавыки) при подобном коитроле проверитьневозможно,
41-2 Промежуточная затсетащии. как правило, осуществаяется в конце семестраи можетзавершать изучение, как отдельной дисциизины. закиес разлела (разделовПромежуточная аттестация помогает ошеить более крупных совокупвости знаний и умений.в некоторых случаях - даже формирование определенных професенональных компетенцийДостоинства: помогает оценит» более крупные совокупности знаний в умений. в некоторыхслучаях — лаже формирование определенных профессиональных компетенций.Форма промежуточной аттестации: заче

Текущий коитроль и промежуточная аттестация традиционнослужат основным срел-вом обеспечения в учебном процессе «обратной связи» межлу преподавателем и обучаю-щимся. иеобходимой для симулирования работы обучающихся и совершенствования методики преполавания учебных диециилин
Основные этапы промежуточной аттестации

— зачет проводитсяпо расписанию есссии:
— форма проведения занятия — письменная контрольная работа:
— вид контроля — фронтальный



требование к содержанию контрольной работы
ленный вопрос (задание
количество вопросов в билете:

дать краткий отвег на постав-

итоговая оцеика определяется как сумма оценок, полученных в текущей атлоста-ции и по результатам написания контрольной работы:
— проверка ответов и объявление

прольной работы:
результатов производится в день наинеания кон-

результаты аттестации заносятся в зачети:
дента (ири получении зачета).

Студенты. ие прошелшие промежуточную анестщию по графику сессии, должны лик.видировать задолженность в установленном порядкеПри первой поньке ликвидации задолженности.
ние сессии. сту
стации.

ую ведомость и зачетную книжку сту-

во время зачетной недели илив тече-ленту выдаются все задания по текущему контролюи промежуточной ант.по которым оп не смог набрать зачетное количество баллов.
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