
Министерство науки и высшего образования Российской Федерации
ФГБОУ ВО «Дагестанский государственный технический университет»

Кафедра «Информационная безопасность».

ОДОБРЕНО УТВЕРЖДАЮ:
Методической комиссией но укрупненной

группе специальностей и направлений Декаи, предеедатель совста
10.00.00 «Информационная безопасность» факультета КТВТиЭ,

Председатель МК:

22 Мелехии В.Е. ИХ Юсуфов Ш.Л.
Тодпись ФИО "Подпись

, 2 ФИО«И» /2 2018 г.

«И 2018г.

Фонд оценочных средств
по дисциилиие «Организационное и правовос обеспечение информационной
безопасности» для контроия знаний обучающихся специальности 10.05.03-
«Информационная безопасность  автоматизировашных систем, специализация
«Безопасность открытых информационных систем»,

Составитель, ст. преп. 05х
Качасва Г.И.

Фонд оценочных средств обсужден па заседании кафедры «Информационная
безопасность» «2» 72 2018г. протокол №

3”Зав. кафедрой Качасва Г.И.

Фонд оценочных средств явияется приложением к рабочей программе по дисциплине
С1.5.29 «Организационное и правовое обеспечение информационной безопасности»

Махачкала, 2018г.



Оглавление
1. Перочевь компетенцийс указанием этапов их формирования в процессе освоения
ооп..

11. Перечень компетенцийи планируемые результаты . ъьь

12. Этапы формирования компетенций.

2. Описание показателейи критериев оценивания компетенци на различных этапах их
формирования, описание шкал оценивания.

2.1. Описание показателей оценивания компетенци;

2.2. Описание критериев определения уровня сформированности компетенций ..

2.3. Описанис шкал оценивания.

24. Определение уровня сформированности компетенцийв результате изучения
дисциплины «Организационное и правовое обеспечение информационной
безопасности» -

3. Типовые контрольные задания или иные материалы, необходимые для оценки
знаний, умений, навыков и (или) опыта деятельности, характеризующие этапы
формирования компетенций в процессе освоения ООП.

3.1. Задания для входного контроля. ..15
3.2 Вопросы для текущих контрольных работ

32.1 Аттестационная контрольная работа №1

3.2.2 Аттестационная контрольная работа №2

3.2.3 Аттестационная контрольная работа №3 .

3.3 Перечень вопросов на зачет.

3.4 Вопросыдля проверки остаточных знаний по дисциплине «Организационное и
правовое обеспечение информационной безопасности»
4. Методические материалы, определяющие пропелуры оценивания знаний, умений,
навыков и (или) опыта деятельности, характеризующие этапы формирования
компетенций.

4.1. Процедура проведения оценочных мероприятий .



отнак2890

оп

ОУ

изооновиого9

ОУ|Аодв4

хитодЧилиоитилоа

нии

|

понноипеифофии°отиноьэиза00|иззоноеиое29—ионноипенйофни

‘чолнанАнои

-выдофни

этиитае

ой

иинеао9|оп

 А1ло0еа—хишолЧиломеню»

|
оиновэиэздо

оп

Алодва

|
мажооди

члеачаеотасей

-э4и

винезодиявоф

ирзозоя

|
‘вознокАхом

винооди

чиничиеоедееа|зипоАЧилионеи4—чанокАлон

омазонооош

ЯП)

иззоповиое>9

ионпоипендофни

‘циневодз

йа,

]

хкицкиашиоди

|
поль

о

—
чмыон

инлкифигоди

ен

нимодофни

илзоноеноео

ионноипехофни|ен

иипекаофни=чийиюе

нонневойисишеколае

миитее

ожАио

огизонаиаино

|
ииноводз4,

эмозьК|ожАшо

и

мчниер

ионновойеиКоол

зиногжонодио

виноичеНи

и

 иитекиел4о

|›

мизшзио

 ионночофисииеноляе|нише

‘зонелдо

иво

опипешадииое

имеиОло

‘зоо

зинзижовойноо

|
‘иипекаофии

 оичиеинномифиоя

|
‘зинзйуэня

—
‘Аодьфеюй

кижой

виноьэи00

и

омпешигияе—‘эинойизня|и

аиииь

нонновиоеиКоол

мине

писанаосинол4о

и

иипобинол4

—
икемечен

|
‘Кягодедееа

чиеачаолинелао

|
инпесинелЧо

чаоноо

очаоведи

овчазоноозоно

|

иипелаофни

|
мзяшее—ишоешоо

но

иизоод

(11-Ш)

икалоно

Е1ОФ

и

низзоц

ЗОФ

манокАног

ноннечофисилеколае

зихоэвинохэи

эмнаилекаон

изооноеиоЕ20,

имея

и

изонотиое29

ионноипаяЧофии

понноипеяЧофни

|
икчнояейш

—
иминоиленаон

виноьоио0о

иЮзиоо

я

мия|Анишшои

—
чазакилоееа

|5

зодз4

икеямаен|Оу

изоонзеиого9

ионноипемчофии|эмаояеди

эмнаизекйон

эчивоноо

омазоноозоо

и120нэец0Е29

онноинанао

и

‘иззоноеиоео0

цонноинехофни

(Е-ЯП)

наи

хминовофивиленоляя

изоииоо

а

 ирилономииЧот

ЭУ|
виноьэцозоо

олояонейн

|
иззонношишея=вимане

иончиеноизофойи

|

иззонношиииее

сииене

члитовойи

|
и

 олониоинесиныо—ччоноо|чииовои

—
омаооноосоно

лоте

1

чиоих

чахие

тиоел,

панжиои

нззишонь

{00

«илэ0и3еног20

пониониенофии

эниэвэиоз00

зопояейи

и

эониоинетинел4

0»

кишиинизии

винзьАеи

эпалчшево4

Я

пшаичибсо@

омнодЧинелги

и

иннизлоиком

чнокэ@эи

"ТТ

НОО

винзочоо

ээзопойи

а

винезофин4оф

хи

чоиеле

коиниевих

>

дипиолэниом

чнзьз@оЦ

-1
201$

оп

нипнолошноя

‘тоя

и

эинежаеиоо)



—|зэщежекоди

-

це

ии

494е

хитАмоЕ

ил.

-|-|-|

оолфон

А

ХТ

Е

Г

|
ииннолошнох

тчалоияо

мо

“<й12012е00220

понноипекаофии

эниэвэнэдо

зонозти

и

зоннониееиие

90»

эниииипону

оц

иицназэниом

винеяодии

оф

ичшеге,

С

ЕИИГОЕТ,

{изьее)

нипезооме

аяньолАжалойи

ире

©

(оао

5-1

иипезомя

зитАнох

“Чшноя-хя)

ципезоллю

хит

иете

1

хешеле

ха4и,

хишойиэио

ен

воловиоиойно

«изооноецоело

ноннонпеиофии

эиновэн290

зоотеди

и

зонноинесинел40»

эниииииоиг

оп

ципнозашкоя

чзоонневоции4офо)

ципнозэиком

винеяодии

оф

гчиеле

"СТ

эпАтоот

озоннакинейо

нинемофии

—
мыйшее

 ылг

(полок

‘ч@Атопойи

‘игиаейи)

ок

 ожшииоя

—
чиевофинфоф

нинеиаофии

олитее

си

Клод—хишодЧинюненой

‘чошюйАной—мянчиолиикаоновд

-онноипесинел4о

и

чнашеядон

михзоди

чиничаеосефьь

хинолоио

хянневойисиценоляе

я

омиодечионой

‘иизокоихо,—эчнноипенаофии

ея)

|

виказои

ониэьине1оииполЧофии

ныйнее

лу

(мошок

чаадгопойи

‘аиизейи)

Чак

ожошинох

чзоводииоф

очазоноозоио|9

ниписинел4о,

иззоновиоЕод

нонноиненаофии

ихизииои

зизнойниоф

`и1зоноицоез9

ионноипеиофни

виНокэцо200

идзеиОО

9

тахиомАнот

зихоэвиполам

омннишеждон

и

маме

омчочефи

эмнаилеиЧон

членомиди

‘иипеаофии

чшиптее

12199

нипехифиа

450

и

иипесихенофни

30152900

иишиозые

он

‘иипеядофни

 иончизипногифиох

ошитое

цохзэвинхат

мнига.

цонизаоветАоол

наитес

винэьэц9200

шшоеиоо

я=изоончиолнаи

синеноЧиенопик

оп

 маЧеинело

и

чар

омаовейи

омнаицикаон

и

1ялодь4

ошитесинел4о

(ее-ЯИ)

иипевииеоа

в

чазонниимоффе

члеводино@нох

и

иипужиныл4о

иззоновиогао

нонноипендофни

ихизикой

ииночодил4оф

я

атенояаовьК

о1чалондо2оно|©ЧИ)

из

эчнневодивиланоляе

илзоноеного9

ионноинан4офни



‘нипназзииоя

ошневовии

оф

12691191009

«+

жен

‘илов

иенозИА

—

4

“аолноиА1о

лодьЧ

венчиолнолзоно

—

040

Е

+

Т

+

+

+

+

САЦ

+

+

1

+

+

+

+

Си

+

+

]
+

+

+

+

ти

+

+

|
+

+

+

+

оп

+

+

+

+

+

+

+

тЕхИ

=

+

+

+

+

+

и

ст

и

6

8

Е

9

$

—

(2555)и

(созё@ноя)|(созёашо»|(‘оэ@4лноя)|чиобкноя

-|зэшежокоди:

оао

лоашю

иииАнол,|слозые

випАчол,|лозы

мия,|ионтоха

-

тэнОт-8Т

вн

СЕТ

нет

6н

01-9

нос

ОНТ

п



2. Описание показателей и критериев оценивания компетенций на различных этапах
их формирования, описание шкал оценивания.

В рамках текущих аттестаций (таблица 2) оценка уровня сформированности компетенций
проводится на занятиях:

-

—
локционного типа посредством экспресс-опроса обучаемых, в том числе по темам и

разделам, вышесенных для самостоятельного изучения;
-

—
лабораторного типа путем устного опроса выполненных лабораторных заданий;

—

—
практического типа методами проведения письменных контрольных работ.

Оценка сформированности компетенций в рамках промежуточной аттестации проводится
по билетам для зачета. Они включают в себя вопросы для оценки знаний, умений и
навыков, т.е. задани;
- репродуктивного уровня, позволяющие оценивать и диагностировать знание
фактического материала (базовые понятия, алгоритмы, факты) и умения правильно
использовать специальные термины и понятия, узнавание объектов изучения в рамках
определенного раздела дисциплины
-—реконструктивного уровня, позволяющие оценивать и диагностировать умения
синтезировать, анализировать, обобщать фактический И теоретический материал с
формулированисм конкретных выводов, установлением причинио-следственных связей;
-—мворческого уровня, позволяющие оценивать и диагностировать умения,
интегрировать знания различныхобластей, аргументировать собственнуюточку зрения.
В ходе проведения текущейи промежугочной аттестации оцениваются:
-—полнота и содержательность ответа;
——умение привести примеры из области операционных систем;
- умение пользоваться дополнительной литературой и современными технологиями
обучения при подготовкек занятиям;
- соответствие представленной в ответах информации материалам лекци
литературы, интернет- ресурсами другим источникам информации.
В ходе проведения оценки сформированности компетенций рекомендуются применение
современных компьютерных технологий и виртуальных форм опроса в интерактивном
режиме.

‚ учебной
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2.2. Описание критериев определения уровня сформированности компетенций

Таблица 4

Критерииопределения уровня `Компеенции, формируемыев
_ сформированности результате освоения дисциплины
ЕЁ ооп
&

Е —
`Профессиональные компетенции

БЕ пк)ВЕ [0
ЕЕ
Е$88
Е

пкз|ПК | пю | пк | пк|пк
$ и 20 [21|22|-23
>

= + + +++2=Компетенция сформирована _

# 5 Демонстрируется недостаточный уровень
8. 8 самостоятельности навыка
$ > Обладает качеством репродукции

= + +++ |+
3 „|

Компетенция сформирована
Е Е Демопстрируется достаточный уровень
ЕЕ| самостоятельности устойчивого
5 2 практического навыка.

= [Обладает качеством реконструкции

+ + + +++‚Компетенция сформирована
Е Е|Демонстрируется высокий уровснь

1

88| самостоятельности, высокая адаптивность
Е & практического навыка

Обладает творческим качеством
|



2.3. Описание шкал оценивания
В ОДагсстанском государственном техническом университете внедрена модульно-
рейтинговая система оценки учебной деятельности студентов. В соответствии © этой
системой применяются пятибальная, двадцатибальная и стобальная шкалы знаний, умений,
навыков.

Таблица 5

`Шкалы
оценивания

5 Критерии оценивания

5 |2|= ЗЕЕз 8 В
Е | 8
я 8 2

&
`Показывает высокийуровень сформированности компетенций, т.е.

а -—продемонстрирует глубокое и прочное усвоение материала;

„|2 @ |-  исмерпывиюще, четко, последовательно, грамотио и логически
. , ?|стройно излагает теоретический материал;58 $ |- правильно формирует определения;

ВЕ ба|Ез- демонстрирует умения самостоятельной работыс нормативно-
8 8 ё С тНЕЕ|Е правовой литературой
22 93 |338 -—умесг делать выводы по излагаемому материал: |

"Показывает достаточный уровень сформированности компетенций,
те:

8 |. - |-  домонтрируят достаточно полное знание магорнала,

Ея &|основных теоретических положений;
в |= & |- достаточно последовательно, грамотно логически стройно
+

|. ‚|излагает материал;
а & & |-  домонстрирует умения ориснтироваться в пормальной

| а|в литературе;8& |583|88 - умеет делать достаточно обоснованные выводы по
* |233|8 излагамому материал:

© |о >|Показывает пороговый уровсиь сформированности компетенций, т.е.
ЕЯ = |- демонстрирует общее знание изучаемого материала;
З За|ва- испытывает серьезные затруднения при ответах на
&|Е6 8Е Е . .

22 28|Е: дотожнитольные вопросы;

ВЕ] 2:|Е8|- зат осиовиую рамоилуемую литературу;
Я 83253 |558 - мет строить ответ в соответствии со. ой излагаемого28| ва|8%2 25|&% материала.

87| & 8з: 2 ЗА
е |о ©|Ставится в случае:81 2 |- незнания значительной части программного материала;
В |8 |2 |-  незладония понятийным аппаратом дисциплины;ЕЕ Е
&|8|Е#|-  допущепия существенных ошибок при изложении учебного

В: Е | Е <|материаль;
В& 68 |535 .88 88|88| - неумение строить ответ в соответствий со структурой

а а а = 8 {| излагасмого вопроса;

53| 5=|2+|-  ноумоние долать выводы по излагаомому материалу.
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3. Тиновые контрольные заданияили иные материалы, исобходимые для оценки
Знаний, умений, навыков и(или) опыта деятельности, характеризующие этапы

формирования компетенций в процессе освоения ООП.

ЗА. Задания для входного контроля
Формальное описание структурыинформационной системы.
Составление модели угроз информационной системе
Формирование тробований к системе защиты информации.
Формирование требований к политике информационной безопасности.
Формирование регламентадействийпри возникновении нештатных ситуаций.

3.2 Вопросы для текущих контрольных работ.

вон

3.2.1 Аттестационная контрольная работа №1

Организационные основыи принципы деятельности службы защиты информации.
Законодательство РФв области информационной безопасности.
Правовые основы защиты конфиденциальной информации.

Правовые основызащиты государственной тайны.

Лицензирование и сертификация.

иЕРь-

3.2.2 Алтестационная контрольнаяработа №2
1. Нормы ответственности за правонарушения в сферс компьютерных технологий.
2. Анализ объекта защитыс позиции организационного обеспечения информационной без-

опасности.
3. Деятельность по обеспечению информационной безопаспости, средства и субъекты

обеспечения информационной безопаспости.
4. Структура службызащиты информации.
5, Организационные основыи принципы деятельности службызащиты информации.

3.2.3 Аттестационная контрольная работа №3
1. Сущность, организацияи принципы управления службой защиты информации на пред-

приятии.
Методы и технологии управления службой защиты информации на предприятии.
Средства и методы физической защиты объектов.
Организация службы безопасности и работа с кадрами.
Организацияи обеспечения режима секретности.

иРоы

3.3 Перечень вопросов на зачет

1. Охарактеризуйте информациюи ее основные показатели.
Основные положения закона об информации, информационных технологиях и защите
информации.
Основные положения законао государственной тайне
Основные положениязакона о защите персональных ланных.
Основные положениязакона об электронной цифровой подписи.
Что такое «политика безопасности»?
Чем отличается понятис «модели безопасности» от поиятия «политики безопасности»?
В каких случаях применяются модели безопасности?
Основные модели политик безопасности?

10. Организационные основыи принципы деятельности службызащитыинформации.
|1. Законодательство РФ в области информационной безопасности.

хрень

ы
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12. Правовые основы защиты конфиденциальной информации.
13, Правовые основызащитыгосударственной тайны.
14. Лицензирование и сертификация.
15, Нормы ответственности за правонарушения в сфере компьютерных технологий.
16. Анализ объекта защиты с позиции организационного обеспечения информационной

безопасности,
17. Дедтельность по обоспечению информационной безопасности, средства и субъекты:

обеспечения информационной безопасности.
18. Структура службызащитыинформации.
19. Организационные основыи прииципы деятельности службы защиты информации»,

20, Сущность, организация и принципы управления службой защиты информации на пред-

"приятии.
21. Методыи технологии управления службой защиты информации на предприятии.
22. Средства и методы физической защиты объектов
23. Организация службы безопасности и работа с кадрами.
24. Организацияи обеспечения режима сокретности.
25, Организация труда сотрудников подразделения мониторинга информационной безопас-

ности.
26, Организация пропускного и внутри объектового режима.

3.4 Вопросыдля проверки остаточных знаний по дисциилиие «Организационное и
правовое обеспечение ниформационной безопасности»

Охарактеризуйте информациюи се основные показатели.
Основные положения закона об информации, информационных технологиях и защите

информации.
Основные положения закона о государственной тайне.

Основные положения закона о защите персональных данных
Основные положениязакона об электронной цифровой подписи.

Что такос «политика безопасности»?
Чем отличается понятие «модели безопасности» от понятия «политики безопасности?
В каких случаях применяются модели безопасности?
Основные модели политик безопасности?

ве

холрио

4. Методические материалы, определяющие процедурыоценивания знаний, умений,

навыков и(или) опыта деятельности, характеризующие этапы формирования
комиетенци:

В качестве методического материала рекомендуется использовать:
1 Положение о ФОС в ФГБОУ ВО «Дагестанский государственный технический

университет» (Приложение № 9 к ООП).
>. Положение ФГБОУ ВО «Дагестанский государственный технический университет» о

модульно-рейтинговой системе оценки учебной деятельности студентов.
3. Процедура проведения оценочных мероприятий.

4.1. Процедура проведения оценочных мероприятий
411. Текущий контроль представляет собой проверку усвосния учебного материала

теоретического и практического характера, регулярно осуществлясмую на протяжении

семестра. К основным формам текущего контроля (текущей аттестации) можно отнести

устный опрос, письменные задания, контрольные работы.
Основные этапы текущего контроля:
_ в конце каждой лекции или лабораторного занятия студентам выдаются задания для

внезудиторного выполнения по соответствующей теме;
— срок выполнения задания устанавливается по расписанию занятий (к очередной

лекцииили лабораторному занятию);
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- студентам, пропускающим занятия, вылаются дополнительные задания — представить
конспект пропущенного занятия, написанный «от руки»с последующим собеседованием по
теме занятия;
-

—
подведение итогов контроля проводится по графику проведения текущего контроля;

- результаты оценки успеваемости заносятся в рейтинговую ведомость и доводятся до
сведения студентов;
К достоинствам данного типа относится его систематичность, непосредственно
коррелирующаяся с требованием постоянного и непрерывного мониторинга качества
обучения, а также возможность бально-рейтинговой оценки успеваемости обучающихся.
Недостатком являстся фрагмснтарность и локальность проверки. Компетенцию целиком, а
не отдельные ее элементы (знания, умения, навыки) при подобном контроле проверить
невозможно.
4.1.2. Промежуточная аттестация, как правило, осуществляется в конце семестра и может
завершать изучение, как отдельной дисциплины, так и ее раздела (разделов).
Промежуточная аттестация помогает оценить болес крупные совокупности знаний и умений,
в искоторых случаях — даже формирование определенных профессиональных компстенций.
Достоинства: помогаст оценить более крупные совокупности знанийиумений,в некоторых
случаях — даже формирование определенных профессиональных компетенций,

Форма промежуточной аттестации; зачет,
Текущий контроль и промежуточная аттестация традиционно служат основным

средством обеспечения в учебном процессе «обратной связи» между преподавателем и
обучающимся, необходимой лля стимулирования работы обучающихся и совершенствования
методики преподавания учебных дисциплин.

Основные этапыпромежуточной аттестации:
— зачет проводится по расписанию сессии;
— форма проведения занятия — письменная контрольная работа;
— вид контроля - фронтальный;
- требование к содержанию контрольной работы - дать краткий ответ на

поставленный вопрос (задание);
— итоговая оценка определяется как сумма оценок, полученных в тскущей

аптестации и по результатам написания контрольной работы;
— проверка ответов и объявление результатов производится в день написания

контрольной работы;
— результаты аттестации заносятся в зачетную ведомость и зачетную книжку

студента (при получении зачета).
Студенты, не прошелшие промежуточную аттестацию по графику сессии, должны

ликвидировать задолженность в установленном порядке.
При первой попытке ликвидации задолженности, во время зачетной недели или в

течение сессии, студенту выдаются все задания по текущему контролю и промежуточной
аттестации, по которым он несмог набрать зачетное количество баллов.

При ликвидации задолженности после сессии студенту выдаются для выполнения все
задания по тскущему контролю, кроме аналитического обзора, соли он выполнен ранее, и
вопросызачетного занятия промежуточной аттестации, включая дополнительные вопросы
по теме аналитического обзора.
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