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2. Описание показателей и критериев оценивания компетенций на различных этапах
их формирования, описание шкал оценивания.

В рамках текущих аптестаций (таблица 2) оценка уровня сформированности компетенций
проводится на занятиях:
— лекционного типа посредством экспресс-опроса обучаемых, в том числе по темам и

разделам, вынесенных лля самостоятельного изучения;
—

—
лабораторного типа путем устного опроса выполисиных лабораторных заданий;
практического типа мстодами проведения письменных контрольных работ.

Оценка сформированности компетенций в рамках промежуточной аттестации проводится
по билетам для зачета, Они включают в себя вопросы для оценки знаний, умений и

навыков, т.с. задания:
— репродуктивного уровня, позволяющие оценивать и диагностировать знание
фактического материала (базовые понятия, алгоритмы, факты) и умения правильно
использовать специальные термины и понятия, узнавание объектов изучения в рамках
определенного раздела дисциплину;

`реконструктивного уровня, позволяющие оценивать и диагностировать умения
синтезировать, анализировать, обобщать фактический и теоретический материал с

формулированием конкретных выводов, установлением причинно-следетвенных связей;
——мворческого уровия, позволяющие оценивать и диагностировать умения,
интегрировать знания различных областей, аргументировать собственную точку зрения.
В ходе проведения текущейн промежуточной аттестации оцениваются:

полнота и содержательность ответа;
——умение привести примеры из области операционных систем;

умение пользоваться дополнительной литературой и современными технологиями
обучения при подготовкек занятия»
— соответствие представленной в ответах информации материалам лекций, учебной
литературы, интернет- ресурсами другим источникам информации.
В ходе проведения оценки сформированности компетенций рекомендуются применение
современных компьютерных технологий и виртуальных форм опроса в интерактивном
режиме.
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2.2. Описание критериев определения уровия сформированности компетении

Таблица 4

`Критерии определения уровня
сформированности

'Компоенции, формируемыев результате освоения
дисциплины ООП

Профессиональные компетенции:
В

ЕЕ (пк)
Е26 |ЕЕ52Ё* пкз|пк | пкэ|ПК|ПК | ПК | ПК|Пк
Е 2 [13| 20 |-5| 28

>

+ + + + + |+

'8 ‚|
Компетенция сформирована

2 Е[Демонстрируется недостаточный
|

ЕЕ| уровень самостоятельвости
5 8 навыка
Я [Обладает качеством репродукции

+ + + ++›=|Компетенция сформирована
Е 2 Демонстрируется достаточный
В Е|уровень самостоятельности
Я © устойчивого практического
Ь Я|навыка
5|Обладает качеством

реконструкции
+ + + + |+ +| +

Компетенция сформирована.

Е 21| Демонстрирустся высокий
Е 8|уровень самостоятельности,
8 Е высокая адаптивность
Я >| практического навыка

`Обладает творческим качеством |



В Дагестанском
2.3. Описание шкал оценивания

тосударотвениом техническом  ушиверситете внедрена модульно-
рейтинговая система опенки учебной деятельности студентов. В соответствии с этой
системой применяются пятибальная, двадцатибальная и стобальная шкалызнаний, умоний,
навыков.

Таблица5
Шкалы

оценивания
а Критерии оцениванияЕЕ Е

Е &
Показывает высокий уровень сформированности компетенций, т.с.:

э - продемонстрирует глубокое и прочное усвоение материала;

о ь э |- ‘исчерпывающе, четко, последовательно, грамотно и логически
7 . ?|стройно излагает теоретический материал;
ё ё ё - правильно формирует определения;

Ева|Еа- демонстрирует умения самостоятельной работы с нормативно-
В Е ВВ|Е 8|правовой литературой;

$8 ЗЕ|33| - уме делать выводы по излагаемому материал:
Показывает достаточный уровень сформированности компетенций,
т.

а |. _ |-  омонотрирует достаточно полное знание материала,а $|основных теоретических положений;
8 © 2 |- досаточно последовательно, грамотно логически стройно|. .|излагаст материал;
ё 8 & |-  домонстрируст умения ориснтироваться в нормальной
Я |:|ЕЕ литературе;
в &8|&8|- умесг делать достаточно обоснованные выводы по
* |3 |8 8 излагабмому материалу.

й о 5|Показываст пороговый уровень сформированности компетенций, т.о.

83 = |- демонстрирует общее знание изучаемого материала;
8|Её |5 8- поытымот серьонме затруднонтя при ответах ва

ЕЁ. ЕЕ|& 8 дополнительные вопросы;
28| 28|З8- знает основную рекомендуемую литературу;
В 8 В 3|8$ |-  умет строить ответ в соответствии со структурой излагаомого

Е3] ЕЯ|Е материала,ар о о|Ставится в случае:
8 а ЕЁ |- незнания значительной части программного материала;
8 Ё 8 |- невладения понятийным аппаратом дисциплины;
& Ев|2=|- допущения существенных ошибок при изложении учебного

Е: ВЕ|Е мораль;За|82| - шумеше стоить отт в соответотвии во структурой

28| &=|83 излагаемого вопроса;

52| 51|51|-  поуменис долить вышолы по пзлагиемому материалу,
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3. Типовые контрольные заданияили иные материалы, исобходимые лля оценки
знаний, умений, навыкови (или) опыта деятельности, характеризующие этапы:

‘формирования компетенций в процессе освоения ООП.

3.1. Задания для входного контроля
'Охарактеризуйте информацию исс основные показатсли.
Основные положения закона об информации, информационных технологиях и защите
информации.
Основные положения закона о государственной тайне
Основные положения закона о защите персональных данных.
Основные положения закопа об электронной цифровой подписи.
Что такое «политика безопасности»?
Чем отличается понятие «модели безопасности» от понятия «политики безопасности»?
В каких случаях применяются модели безопасности?
Основные модели политик безопасности?

3.2 Вопросыдля текущих контроли

резаные

ных работ.

3.2.1 Аттестационная контрольная работа №1
1. Введение. Составление технического задания на автоматизированные информацион-

ные системы.
2. Понятис качества и эффективности: характеристики качества, показатели и критерии

эффективности, мстодические вопросы оценки эффективности сложных систем
Функциональная и обеспечивающая часть сложной системы.

1. Понятие сложной системы: элементыи подсистемы, управлениеи информация, само-

организация.
`Методы проектирования сложных систем.
Методология построения автоматизированных систем.
`Уровни проектирования.
Структуризация предметной области, построениесе инфологической модели.
Основные этапы проектирования, их особенности,
Основные объекты проектирования: их классификация и характеристики.
Структурный подходк проектированию сложных систем.
Проектирование автоматизированных информационных систем.

10, Содержание работ на этапах создания автоматизированных информациопных систем.
11. Принципы построения защищенных информационных систем.
12. Содержание работ на этапах создания автоматизированных информационных систем.
1. Комплекс стандартовна автоматизированные системы.

хенливыы

3.2.2 Аттестационная контрольная работа №2
Методы построения обобщенных критериев.
Экспертные методы оценок критериев.
Анализ характеристик системы управленияна основс информационного графа.
Вычисление структурно - топологических характеристик систем управления.
Вычисление числовых характеристик системы управления с помощью задания число-
вой функции на структурном графе системы.
Способы описания структурного сопряженияэлементов,
Распределение задач управленияпо узлам.
Основные принципы системного подхода при созданий сложных систем.
Технология функционирования сложной системы.

0. Средства автоматизации проектирования автоматизированных информационных си-

стем.

прене

зэ®з®
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И, ГОСТ 19701-90 (ИСО 5807-85) «ЕСПД Схемыалгоритмов, программ данных и си-
стем».

12. ГОСТ Р ИСО/МЭК 15408-3-2008 «Информационная технология. Метолыи средотва
обеспечения безопасности. Критерии оценки безопасности информационных техноло-
тий. Часть 3. Требования доверияк безопасности Условные обозначения».

13. Оценочные уровни доверияи классификации автоматизированных систем.
14. Средства построения пользовательского интерфейса.
15. Средства разработки программно-информационного ядра информационных систем

3.2.3 Аттестационная контрольная работа №3
1. Разработка политики безопасности.
2. Настройка прав доступа к объектам БД в СУБД.
3. Настойка регистрации системны событий средствами СУБД.
4. Защита от несанкционированного доступа к информации,
5. Технологии работы ядра безопасности, мониторов обращений и прочих компоиситов,

позволяющих обеспечить безопасность создаваемого программного комплекса.
6. Типовые пр-фили защиты автоматизированных систем
7. Тестирование автоматизированных информационных систем.
8. ГОСТ 34.603-92 «Информационная технология. Виды испытаний автоматизированных

систем».
9. Подготовка приложения к распространению.
10. Принципы документального процесса сопровождения автоматизированной системы.

3.3 Перечень вопросов па экзамен
1. Составление технического задания на автоматизированные информационные системы.
2. Понятие качества и эффективности: характеристики качества, показатели и критерии

эффективности, методические вопросы оценки эффективности сложных систем.
Функциональная и обеспечивающая часть сложной системы.

13. Понятие сложной системы: элементыи подсистемы, управление и информация, само-
организация.

14. Методы проектирования сложных систем.
15. Методология построения автоматизированных систем
16. Уровни проектирования.
17, Структуризация предметной области, построение се инфологической модели.
18. Основные этапыпроектирования, их особенности.
19, Основные объекты проектирования: их классификация и характеристики.
20. Структурный подход к проектированию сложных систем.
21. Проектирование автоматизированных информационных систем.
22. Содержание работ на этапах создания автоматизированных информационных систем.
23. Принципы построения защищенных информационных систем.
24. Содержание работна этапах создания автоматизированных информационных систем.
25. Комплоко стандартов на автоматизированные системы.
3. Методы построения обобщенных критериев.
4. Экспертные методы оценок критериев.
5. Анализ характеристик системы управления па основе информационного графа.
6.

7
Вычисление структурно — топодогических характеристик систем управления.
Вычисление числовых характеристик системы управленияс помощью задания число-
вой функции на структурном графе системы.

8. Способы описания структурного сопряжения элементов:
9. Распределение задач управления по узлам.
10. Основные принципы системного подхода при создании сложных систем.
11. Технология функционирования сложной системы.

17



12. Средства автоматизации проектирования авто
стем,

13. ГОСТ 19.701-90 (ИСО 5807-85) «ЕСПД Схемы алгоритмов, программ данных иси-
стем»,

14. ГОСТ Р ИСО/МЭК 15408-3-2008 «Информационная технология, Методы и средства
обеспечения безопасности. Критерии оценки безопасности информационных техноло-
тий. Часть 3. Тробования доверияк безопасности Условные обозначения».

15. Оценочные уровни доверия и классификации автоматизированных систем.
16, Средства построения пользовательского интерфейса,
1. Средства разработки программно-информационного ядра информационных си-

стемРазработка политики безопасности.
2. Настройкаправ доступа к объектам БД в СУБД.
3. Настойка регистрации системны событий средствами СУБД.
4. Программная реализация механизма регистрации доступа к полям и строкам таблицы

Разработка подсистемы идентификации и установление подлинности пользователя и

программного продукта.
5. Защита от несанкционированного доступа к информации.
6. Технологии работы ядра безопасности, мониторов обращений и прочих компонентов,

позволяющих обеспечить безопасность создаваемого программного комплекса.
7. Типовые пр-фили защиты автоматизированных систем
$ Тестирование автоматизированных информациолных систем.
9. ГОСТ 34.603-92 «Информационная технология. Виды испытаний автоматизированных

систем»
10. Подготовка приложения к распространению.
ИП. Принципы документального процесса сопровождения автоматизированной системы.
12. Ввод в эксплуатацию автоматизированных информационных систем
13, ГОСТ 19.505-79 «Руководство оператора. Требования к содержанию и оформлению».

Определение ключевых различий между руководствами программиста и администра-
тора, Рассмотрение примеров документации.

14. Обобщение результатов изучения предыдущихэтапов
15. Автоматизированные системы на этапе эксплуатации, условий вывода из эксилуата-

ции.
16. Эксплуатация автоматизированных информационных систем.
17, Требованияк управлению информационной безопасностью и восстановлению систем

после сбоя.

атизированных информационных си-

3.4 Вопросы для проверки остаточных знаний по дисциплине «Разработка и

эксплуатация защищенных АС»
1. Утрозы безопасности компьютерных систем
2. Обобщение результатов изучения предыдущих этапов.
3. Автоматизированные системына этапе эксплуатации, условий вывода из эксплуата-

ции.
4. Эксплуатация автоматизированных информационных систем.
5. Требования к управлению информационной безопасностью и восстановлению систем

после сбоя.
4. Методические материалы, определяющие процедуры оценивания знаний, умений,

навыков и (или) опыта деятельности, характеризующие этапы формирования
компетенций.

В качестве методического материала рекомендуется использовать:
1. Положение о ФОС в ФГБОУ ВО «Дагестанский государственный технический

униворситст» (Приложение № 9 к ООП.
2. Положение ФГБОУ ВО «Дагестанский государственный технический университет» о

модульно-рейтинговой системе оценки учебной деятельности студентов.
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3. Процедура проведения оценочных мероприятий.
4.1. Процедура проведения оценочных мероприятий

41.1. Текущий контроль представляет собой проверку усвоения учебного материала
теоретического и практического характера, регулярно осуществляемую на протяжении
семестра. К основным формам текущего контроля (тек
устный опрос, письменные задания, контрольные работы.
Основные этапы текущего контроля:
-

—
вконце каждой лекцииили лабораторного занятия студентам выдаются задания для

внеаудиторного выполнения по соответствующей теме;
- срок выполнения задания устанавливается по расписанию занятий (к очередной
лекции или лабораторному занятию);
-

—
студентам, пропускающим занятия, выдаются дополнительные задания — представить

конспект пропущенного занятия, написанный «от руки»с последующим собеседовавием по

теме занятия;
——подведение итогов контроля проводится по графику проведения тскущего контроля;
——результаты оценки успеваемости заносятся в рейтинговую ведомость и доводятся до
сведения студентов;
К достоинствам данного типа относится сто систематичность, непосредственно
коррелирующаяся с требованием постоянного и непрерывного мониторинга качества
обучения, а также возможность бально-рейтинговой оценки успеваемости обучающихся.
Недостатком является фрагментарность и локальность проверки. Компетенцию целиком, а
не отдельные се элементы (знапия, умения, навыки) при подобном контроле проверить
невозможно.
4.1.2. Промежуточная аттестация, как правило, осуществляется в конце семестра и может
завершать изучение, как отдельной дисциплины, так и ее раздела (разделов).
Проможуточная аттестация помогаст оценить болсс крупные совокупности знаний и умений,
в нскоторых случаях — даже формирование определенных профессиональных компетенций.
Достоинства: помогает оценить более крупные совокупности знанийиумений, в некоторых
случаях — даже формирование определенных профессиональных компетенций.

Форма промежуточной аттестации: зачет.
Текущий контроль и промежуточная аттестация традиционно служат основным

средством обеспечения в учебном процессе «обратной связи» между преподавателем и

обучающимся, необходимой для стимулирования работы обучающихся и совершенствования
методики преподавания учебных дисциплин.

Основные этапы промежугочной аттестации

щей аттестации) можно отнести

— экзамен проводится по расписанию сессии;
— форма проведения занятия — письменная контрольная работа;
- вид контроля — фронтальны
— требование к содержанию контрольной работы - дать краткий ответ на

поставленный вопрос (задание);
— количество вопросов в экзаменационном билете;
— итоговая оценка определяется как сумма оценок, полученных в текущей

аттестации и по результатам написания контрольной работы;
— проверка ответов и объявление результатов производится в день написания

контрольной работы;
— результаты аттестации заносятся в экзаменационную ведомость и зачетную

книжку студента (при получении экзамена).
Студенты, не прошедшие промежуточную аттестацию по графику сессии, должны

ликвидировать задолженность в установленном порядке.
При первой попытке ликвидации задолженности, во время зачетной недели или в

течение сессии, студенту выдаются все задания по текущему контролю и промежуточной
аттестации, по которым он не смог набрать зачетное количество баллов.
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При ликвидации задолженности после сессия студенту выдаются для выполнения все
задания по текущему контролю, кроме аналитического обзора, ссли он выполнен ранее, и

вопросы зачетного занятия промежуточной аттестации, включая дополнительные вопросы
по теме аналитического обзора.
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