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1. Область применения, цели и задачи фонда оценочных средств

Фонд о ямочных средств (ФОС) является неотъемлемой частью рабочей программы 
дисциплины «Сети и системы передачи информации-- и предназначен для контроля и 
оценки образовательных достижений обучающихся (в т.ч. по самостоятельной paooie 
сгудент( в. далее - СРС), освоивших программу данной дисциплины.
Целью |)онда оценочных средств является установление соответствия уровня подгоюккн 
обучают шхея требованиям ФГОС ВО по направлению подготовки специальности [указывается 
кос) и на шенование направления подготовки специальности).
Рабочей программой дисциплины «С'еги и системы передачи информации- предхсмотеп.' 
формирс вание следующих компетенций:
ОПК-9-С пособен решать задачи профессиональной деятельности с у четом тек\ шею 
состоят-я и тенденций развития информационны я . -чий. средств технической защип,! 
информации, сетей и систем передачи информации.

2. Описание показателей и критериев оценивания компетенций, формируемых в процессе
освоения дисциплины (модуля)



Таблица 1

Код и наименование 
форм и руемой ком пe reн ци и

Код и наименование 
и н д и ка гора достиже и ия 

форм ируемой ко м пете н ци и

ОПК-9-С пособеп решать 
за;uiчи ирофессиона.' 1 ыюй 
деятельности с учетом 
текущего состояния и 
тенденций развития
информационных 
технологий. средств
технической чащи ты 
информации. сетей и 
систем передачи
информации:

ОПК-9.1.1
знает основные 
характеристики сигналов 
элект росвязи, спектры и виды 
модуляции 
OIIK-9.1.2
знает способы кодирования
информации
OI1K-9.2.1
умеет анализировать основные 
харакIеристнкн и 
возможности 
телекоммуникационных 
сие: см системах.

Критерии оценивания

- знат ь основные характеристики 
сигналов спектры и виды модуляции, 
способы кодирования сигналов, сетевые 
протоколы, принципы маршрутизации 
н а уд о вл с I во р и тел ы i о.
-знать основные характеристики 
сигналов спектры и виды модуляции, 
способы кодирования сигналов, сетевые 
протоколы, принципы маршрутизации 
на хорошо.
-знать основные характеристики 
с 1 1 1 налов спектры и виды модуляции, 
способы кодирования сигналов, сетевые 
протоколы, принципы мариiру i изации 
на отлично.

-уметь анализировать основные 
характеристики и возможности 
тедекомму никациониых систем, 
работать с аппаратным обеспечением 
сетей на удовлетворительно.
-у мен, анализировать основные 
характеристики и возможности 
I елекочмуникациониых сие iем. 
работ i ь с аппарат пым обеспечением 
ceieii па хорошо.

лов и
тем

Тема 1: С.’истомы передачи.Общие 
положения.
Тема 2: Структура сис тем передачи 
информации.
Тема 3: Эталонная модельв заимодейст вия 
открытых систем. Стек протоколов 
TCP/IP.
Тема 4: Физический уровень модели OSI. 
Тема 5: Канальный уровень модели OSI. 
Тема 6: Кодирование информации на 
фи зическом уровне.
Тема 7: Сетевой уровень у ровня OSI.
Тема К: Транспортпый уровень модели OSI 
Тема 9: Способы коммутации. 
Коммутаторы 2 у ровня.
Гема_ 10: Vlan сети.
Тема I I: Маршрутизация между Vlan.
Тема 1 2: Сг;п ическая мартру ш заппм и 
пюамнчсскам
I ома /1*11 Ш М И Ч С С кия \ iu p i l i p v  i И iiiii.N>i- 

11ро гоколы RIP. OSPI 
Тема 14: Текущий уровень 
кибербечонаеносi и. Уя звимости IP. К  Р.
С I)Р  и у ( розы.
1ема15: Уязвимости ARP



- \ М С ! Ь  a! M . ! i ' 3 ! 1 p O B a i  i> OCHOBiib iC

характернаикп и tit)чможноп n 
iедекомму инкациоииых сис icm . 
paooiaib с аппаратным обеспечением

i cii iid u i .i ii'IHu.

-владеет навыками настройки локальной 
сети. работы с коммутаторами и 
маршру т и за торами сетей передачи 
данных на удовлетворительно.
- владеет навыками настройки локальной 
сети, работы с коммутаторами и 
маршрутизаторами сетей передачи 
данных на хорошо.
владеет навыками настройки локальной 
сети. paooibi с коммутаторами и 
маршрх т т а тр а м и  сетей передачи 
данных на отлично.

ievia 16: Безопасность оконечных 
ус тройств.
Тема 17: Принципы 1)1 К  Р IPv4.
Тема 1 К: Ппотокои Ч I Р сим нмтч <n 
дерева. Агрегация каналов.
Тема 19: Введение в технологии 
бес п ро вод но й связи.
Тема 20-21: Служба DNS.
Тема 22: Протокол 1 ГР. H I P .  I l l  IP.  
Удален 1 1 ый защищённый ;тост у! i..
Тема 23: NAT для IPv4.
Тема 24: Технология создания 
виртуальных частных сетей (VPN).
Тема 25-26: Технолог ии глобальных семей. 
Тема 27: Ндиная сеть электросвязи (КС")). 
Тема 28-29: Системы радиосвязи 
Тема 30: Спутниковые системы связи.
Тема 31-32: Системы подвижной 
радиосвязи.



Сформированное!!, компетенции по дисциплине _ _ _ _ _ _  определяется на следу ющих лапах:
I . Этап текущих аттестаций (Ц м  провеОения текущ их а т те с та ц и й  м о гут  б ы ть  иаю.чыоваиы оценочные среОспта, указанные в рамке/е 2) 
°  ' > I я II про мо'жу г 'hi [111 v •rrrwnuwii ’"'■—г-'г-;:::: •............. .................. ,,,, „tn, m и,а .ш/чиои. той;

Таблица 2
Этапы формирования компетенции (5сем)

Код и 
наименов 

ание 
формиру 

емой 
компетен 

ции

Код и наименование индикатора достижения формируемой
Этап текущих аттестаций

Этап
промежуток

ной
аттестации

компетенции 1-5 неделя 6-10
неделя 11-15 неделя 1-17 неделя 18-20 неделя

Текущая
аттестация

№1

Текущая
аттестация

№2

Текущая
аттестация

№3
СРС КР/К

11 Промежуточн 
ая аттестация

1 2 3 4 5 6 7

опк-ч

-знать основные характеристики сигналов спектры и виды 
модуляции, способы кодирования сигналов, сеченые протоколы, 
принципы маршрутизации
-\ мен, анали зировать основные характеристики и возможности 
телекоммуникационных систем, работай, с аппаратным
о Г кч т 1 е ч е 1 1 и е м с е т е и

Коншро. 1ЫМ >1 
раоота

Контрольная
работа

Контра/ымя 
раоота

Контрольна:'
раоота

Контрольная
работа

Контрольная
раоота

нет
вопросы Оли 
провеОсння

'Ж  'SUM'"-L 1

-вдадеа навыками настройки локальном если. работы e Контрольная Коптро /.,■■/, ■ : Контро юная
ко м м у  la iopaM ii  п м ар ш р ути зато р ам и  сетей передачи данных. раоота раоота раоота

Этаны формирования компетенции (беем)
Этап

Этап текущих атт естаций промежу точ 
noil

а 1 гестации

1-5 неделя 6-10
неделя 11-15 неделя 1-17 педеля

Теку щая 
а 1 lec тация

Текущая 
а 1 1 ееiацпя

Текущая 
ai к'скшпя С 14 ! кр/к 

11 11ромеж\ 1 очп 
ая а пес i аппя№ 1 д-,р „\‘>3

()! МСЛ)
- iiia 1 1 > основные харак icpiic i iikii сигналов спек i ры п bit h>i
M( >. !.\ . ! Я ! li i I i. С 1 НКЧ ц )i,i i\ i 1 i i i j'ORd i i i i Я CHI МП. К Ж. С С К'КЬК’ II |)0 1 01\0 !!.!.
прштиши млршр\ 1 um.ini

!\ 1 чти"> н-пня 
1 '. /г 'и HIM

Коптро юная 
ватина

/\ ( ЩИ11 V ‘ /1,//; /.'•/
jHfooilht не 1

вопросы <) ел 
/// ин



! Коптро. ihi/ая \ Коптро чыпт ; Коптро. п>ная 
' poooniLi ) раоота раоота

-\ ме п> ана/иг-̂ ирова п> основные ха рак юристки и возможное \ и 
гелекоммх пикациоиных снс гем. работать с аппаратным 
обеспечением сетей
-владеет навыками нас i ройки локальной сети, раооты с j Контрольная j Контрольная Контрольная

I , , . Л 1  ' . - т - . - ч р , , .  . . .  ^  ^  t ,  ,  |)|А | jnn/oniu j раоотаКОМ V1VIT1 I ППЯ М ИМ

С РС  самостоятельная работа студентов; 
К Р  -- курсовая работа;
КП -курсовой проект.

2.2. Показатели уровней сформированное! и компетенций на этапах их формировании, описание шкал оценивании

2.2.1. Показатели уровней сформированное!'!! компетенций на этапах их формирования

Результатом освоения дисциплины очи и 
компетенций: высокий, повышенный, базовый, низкий.

;ис !емь передачи ик(1нЦ2МШШ.И >1_является установление одного из уровней сформированное i и

Уровень

Высокий
(оценка «отлично», «зачтено»)

11овышенний
(оценка «хорошо», «зачтено»)

Универсальнме компетенции

Сформированы чет кие снс темные знания и продет а в. ioi шя 
по дисциплине.
Отвсчы на вопросы оценочных средств полные и верные. 
Даны развернутые ответы на дополнительные вопросы. 
()б\ чающимся продемонстрирован высокий уровень 
освоения комиетеиции

Знания и представления по дисциплине сформированы па 
повышенном уровне.
13 от вечах на вопросы/задания оценочных средств 
изложено понимание вопроса, дано . ю аа  тчно подробное 
описание oi веча, приведены и раекры i ы в ie '.пеной форме 
основные моим i пя.
()iBc i О1ражао1 полное ■,панно ма i ериала. а ткж е  
наличие, с но :начп ю и.ными прооо ia\m. \чонии и

Общепрофессиональные/ 
профессиональные 

__  компетенции
усвоена вк1пмо<_вя( ручающимся усвоена взаимосвязь основных помя i ни

дисциплины, в том числе для решения профессиональных задач. 
Ответы на вопросы оценочных средств самостоятельны, 
исчерпывающие, содержание вопроса/задания оценочно! о 
средства раскрыто полно, профессионально, грамотно. Даны 
ответы на дополнительные вопросы.
Обучающимся продемонстрирован высокий уровень освоения 
комие генции
('формированы в целом системные знания и представления по 
дисциплине.
Онкчы  на вопросы оценочных среде i в полные, i рамошые.
11родемонст рнроваи повышенный уровень владения 
п рак I и чески ми умениями и навыками.
Д о н и ч и м ы  е д и н и ч н ы е  n e i p y o u e  о ш и б к и  но \ о д \  o i n e i a .  и 
п р п м о п е п п п  \ м е н и й  и навыком.



Уровень

Базовый
(оценка
« зачтено»)

Универсальные компетенции

навыков по изучаемой дисциплине. Допус i имы

Общенрофсссиональные/
профессиональные

компетенции

«удовлетворительно».

Обучающимся продемонстрирован повышен шли уровень 
освоения компетенции
Ответ отражает теоретические знания основного 
материала дисциплины в объеме, необходимом для 
дальнейшего освоения OI ЮН.
Обучающийся допускает неточности boi веге, но обладает 
необходимыми знаниями для их устранения.
Обучающимся продемонстрирован базовый у ровепь 
освоения компетенции
Демоне грнрует полное отсутствие гсорет ичсских знании материала дисциплины, отсутствие практических умений и навыков

Обучающийся владеет знаниями основного материал па базовом 
уровне. Ответы на вопросы оценочных средств неполные, 
допущены существенные ошибки. Продемонстрирован базовый 
уровень владения практическими умениями и навыками, 
соответствующий минимально необходимому уровню для 
решения профессиональных задач

I 1ПЗК11И
(оценка
«неудовлетворительно».
«пезачтено»)

I кжазатели уровнен сформированное"! и компетенции могут быть изменены, дополнены и адаптированы к конкретной рабочей программе дисциплины



В  Ф ГБ О У  ВО  «ДП'У» внедрена \юд\льно-реГ!П:щ овая система оценки учебной лс>.(едыпч 
сгудс нтов. В соответствии с этой системой применяют:;;; !:Л гпбальная. двадцагибальная и с юоальн 
шкал > 1 знаний. умений, навыков.

Шкалы оценивания

Критерии оценивании

ОС I 1У"1— I ос

>

Показывает высокий уровень сформированное™ ком rie 1 е н i hi и. i.e.: 
продемонстрирует глубокое и прочное усвоение материала: 
исчерпывающе, четко, последовательно, грамотно и .ioi пч 
стройно излагает теоретический материал: 
правильно формирует определения:
демонстрирует \ че-и-я самостоятельное! работы с норма in 
правовой литера:; ■ л

- у мест делать выволы но излагаемому материалу.
Покатывает достаточный уровень сформированное ги комма опций, i .о 

демонстрирует достаточно полное знание материала, основ 
теоретических положений:

- достаточно последовательно, грамотно логически стройно н ;ла 
материал:

- демонстрирует умения ориентироваться в нормальной л и i с р.; i • 
умеет делать достаточно обоснованные выводы по п ;. iai acv

_________материалу.
Показывает пороговый уровень сформированное!!! компетенции. гол

- демонстрирует общее знание изу чаемого материала:
- испытывает серьезные затруднения при ответах па до по inn 1 ель 

вопросы:
знает основную рекомендуемую литературу:

- умеет строить отве i в соответствии со структурой и $ ин ас\ 
материала.

>> >г.

Ставится в елу чае:
незнания значительной части программного материала: 
не владения понятийным аппаратом дисциплины: 
допущения существенных ошибок при изложении 
материала:

- неумение ст роить ответ в соответствии со а  р\ к г\ рой и • 
вопроса:
неу мение делать выводы по излагаемому материала

оо1



3. Типовые контрольные задании, иные материалы и методические рекомсн шипи, 
необходимые для оценки сформированности компетенций 

в процессе освоения ОГТОП

3.1. Задании и вопросы дли входного контроля
! . классификация сетей передачи данных.
J ,  1дя чего нужен IP адрес?
л. 1то такое аналоговый сигнал'.’
4 , 1то такое дискретный сигнал?
Г'. 1ля чего нужен AI 1,П?
Ь, Сакими параметрами обладает сигнал?
/. 1а каких частотах работают беспроводные cent?
8. 1то такое полоса пропускания?
У. Сак работает модем?
\ U. Сакой вид соединения исполыхется между континентами для придачи данных.
! 1 . Сакой кабель используется в локальных сетях придачи данных.
1 Л. 1очему витую пару нельзя использовать на большие расстояния,
i л , 11то такое облачные вычисления и сервисы.
14, )Сак обеспечивается безопасность передачи данных по сетям.
I Какие виды у гроз вы знаете'?

(уки ihieaionu и примеры типовых suOamdi и вопросы с указанием не.т. решаемых кк)ич. мет<к)ичес;- 
рскомаюиил, ч, критерии оценивания)

3.2. Оценочные средства и критерии сформированности компетенций

Комплект заданий для контрольной работы Л»1 дли первой аттестации (5сем.)

Время выполнения 90 мин.
• Количество lариантов контрольной работы - _5__.
• Количество • ианпй в каждом варианте контрольной работы - _5_ .
• Форма работ и - самостоятельная, индивидуальная.

Вариант I
Задание . Понятие сигала. Параметры сигналов, информации. Аналоговые сигналы. Спеклп 
аиалогогого сигнала.
Задание 2. Описание уровней эталонной модели OSI.
Задание Т Стек протоколов ТСРТР.
Задание К Витая пара.
Задание: . Основные функции канального уровня.

Вариант 2
Задание . Обобщенная стру ктура систем передачи. Методы модуляции в системах связи. 
Задание !. Описание уровней эталонной модели OSI.
Задание 1. Стек протоколов TCP/IP.
Задание 4. Оптоволоконный кабель.
Задание;. Управление доступом.

Вариант 3
Задание . Основы теории многоканальной нередачисообщений.
Задание С. Описание уровней эталонной модели OSI.
Задание . . Стек протоколов TCP/IP.
Задание - . Оптоволоконный кабель.
Задание : . MAC уровень. Структура MAC адреса.

Вариант 4

Задание i . Обеспечение дальности связи.
Задание .. Описание уровней эталонной модели OSI.
Задание . Стек протоколов TCP/IP.



Залами* 4. Витая пара.
Задашь 5. Структура кадра l/thcrnet.

Задание I . Кодирование цифровой информации.
Задание 2. Описание уровней эталонной модели O SI.
Задани*. 3. Стек протоколов TC P IP .
Задание 4. Витая пара.
Задание 5. Уровень I.LC.

Комплект заданий для контрольной работы №2 для второй аттестации (5сем.)

Время вы 1 юл 1 ения__90_ мин.
• Количество ?ариантов контрольной работы - _5__.
• Количество !аданшй в каждом варианте контрольной работы -
• Форма рабо ы - самостоятельная, индивидуальная.

Вариант 1
Задани■ I . Код RZ.
Задани : 2. Протокол 1Р
Заданно 3. Стек протоколов TCP/IP.
Задание 4. Коммутация каналов.

Вариант 2
Зада н иг 1 Ko;iNRZ.
Задани* 2. Протокол 1СМР 
Задани* 3. Коммутация пакетов.
Заданно 4. Маршрутизация между Vlan

Вариант 3
Задание I . Код Манчестер 2.
Задание 2. ( Кмние принципы маршрутизации.
Задание 3. Коммутация с буферизацией.
Задание 4. Маршрутизация между Vlan

Вариант 4
Задание I . Код Ml .1 -3.
Задание 2. Протокол надежной доставки сооошений !( Is 
Задание 3. Коммутация сквозная.
Задание 4. Маршрутизация между Vlan

Вариант 5
Задание 1. Код 2В1 
Задание 2. I 1р.,тжод 1Л)Р.
Задание 3. Понятия Vlan.
Задание 4. Маршрутизация между Vlan

Комплект заданий для конт рольной работы №3 для третьей аттестации (5сем.)

Время вымоли* ння__90_мин.
• Количество в фиантов контрольной работы - _5 .
• Количество з. даний в каждом варианте контрольной работы - I
• Форма работы --самостоятельная, индивидуальная.

Вариант 1
Задание . (. гатичеекин маршрут !Р\4 с исиоль зованиед о.юд\ющего перехода.
Задан не 2. Вектор сетевых атак. Типы атак.
Задание Спуфиш Л К Р.
Задание 4. Маршрутизация между Vlan.

Вариант 2
Задание I. Маршрут по у молчанию.
Задание 2. Вредоносное ПО.
Задание v Атаки DNS.
Задание Атаки по методу отражения и хмножения.



Задаш с I . I иа^аюншс e rai ичсалк/ ма=*мi i  ■
Задаш e 2. Атаки на основе ICMP.
Задание 3. Атаки, связанные с DHCP 
Задайте 4. Коммутация каналов.

Варнаus 4
Задан!с 1. Протокол RIP.
Задан!'е 2. Описание у ровней эталонной модели OSI.
Задан!- е 3. Атаки по методу отражения и умножения.
Задание 4. Защита электронной почты.

Вариант 5
Задаш-j  I. Протокол OSPF. принцип работы.
Задание 2. Коммутация каналов.
Задани: 3. Атаки с подменой адреса.
Задани ; 4. Атаки на сети VLAN

Комплект заданий для контрольной работы А®1 для первой аттестации (беем.)
Время выполнения 90 мин.

• Количество вариантов контрольной работы -_5__.
• Количество заданий в каждом варианте контрольной раб - 4
• Форм; работы - самостоятельная, индивидуальная.

Варнаьп !
Задани 4. Резервирование и коммутация в сетях уровня 2.
Задани е 2. Автономные точки досту па.
Заданно 3. Принципы организации DNS 
Задани!1 4. ! {ротокол 1 ГГТР.

Вариант 2
Заданн< 1. Петли уровня 2.
Задатки 2. Алгоритм связующего дерева.
Задаигп 3. Антенны. M IMO антенна.
Задангн 4. 1 Ipoiowu FTP.

Вариант 3
Задание I. Протокол EtherChannel.
Задание 2. Режимы беспроводной сети 802.1 I 
Задание 3. Принципы работы SSH.
Задание 4. Вилы записей в DNS

Варшш; 4
Задание I. Протокол STP
Задание 2. Описание уровней эталонной модели OSI.
Задание 3. Планирование беспроводной сети.
Задание 4. Принцип работы NAT.

Вариант 5
Задание 1. Типы беспроводных сетей.
Задание 2. Обзор безопасности беспроводной сети 
Задание 3. Назначение службы [)\S .
Задание 4. Сценарий Р.А !.

Комплект заданий для контрольной работы №2 для второй аттестации (беем.) 
Время выполне ния__90_ мин.
• Количество в; риантов контрольной работы - _5__.
• Количество заданий is каждом варианте коитрольноЗ работы - 3
• Форма работь - самостоятельная, индивидуальная.

Вариант ?
Задание! Site-to-Site VPN и VPN для удаленного доел .да 
Задание I . Стру ктура и принципы построения сети Итернег.
Задание '•>. W AN на основе Ethernet.



Залами ■ 1 VPN лля крупных компании и опера юров свядь 
Залами* - 2. Стандарты WAN.
Залами*.' 3. Многопротокольная коммутация меток (MPLS).

Вариант 3
Залами*' 1. SSL VPN
Залами* 2. SDH. SON FT и DWDM
Залами* 3. Современные варианты подключения через Интернет: DSL и РРР.

Вариант 4
Залами* 1. Интерфейс виртуальных туннелей IPsec.
Задание 2. Преимущества и недостатки NAT.
Задание 3. Варианты подключения к Интернет-провайдеру

Вариант 5
Задание 1. Динамическая многоточечная V PN -сеть 
Задами*. 2. Варианты сети с коммутацией пакетов.
Задани*. 3. Облачные вычисления.

Комплект заданий для контрольной работы №3 для третьей аттестации (6 сем.)
Время выполнения__9()_ мин.

• Колич* ство вариантов контрольной работы - _5__.
• Количество заданий в каждом варианте контрольной работы - _3 _ .
• Форма работы - самостоятельная, индивидуальная.

Вариант 1
Задание 1. Умные устройства.
Задание 2. Радиолинии и системы иередачисообщений с радиоканалами 
Задание 3. Тропосферные радиорелейные систсмыпсредачи.

Вариант 2
Задание 1. A P I-ингерфейсы.
Задание 2. Радиопередающие устройства.
Задание 3. Радиосистемы передачи на декаметровых волнах

Вариант 3
Задание I. Архитектура REST  
Задание 2. Радиоприемные у ст ройства
Задание 3. Радиосистемы, использующие ионосферное рассеяние радиоволн иограженне ем 
метеороз.

Вариант 4
Задание 1. Стру ктура связи РФ.
Задание 2. Антенны и фидеры.
Задание 3. Фиксированная спутниковая служба.

Вариант 5
Задание 1. Архитектура FX E  РФ.
Задание 2. Радиорелейные системы передачи 
Задание 3. Подвижная спутниковая служба.



к'ри ' ери и о п е н к и  \  ровня с ф о р м и р ов а н  ноет и компе1еН:;>,д ..рн п ро в ел е н и и кон i ро. i ьч о н р;н >о ; :.

- о .енка «оиично»: пролемоиарнровапо i рамен шх последовательное решение >адл>-: •. 
правильно 1 ыбранном алгоритме. Даны верные ответы на все вопросы и условия задач (заданий). [ 1ри пеоохо i 
сделаны пояснения и выводы (содержательные, достаточно полные, правильные, учитывающие сне 
проблемно! ситуации в задаче или с незначительными ошибками):

- 01 енка «хорошо»: грамотное последовательное решение задач (заданий) при правильно к..ю 
алгоритме. /)днако. ответы на вопросы и условия задач (заданий) содержат незначительные они тки. 11ояа 
выводы оч с тству ют или даны неверно:

- о т  нка «\ довлет ворите.тьно»: обучающийся ориентиру е гея в материале, ио применяе i его неверно.. ui. 
неправильн .ivi алгоритм решения задач (неверные исходные данные, неверная последоваiелыюс п. реш 
ошибки). ;н пхекаег вычислительные ошибки. Пояснения и выводы отсутствуют или даиы неверно:

- он -нка «неудовлетворительно»: обу чающийся слабо ориентируется в материале, выбирает неправ 
алгоритм ре шения. допускает значительное количество вычисли гельных ошибок. Пояснения и выводы о icy п

3.3. Задания для промежуточной аттестации (начета и (или) экзамена)

Список вопросов к экзамену 5-6 (семестры)
1. I кэнятие сигала. Параметры сигналов. Аналоговые сигналы. Спектр анадо! о во го сш
2. Дискретные сит налы. Спектр дискретного сигнала. I (.ифровой сигнал.
3. Кодирование цифровой информации.
4. Основы теории многоканальной передачиеообщений.
5. Структура систем передачи информации.
4. Методы модуляции в системах связи
5. Описание уровней эталонной модели OSI.
6. I [ротоколы стека TCP/IP.
7. Витая пара: характеристики, помехи. Коаксиальный кабель
8. Оптоволоконный кабель.

Основные функции канального уровня. Структура кадра Ethernet.
10. Уровень LLC. MAC уровень. Структура MAC адреса.
I 1. Протокол ARP Код R7.
12. . Код NRZ. 3. Код Манчестер 2. Код \11 ! ~Т Кот 2BIQ
13- Протокол IP. IP адресация, фрагмешашгч. . д. лппшпн.
14. Пр<.гокол ICV1P.
15. 11роюкол надежной доставки сообщений ГС Р. ! 1рон>код 1 DP.
16. Коммутация пакетов. Коммутация каналов.
17. Коммутация сквозная. Коммутация с буферизацией
18. Понятия Vlan. I егированный и не тегированный график.
19. Маршрутизация между сетями Vlan с использованием метода Router-on-a-Stick.
20. Vlan на коммутаторах 3 уровня.
-- К О агичеекии  маршрут 1144 с использованием следующей. перехода. 1 !дд;дд, ■: д , , 
маршр > ты.
--2. Протокол OSPF. принцип работ ы.
23. Вектор сетевых атак. Типы атак.
24. Злоумышленники и их инструменты.
25. Атаки на основе ICMP.
26. Атаки по методу отражения и умножения. Атаки с подменой адреса.

Атаки 1 СР. Атаки с использованием UDP.
28. Подделка записей кэш ARP. Спуфинг ARP.
29. Атаки DNS. Защита электронной почты. Защита Web-трафика.
MJ. Компоненты A A A -аутентификация, авторизация, учет. Атаки на сети V! \\
3 I . Методы борьбы с атаками.
2, \таки связанные е DHCP.

33. Серверы и клиенты DHCP. Настройка сервера DHCP IPv4. DHCP 1Р\4 ретрансляция.
34. 1 ины беспроводных сетей. Автономные точки достлпа.
-’5. \н генны. М1МО антенна. Режимы беспроводной сети 802.1 I .
36. Чссоциация беспроводных клиентов и точек доступа. Планирование беспроводной сч



i 1;гд шченпе с л \ жбы 1 >\ V  ) Inn д i: i д ■< = : дд ..д д : -; д ! - \ 4
38. ! !ро j дкдд 11 1 N'. Принципы работ ы Ге 1 net.
39. Принципы работы SSH. Настройка SSH на коммутаторах.
40. Характеристики технологии NAT. Принцип работы NAT.
41. Site-to-Site VPN и VPN для удаленного доступ;';
42. VPN для кру пных компаний и операторов свя дд.
43. SSI, VPN. Динамическая многоточечная VPN-ccib
44. Интерфейс виртуальных туннелей IPsec. M PLS VPN уровня провайдера.
45. Структура и принципы построения сети Интернет.
46. Стандарты WAN. Устройства глобальной сети.
47. SDH. SON ЕЛ и DW'DM
48. Товременные варианты подключения WAN
49. Облачные вычисления. Облачные сервисы.
50. Виртуализация серверов.
51. A P I-интерфейсы. Архитектура RES T
52. Радиолинии и системы передачи сообщений с радиоканалами
53. Радиорелейные системы передачи
54. Тропосферные радиорелейные системы передачи.
55. Радиосистемы передачи на декаметровых волнах
56. Радиосистемы, использующие ионосферное рассеяние радиоволн и отражение
ме гее лов.
57. Фиксированная спутниковая служба, подвижная спутниковая служба.
58. Радиовещательная спутниковая служба.
59. Профессиональные системы подвижной радиосвязи.
60. Сотовые системы. Системы персонального радиовы зова.
61. Системы беспроводных телефонов.

")к ;а\т ны могут быть проведены в письменной форме, а также в письменной форме с устным дополнении 
ответа

')кза 1 ен по дисциплине (модулю) служит для оценки работы студента в течении семесмра По.,a. д^ 
срока обу че! и я и др.) и призван выявить уровень, качество и систематичное п> полученных им тедре ид;..:,;;,, - 
практически . знаний, приобретения навыков самостоятельной работы, развития т ворческою мышления. •. мен 
ситезирова' ь полученные знания и применять их в решении практических задач. Но иroiам ж {имена, 
соответствш с модульно- рейтинговой системой университета выставляются баллы. с посдедхкипим переходе, 
по шкале щенок на оценки: «отлично», «хорошо», «удовлетворительно» и «нечдовловорте.шиг 
с виде гельстг \ тощие о приобретенных компетенциях или их о i с \ :ei вин.
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Кол специа. ьностп I 0.05,03 <-Информационная Гк-’зон а снос г-, ;пчо\;атп зирокатптч 

; v ос гсм -
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скорма оо\L гния — очная

ЭКЗАМ ЕНАЦИОННЫЙ БИЛЕТ № 1___

1. I It нятие сигала. 11араметры сигналов. Аналоговые сигналы. Спектр 
апало -о во го сигнала.
2 . ! Ip v i o K o . i  L D P ,

г)к аменатор.......... Фейламазова С.А.

У п  ержден на заседании кафедры (протокол № __ о г ___________ 20___ г.)

Зав кафедрой (название) И В ...................... Г.И. Качаева

Крик рии оценки уровня сформированности компетенций по результатам проведения зачет:
- оцем ка «зачтено»: обучающийся демонстрирует всестороннее, систематическое и м у бокос ;n.iii 

матери&та. свободно выполняет задания, предусмотренные программой дисциплины, усвоивши!! оспонп; « 
допо.пппель i\ю литературу. Обучающийся выполняет задания, предусмотренные программой д н е щ ш ч ; . 
уровне не ни ке базового;

-оцет ка «не зачтено»: обучающийся демонстрируе! незнание материала, не выподпяе! ;ач,:ш 
преду смотре !ные программой дисциплины. Обучающийся не выполняет задания, предусмотренные npoi pa\:vi 
тпецпплпны. на уровне ниже базового. Дальнейшее освоение ОМОН не возможно без дополнительно! о и зу чем 
материала и i одготовки к зачету.

Критерии оценки уровня сформированности комнетеш,;,:' :,о результатам проведения дифференцирована' 
зачёта ( зачет; с оценкой) > экзамена:

-оцен а «отлично»: обучающийся дал полный, развернутый ответ на поставленный вопрос. щч 
совокупнос'п осознанных знаний об объекте, доказательно раскрыл основные положения !емы. Н ,к 
прослеживав ся четкая структура, логическая последовательноегь. отражающая сущность раскрываемых § ^ ; ч 
явлениП. Обу |аюни1йся подкрепляет теоретический ответ практическими примерами. Ответ сформулирован на\ 
языком, обос юваиа авторская позиция обучающегося. Могут быть допущены недочеты н определен!!!: чч:чг 
нсправленньи студентом самостоятельно в процессе ответа или с помощью «наводящих» вопросов нрено ;.;чч.ч 
Ооучающимет продемонстрирован высокий уровень владения компетенцией(-ямл):

-оцеш а «хорошо»: обучающимся дан полпый. разверну тый ответ на поставленный вопрос, проявлено > ч. 
выделять суц ественные и несущественные признаки, причинно-следственные свя зи. Отве) четко а  р\ ьч ' р;,Р '■ 
чогпчен. но е л ь  недочеты в формулировании понятий, решении задач. При ответах на допо.пнпе.и.ные ■ 
допущены незначительные ошибки. Обучающимся продемонстрирован повышенный уривеш, ; — 
компетенциеп (-ями):

-оцен :а «удовлетворительно»: обучающимся дан неполный ответ на вопрос. ,ioi и ка и последовак' ч«ич 
изложения и\еют существенные нарушения. Допущены грубые ошибки при определении сущности раскпынаем



понятии, явюнии. нарушена логика ответа, не сделаны выпи .ни Речевое оформление ipeo 
Поучающий я испытывает затруднение при ответе на дополни ieльные вопросы. Обу чающимся про 
баювый у ро ;ень владения компетенциейц-ямп):

-oner кп «неудовлетворительно»: обучающийся испытывает значительные трудное! и в ог 
допускает с; щественные оишбки. не владеет терминологией, не знает основных понятии, не м<>; 
«наводящие: вопросы преподавателя. Обучающимся продемонстрирован низкий уровень владения 
ямп).

Крип ерш/ оценки уровня сформированности компетенций <).1Я праве Оепт ж замена оиффс 
и/чета (зачс т а  с оценкойj зависят от  их форм провеоатя (тест, вопросы, кЮаиия. решение ;а<>ач
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