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2. Описание показателей и критериев оценивания компетенций на различных этанах.
их формирования, описание шкал оценивания,

В рамках текущих аттестаций (таблица 2) оценка уровня сформированности компетенций
проводится на занятиях:
— лекционного типа посредством экспресс-опроса обучаемых, в том числепо темами
‘разделам, вынесенных для самостоятельного изучения;
—

—
лабораторного типа путем устного опроса выполненных лабораторных заданий;

-|практического типа методами проведения письменных контрольных работ.
Оценка сформированности компетенций в рамках промежуточной аттестации проводится
по билетам для зачета. Они включают в себя вопросы для оценки знаний, умений и
навыков, т.с. задания:
—|репродуктивного уровня, позволяющие оценивать и диагностировать знание
фактического материала (базовые понятия, алгоритмы, факты) и умения правильно
использовать специальные термины и понятия, узнавание объектов изучения в рамках
определенного раздела дисциплины;
-  реконструктивиого уровня, позволяющие оценивать и диагностировать умения
синтезировать, анализировать, обобщать фактический и теоретический материал ©

формулированием конкретных выводов, установлением причинно-следственных связей;
-  поорческого уровия, позволяющие оценивать и диагностировать умения,
интегрировать знания различныхобластей, аргументировать собственную точку зрения.
В ходе проведения текущей и промежуточной аттестации оцениваются:
-—полнота и содержательность ответа;
-—умение привести примеры из области операционных систем;
- умение пользоваться дополнительной литературой и современными технологиями
обучения при подготовке к занятиям
-—соответствие представленной в ответах информации материалам лекций, учебной
литературы, интернст- ресурсами другим источникам информации.
В ходе проведения оценки сформированности компетенций рекомендуются
современных компьютерных технологи
режимс.

рименение
и виртуальных форм опроса в интерактивном
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2.2. Описание критериев опрелеления уровня сформированности компетенций

Таблица 4
Критерии определения уровня

сформированности
'Компеенции, формируемые в

результате освоения дисциплины
ооп

82 Профессиональные компетенцииЕЕЕЕ (пЕ @ю
ЕЕ
ЕЕ8252Е пк-|пк| пк-|пк
Е пкз|пк5
$ м |6>

= * + +++8 а Компетенция сформировав —_
2 8|Демонстрируется недостаточный уровень
8. 21 самостоятельности навыка
Е7| Обладаст качеством репродукции |

= + ++ ++3 „|Компетенция сформирована
2 Е|Демонстрирустся достаточный уровень
Я В|самостоятельности устойчивого
Е & практического навыка
=|Обладает качеством реконструкции

+ + + ве„=.[Компотенция сформирована |

Е 8 Демонстрирустся высокий уровень
2 Е|имостоятольности, высокая адаптивиость
Е | практического навыка

Обладает творческим качеством



В Дагестанском
2.3. Описание шкал оценив: ния

тосударственном техническом университете внедрена модульно-
рейтинговая система оценки учебной деятельности студентов. В соответствии с этой
системой применяются пятибальная, лвадиатибальная и стобальная шкалызнаний, умений,
навыков,

Таблица 5Шкалы
оценивания

5 Критерии оценивания
Еа Е|:ЕЕ 18

`Показывает высокий уровень сформированности комистенций, т.е.:
э ——продемонстрирует глубокое ипрочное усвоение материала;

4 ® 2 |-
_
исчерпывающе, четко, последовательно, грамотно и логически

я т ®|стройно излагает теоретический материалу
& |& $ |- правильно формирует определения;
Е 8 Е а |Е8- ‘демонстрирует умения самостоятельной работыс нормативно-
ВЕ Е 8|Е 8|правовой литературой;38 38 |3 - умесгделать выводы по излагаемому материал;

Показывает достаточный уровень сформированности компетенций,
те:

а | |. |- демощярирует достаточно полное знание материала,Е %|основных теоретических положений;
8 |9 = |- достаточно последовательно, грамотно логически стройно
я |. ‚|излагаст материал;
ё & & |-  оемонстрируст умения ориентироваться в нормальной
Я|В |2 в литературе;
Я |5:|53| - умет делать достаточно обоснованные выводы по5 |328 * 8 излагаемому материалу,

4 о о|Показываст пороговый уровень сформированности компетенций, т:а а = |- демонстрирует общее знание изучасмого материала;
В|58|ба- испытывает серьезные затруднения при ответах на
Е 8 Е Е Е 2|лополиитольные вопросы;

, .ЕЕ: зясюннную ракомеидуемую жиериуру:—›18 31| 88 -  умостстроить ответ в соответствии со структурой лзлагаемого
8%|89|ВЯ материала.

3:12: |2:
а о ©|Ставится в случае:
Е В а - незнания значительной части программного материала;
8 8 Е |- исвладения понятийным аппаратомдисциплины;Е а|&&|- допущения существенных ошибок при изложении учебного
8. 88|8 материала;

Е: 88|8 -  ноумение отроить ответ в соответствии со структурой
88| 82|88 | излагаомого вопроса;
25| 5-7|*|-  ноумение долать выволы по излагаемому материалу.
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3, Тиновые контрольные задания или иные материалы, необходимые для оценки
знаний, умений, навыков и(или) опыта деятельности, характеризующие этапы

‘формирования компетенций в процессе освоения ООП.

ЗА. Заданиядлявходного контроля
Формальнос описанис структуры информационной системы.
‘Составление модели угроз информационной системе.
Формирование требований к системе защиты информации.
Формирование требований к политик информационной безопасности.
Формирование регламента действий при возникновении нештатныхситуаций.

3.2 Вопросыдля текущих коитрольных работ.

икры

3.2.1 Аттестационная контрольная работа №1
1, Каналы утечки информации, обрабатываемой техническими средствами присма, обра-

ботки, хранения и передачи информации.
2. Каналыутечки речевой информации,

Несанкционированный доступ к информации, обрабатываемой средствами вычисли-
тельной техники.
Индикаторы электромагнитных излучений.
Радиочастотомеры.
Нелинейные локаторы.
Досмотровая техника
Организационно-методические основызащиты информация.
Общие требования к защите информации.

0, Руководящие и нормативно-методические докумсты регламентирующие деятельность
в области защиты информации.

везти

3.2.2 Аттестациониая контрольная работа №2
1. Организация защиты информации от утсчки возникающей при работе вычислительной

техники за счет ПЭМИН.
2. Методология защиты информации от утечки за счет ПЭМИН.
3. Критерий защищенности средств вычислительной техники.
4. Нормированные уровни помсх в каналах утечки.
5. Методика проведения специальных исследований технических средств ЭВТ.

3.2.3 Аттестационная контрольная работа №3
1. Специальные проверки.
2. Порядок проведения специальной проверки технических средств
3. Специальные обследования.
4. Подготовка к проведению специальных обспсдований,
5. Выполнение поисковых мероприятий.
6. Подготовка отчетных материалов.
7. Категории программных ошибок,
8. Типытестов. Тестирование на этапе планирования.
9. Тестирование на этапе просктирования.
10, Тестирование &авосбелого ящика пог; на стадии кодирования.
11. Регрессионное тестирование. Тестирование &шобчерного ящикавнов
12. Разработка тестов.
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3.3 Перечень вопросов на зачет
1. Каналы утечки информации, обрабатываемой техническими средствами приема, обра-

ботки, хранения и передачи информации,
2. Каналы утечки речевой информации.

'Несанкционированный доступ к информации, обрабатываемой средствами вычисли-
тельной тоники,
Индикаторы электромагнитных излучений.
Радиочастотомеры,
Нелинейные локаторы.
 Досмотровая техника
Организационно-методические основы защиты информации.
Общис тробования к защите информации,

0. Руководящие и нормативно-методические документы регламентирующие деятельность
в области защиты информации.

И. Организация защиты информации от утечки возникающей при работе вычислительной
"техники за счет ПЭМИН!

12. Методология защиты информации от утечки за счет ПЭМИН.
13. Критерий защищенности средств вычислительной тсхники.
14. Нормированные уровнипомсх в каналах утечки.
15. Методика проведения специальных исследований технических средств ЭВТ.
16. Специальные проверки.
17. Порядок проведения специальной проверки технических средств
18. Специальные обследования,
19. Подготовка к проведению специальных обследований.
3.4 Вопросы для проверки остаточных знаний по дисциплине «Техническая защита

информации»
1. Основные направлепия, методыи средства технического противодействия закладным`устройствам,

2. Оптико-элсктронный канал утечки речевой информации, Лазерные микрофоны интер-
ферометрического и дифференциально-интерферометрического принципов действия.

5эянРиь

3. Понятис о демаскирующих признаках объекта, Демаскирующие признаки сигналов.
4. Механизм (методика, принцип) обнаруженияи классификации опасных сигналов.
5. Методы локализации закладных устройств. Метод энергетического зондирования. Ме-

тод акустической и радиолокационной триангуляции.
6. Атрибутыи признаки потенциально опасного сигнала закладных устройств,
7. Государственная система (исрархия) в области технических средств защиты информа-

ции, Основные руководящие, нормативныеи методические документы.
$. Технический контроль эффективности мер по защите информации. Общая методика

проведения технического контроля (ПЭМИН, акустических и виброакустических кана-
лов утечки).

4. Методические материалы, определяющие процедурыоценивания знаний, умений,
навыков и (или) опыта деятельности, характеризующие этапыформирования

компетенций.
В качестве методического материала рекомендуется использовать:
1. Положение о ФОС в ФГБОУ ВО «Дагестанский государственный технический
университет» (Приложение № 9 к ООП).
2. Положение ФГБОУ ВО «Дагестанский государственный технический университет» о
модульно-рейтинговой системе оценки учебной деятельности студентов.
3. Процедура проведения оценочных мероприятий.

4-1. Процедура проведения оценочных мероприятий
411. Текущий контроль представляет собой проверку усвосния учебного материала
теоретического и практического характера, регулярно осуществляемую на протяжении
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семестра. К основным формам текущего контроля (текущей аттестации) можно отнести
устный опрос, письменные залания, контрольные работы.
Основные этапы текущего контроля:

—  вконце каждой лекции или лабораторного занятия студентам выдаются задания для
внедудиториого выполнения по соответствующей теме;
-|срок выполнения задания устанавливастся по расписанию занятий (к очередной
лекции илилабораторному занятию};
—|студентам, пропускающим занятия, выдаются дополнительные задания — представить
конспект пропущенного занятия, написанный ‹от руки»с последующим собеседованием по
теме занятия;
—|подведение итогов контроля проводится но графику проведения текущего коптроля;
-|результаты оценки успеваемости заносятся в рейтинговую ведомостьи доводятся до
сведения студентов;
К достоинствам ‘данного тина относится его систематичность, непосредственно
коррелирующаяся с требованием постоянного и непрерывного мониторинга качества
обучения, а также возможность бально-рейтинговой оценки успсвасмости обучающихся.
Недостатком является фрагментарность и локальность проверки. Компетенцию целиком, а

не отдельные сс элементы (знания, умения, навыки) при подобном контроле проверить
невозможно.
4.1.2. Промежуточная аттестация, как правило, осуществляется в конце семестра и может
завершатьизучение, как отдельной дисциплины, так и се раздела (разделов)
Промежуточная аттестация помогает оценить более крупные совокупности знаний и умений
в некоторых случаях — даже формирование определенных профессиональных компетенций.
Достоинства: помогает оценить болсе крупные совокупности знаний м умений, в некоторых
спучаях — даже формирование определенных профессиональных компетенций.

Форма промежуточной аттестации: зачет.
Текущий контроль и промежуточная аттестация традиционно служат основным

средством обсепечения в учебном процессе «обратной связи» между проподавателем и

обучающимся, необходимой для стимулирования работы обучающихся и совершенствования
методики преподавания учебных дисциплин.

Основные этапы промежуточной аттестации
зачет проводится по расписанию сессии;
форма проведения занятия — письменная контрольная работа;

— вид контроля- фронтальный;
- требование к содержанию контрольной работы — дать краткий ответ на

поставленный вопрос (задание);
— итоговая оценка определяется как сумма оценок, полученных в текущей

аттестации и по результатам написания контрольной работы;
проверка ответов и объявление результатов производится в день написания
контрольной работы;

— результаты аттестации заносятся в зачетную книжку студента
Студенты, не прошедшие промежуточную аттестацию по графику сессии, должны

ликвидировать задолженность в установленном порядке.
При первой попытке ликвидации задолженности, во время зачетной недели или в

течение сессии, студенту выдаются все задания по тскущему контролю и промежугочной
аттестации, по которым он не смог набрать зачетное количество баллов.

При ликвидации задолженности после сессии студенту выдаются для выполнения все
задания по текущему контролю, кроме аналитического обзора, ссли он выполнен ранее, и

вопросы зачетного занятия промежуточной аттестации, включая дополнительные вопросы
по теме аналитического обзора
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