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2. Описание показателей и критериев оценивания компетенций иа различных этапах
их формирования, описание шкал оценивания.

В рамках текущих аттостаций (таблица 2) оценка уровня сформированности компетенций
проводитсяна занятиях.
- лекционного типа посредством экспресс-опроса обучаемых, в том числе по темам и
разделам, вынесенных для самостоятельного изучения;
—

—
иабораторного типа путем устного опроса выполненных лабораторных заданий;

— практического типа методами провеления письменных контрольных работ.
Оценка сформированности компетенций в рамках промежуточной аттестации проводится
по билетам для зачета. Они включают в себя вопросы для оценки знаний, умений и
навыков, т.е. задания:
— репродуктивного уровня, позволяющие оценивать и диагностировать знание
фактического материала (базовые понятия, аигоритмы, факты) и умения правильно
использовать специальные термины и понятия, узнавание объектов изучения в рамках
определенного раздела дисциплины
—  реконструктивного уровня, позволяющие оценивать и диагностировать умения
синтезировать, анализировать, обобщать фактический и теоретический материал с
формулированием конкретных выводов, установлением причинно-следственных связей;

— творческого уровия, позволяющие оценивать и диагностировать умения,
интегрировать знания различных областей, аргументировать собственную точку зрения.
В ходе проведения текущей и промежуточной аттестации оцениваются:
——полнота и содержательность ответа;
- умение привести примеры из области операционных систем;
- умение пользоваться дополнительной литературой и современными технологиями
обучения при подготовке к занятиям:
——соответствие представленной в ответах информации материелам лекций, учебной
литературы, интернет- ресурсам и другим источникам информации
В холе проведения оценки сформированности компетенций рекомендуются применение
современных компьютерных технологий и виртуальных форм опроса в интерактивном
режиме.
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2.2. Описание критериев определения уровня сформированности компетенций

Таблица 4
‘ритерии определения уровня сформированности Компеенции,

формируемые в результате
а освоения дисциплины
8 ооп

ЕЕ'Профессиональные
РЕ компетенции
ЕЕ @пю
ЗЕЕЕ38
8 пск-43
>

Я в Компетенция сформирована
'

8 Е|Демонстрируется недостаточный уровень
5 2  самостоятельности навыка
В >|Обладает качеством репродукции

Е ;

2 а Компетенция сформиров: —_
Е 8|Демонстрируется достаточный уровень
8=| самостоятельности устойчивого практического

Ё навыка
Обладает качеством реконструкции

Компетенция сформирована
*

Е Ё Демонстрирустся высокий уровень.
Е Е самостоятельности, высокая адаитивность
3 & практического навыкаЯ>Обладает творческим качеством

]



В Дагестанском
2.3. Описание шкал оценивания

государственном техническом университете внедрена модульно-
рейтинговая система оценки учебной деятельности студентов. В соответствии с этой
системой применяются пятибальная, двадцатибальная и стобальцая шкалызнаний, умений,
навыков,

Таблица 5
Шкалы

оценивания.
5 Критерии оценивания

ЕЕВЕ ЕЕЕ |8Е 5
Показывает высокий уровень сформированности компетенций, т.т

а -—продемомстрируег глубокое и прочное усвоение материала;„1 2 |- исчерпывающе, четко, последовательно, грамотно и логически
. . 7|стройно излагает теоретический материал;
8 8 5 |- правильно формирует определения;
Ё а Ё

& | 8 -  ломонстрирует умения самостоятельной работы© нормативно-

В ДЕ|ВЕ| правовой литератур$8 =|Я | - умеет делать выводыпо излагаемому материалу.
Показывает достаточный уровень сформированности компетенций,
те.

= - демонстрирует достаточно полное знание материала,2 $|основных теоретических положений;а 2 |- достаточно последовательно, грамотио логически стройно
з |- ‚|излагает материал;

& Е & |- домонстрирут умения ориентироваться в нормальной
Я ЕЕ|Ва литературы
&|ЗЕ|5Е|- умеет делать достаточно обоснованные выводы по
$ [32|Я излагаемому материалу.
о ю ©|Показываст пороговый уровснь сформированности компстенций, т.с.
а 8 Е |- демонстрируст общес знание изучаемого материала;
В 618 &|- испытывает  ссрьсзные  затруднсния при ответах на

| Е.| Е:|ЕЯ лополнительные вопросы;
28] 88 | | - змаетосновную рекомендуемую литературу;
58] 23 |655 - умеет строить ответ в соответствии со структурой излагаемого
Ве ЕЯ|&Я материала

412 2:ее ©|Ставится в спучас:

212 2 | исзнания значитсльной части программного материала;
Е 8 5 |-  невладения понятийным аппаратом дисциплины;
Е|Е:|Е8|- допущения существенных ошибок при изложении учебного

В = 23|ЕЕ|материала;
88 48|88 |- неумение строить ответ в соответствии со структурой
88 &=|812 излагасмого вопроса;
55| 51|8*|-  поумопие делать выволы по излагаемому материалу,
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3. Типовые контрольные заданияили иные материалы, необходимые для оценки
знаний, умений, навыков и (или) опыта деятельности, характеризующие этапы

формирования компетенций в процессе освоения ООП.

ЗА. Заданиядля входиого контроля
Формальное описание структуры информационной системы.
Составление модели угроз информационной системе.
Формирование требований к системе защиты информации.
Формирование требований к политике информационной безопасности.
Формирование регламентадействий при возникновении нештатных ситуаций.

3.2 Вопросыдля текущих контрольных работ.

ивы

3.24 Аттестационная контрольная работа №1
Состав и классификация средств обеспечения ИБ объектов
Место технологии построения виртуальных сетей в общей системе средств
обеспечения ИБ объектов
Назначение и функции МЭ.
Основные компоненты МЭ.

Принцип работы МЭ, варианты позиционирования МЭ.
Руководящий документ Гостехкомиссии РФ по МЭ.
Профили защиты для МЭ.
Основные типы МЭ.
Различные подходык определению УРМ, определение компании Спеск Ронибойзмаге
Тесваоювйс.

10. Целии задачи применения УРМ-технологий
11. Преимущества УРМ по сравнению с защищенными выделенными каналами связи и

другими методами организации защищенной связи.

эюзтиюе

3.22 Аттестационная контрольная работа №2
Туннелирование.
Механизм туннелирования как основа построения УРМ.

Общий поход к созданию туннелей, функции конкретных протоколов, участвующих в
процессе туннелирования.
Обеспечение конфиденциальности, подлинпости и целостности при использовании
инкапсуляции данных.
Базовая схема УРМ.
УРМ-агенты.
Функиии УРМ агентов
Функции протокола.
Компоненты РРТР.

10. Сценарии работы протокола.
11. Архитектура РТР.
12. Управляющес сосдинение и управляющие сообщения.
13. Инкапсуляция данных при передаче.
14. Аутентификация, контроль доступа и шифрование.
15. Настройка УРМна базе протокола РРТР в среде \Апдо\в.

ве

>

хилФи

32.3 Алтестационная контрольная работа №

Основные функциии характеристики протокола.
2. Управление Г2ТР-хуннелем. Управляющие сообщения Т2ТР. 12ТР Рес

‘инкапсуляция данных
3. Обработка входящих и исходящих данных.

12



4. Настройка УРМ на базе протокола Е2ТР в среде \Ипфочуз 2000.
5. Архитектура ТРЗсс.
6. Функции, принцип работы, сценарии применения Рес.
7. Обзор осповных компонситов ГР5ес.
8. Главные базы данных Р3ес: $РО, АР, РАТ.
9. Политики безопасности Рес.
10. Ассоциации безопасности (ЗА): определение, назначение, процедуры управления.
11. Обработка Г-трафика.
12. Особенности обработки СМР-трафика и фрагментированных 1Р-пакетов.

3.3 Перечень вопросов па зачет
1. Состав и классификация средств обеспечения ИБ объектов.
2. Место технологии построения виртуальных сетей в общей системе средств

обеспечения ИБ объектов
3. Назначение и функции МЭ.
4. Основные компоненты МЭ.
5. Принцип работы МЭ, варианты позиционирования МЭ.
6. Руководящий документ Гостехкомиссии РФпо МЭ.
7. Профили защиты для МЭ.
8. Основные типы МЭ.
9. Различные подходык определению УРМ, определение компании Снеск Ройм Зойзиаге

Тесппоозцес.
10, Целии задачи применения УРМ-технологий.
И. Преимущества УРМ по сравнению с защищенными выделенными каналами связи и

другими мстодами организации защищенной связи.
12. Туннелирование.
13. Механизм туннелирования как основа построения УРМ.
14. Общий поход к созданию туннелей, функции конкретных протоколов, участвующихв

процессе тунислирования.
15. Обеспечение конфиденциальности, подлинности и целостности при использовании

инкапсуляции данных.
16. Базовая схема УРМ.

17. УРМ-агенты.
18. Функции УРМ агентов.
19. Функции протокола,
20. Компоненты РТР.
21. Сиснарин работы протокола
22. Архитектура РРТР.
23. Управляющее соединение и управляющие сообщения.
24. Инкапсуляция данных при передаче.
25. Аутентификация, контроль доступа и шифрование.
26. Настройка УРМ на базе протокола РТР » среде \Иифозуз 2000.
27. Основные функциии характеристики протокола.
28. Управление Т2ТР-гуннелем. Управляющие сообщения Т2ТР. 12ТР ПРбес

‘инкапсуляция данных.
29. Обработка входящих и исходящих данных,
30. Настройка УРМ на базе протокола Е2ТР в среде \Упдолуз 2000
31. Архитектура 1РЗес.
32. Функции, принцип работы, сценарии применения ГР5ес.
33. Обзор основных компонситов Рес.
34. Главные базы данных [Р5ес: РО, А, РАР.
35. Политики безопасности Рес.
36. Ассоциации безопасности (ЗА): определение, назначение, процедуры управления.
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37. Обработка Р-график
38. Особенности обработки {СМР-трафика и фрагментированных 1Р-пакетов.

3.4 Вопросыдляпроверки остаточных знанийпо диспиплиие «Виртуальные частные
сети»

1. Цели и задачи применения УРМ-технологий.
2. Преимущества УРМ по сравнению с защищенными выделенными каналами связи и

другими методами организации защищеннойсвязи.
Туннелирование.
Механизм туннелирования как основа построения УРМ.

Общий походк созданию туннелей, функции конкретных протоколов, у-
процессе туннелирования.

6. Обеспечение конфиденциальности, подлинности и целостности при использовании
инкапсуляции данных.

7. Базовая схема УР.
8. УРМ-агенты,
9. Функции УРМ агентов.
10. Функции протокола.
И. Компоненты РРТР.
12. Сценарии работы протокола,
13. Архитектура РРТР.
14. Управляющее соединение и управляющие сообщения.
15. Инкапсуляция данных при передаче.
16. Аутентификация, контроль доступа и шифрование.
17. Настройка УРМ на базе протокола РРТР в среде УИпаоу: 2000,
18. Основные функции и характеристики протокола
19. Управление Т2ТР-туннелем. Управляющие сообщения Т2ТР. Т2ТР ЛР5ес

инкапсуляция данных.

лыы

аствующих в

4. Мегодические материалы, определяющие процедурыоценивания знаний, умений,
навыков и (или) опыта деятельности, характеризующие этапы формирования

компетенций.
В качестве методического материала рекомендуется использовать:
1. Положение о ФОС в ФГБОУ ВО «Дагостанский государственный
университет» (Приложение № 9 к ООП).
2. Положение ФГБОУ ВО «Дагестанский государственный технический университет» о
модульно-рейтинговой системе оценки учебной дсятсльности студентов.

3. Процедура проведения оценочных мероприятий
4.1. Процедура проведения оценочных мероприятий

471.1. Текущий контроль представляет собой проверку усвоения учебного материала
тооротического и практического характера, регулярно осуществляемую на протяжении
семестра. К основным формам текущего контроля (текущей аттестации) можно отнести
устный опрос, письменные задания, контрольные работы
Основные этапы текущего контроля:
- в конце каждой лекции или лабораторного занятия студентам выдаются задания для

виеаудиторного выполнения по соответствующей теме;
— срок выполнения залания устанавливается по расписанию занятий (к очередной
лекции или лабораторному занятию};
—

—
студентам, пропускающим занятия, выдаются дополнительные задания — представить

конспект пропущенного занятия, написанный «от руки»с последующим собеседованием по
теме занятия;
—

—
подведение итогов контроля проводится по трафику проведения тскущего контроля;

технический
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- ‘результаты оценки успеваемости заносятся в рейтинговую ведомость и доводятся до
сведения студентов;
К достоинствам данного типа относится сго систематичность, непосредственно
коррелирующаяся с требованием постоянного и непрерывного мониторинга качества
обучения, а также возможность бальто-рейтинговой оценки успеваемости обучающихся.
Недостатком является фрагментарность и локальность проверки. Компетенцию целиком, а
не отдельные се элементы (знания, умения, навыки) при подобном контроле проверить
невозможно.
4.1.2. Промежуточная аттестация, как правило, осуществляется в конце семестра и может
завершатьизучение, как отдельной дисциплины, так и ее раздела (разделов).
Промежуточная аттестация помогает оценить более крупные совокупности знанийиумений,
в некоторых случаях — даже формирование определенных профессиональных компетенций.
Достоинства: помогаст оценить болсс крупные совокупности знанийи умений, в некоторых.
случаях — даже формирование определенных профессиональных компетенций

Форма промежуточной аттестации: зачет.
Текущий контроль и промежуточная аттестация традиционно служат основным

средством обеспечения в учебном происссс «обратной связи» между проподаватслем и
обучающимся, необходимой для стимулирования работы обучающихся и совершенствования
методики преподавания учебных дисциплин.

Осповные этапыпромежуточной аттестации:
— зачет проводится по расписанию сессии;
— форма проведения занятия— письменная контрольная работа;
— вид контроля — фронтальный;
— требование к содержанию контрольной работы — дать краткий ответ на

поставленный вопрос (задание);
— итоговая оценка определяется как сумма оценок, полученных в текущей

аттестации и по результатам написания контрольной работы;
— проверка ответов и объявление результатов производится в день написания

контрольной работы;
— результаты аттестации заносятся в зачетную книжку студента .

Студенты, не прошедшие промсжуточную аттестацию по графику сессии, должны
ликвидировать задолженность в установленном порядке.

При первой попытке ликвидации задолженности, во время зачетной недели или в

течение осссии, студенту выдаются все задания по текущему контролю и промежугочной
аттестации, по которымон не смог набрать зачетнос количество баллов.

При ликвидации задолженности послесессии студенту выдаются для выполнения все
задания по тскущему контролю, кроме аналитического обзора, если он выполнен ранее, и
вопросы зачетного занятия промежугочной аттестации, включая дополнительные вопросы
по теме аналитического обзора.
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