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2. Описание показателей и критериев оценивания компетепций на различных этапах
их формирования, оннсание шкал оценивания,

В рамках текущих аттестаций (таблица 2) оценка уровня сформированности компетенций
проводится на занятиях:
- лекционного типа посредством эксиресс-опроса обучаемых, в том числе по темам и
разделам, выпесенных для самостоятельного изучения;
—

—
лабораторного типа путем устного опроса выполненных лабораторных заданий;

—

—
практического тниа методами проведения письменных контрольных работ.

Оценка сформированности компетенций в рамках промежуточной аттестация проводится
по билетам для экзамена, Они включают в себя вопросы для оценки знаний, уменийи
навыков, т.е. задания:
- репродуктивного уровня, позволяющие оценивать и диагностировать знание
фактического материзла (базовые понятия, алгоритмы, факты) и умения правильно
использовать специальные термины и понятия, узнавание объектов изучения в рамках
определениого раздела дисциплины;
-  реконструктивного уровня, позволяющие оценивать и диагностировать умения
сиитезировать, анализировать, обобщать фактический и теоретический материал ©

формулированием конкретных выводов, установленнем причинно-следственных связей;
- творческого уровия, позволяющие оценивать и диагностировать умения,
интегрировать знания различных областей, пргументировать собственную точку зрения,

В холе проведения текущей и промежуточной аттестации оцениваются
——полнота и содержательность ответа:
——умение привести примерыиз области операционных систем;
- умение пользоваться дополнительной литературой и современными технологиями
обучения при подготовке к занятиям:
- соответствие представленной в ответах информации материалам лекций, учебной
литературы, интернет- ресурсами другим источникам информации,
В ходе проведения оценки сформированности компетенций рекомендуются применение
современных компьютерных технологий и виртуальных форм опроса в интерактивном
режиме.
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- Описание критериев определения уровия сформированности комистенций

Таблииа 4

анности

компетенций!

.Уовни

сформиров:

Критерии определения уровия сформированности Компееиции,
формируемые в

результате
освоения

|

дисциплины ООП |

Профессиональные
компетенции. |

(пк)

р |+ -2 а Компетенция сформирована
_ _ _

$ & Демонстрируется недостаточный уровснь самостоятельности52 |8 © навыка
|

В 7” Обладает качеством репродукции |

я + .# в|Компетенция сформирована
__ |2 &|Демонстрируется достаточный уровень самостоятельности

Я Е. устойчивого практического навыка. |Я —

=7|Обладает качеством реконструкции
|[+]2 =|Компетенция сформирована

_ | |Е $|Демонстрируется высокий уровень самостоятельности. высокая
8 2 адаитивность практического навыка |Я 7 Обладает творческим качеством



2.3. Описание шкал оценивания
В Дагеотанском государственном техническом университете внедрена модульно-
рейтинговая система оцепки учебной деятельности студентов. В соответствии с этой
системой применяются пятибальная, двадцатибальная и стобальная шкалы знаний, умений,
навыков.

_ — __ Таблица5
Шкалы

оценивания
= | Критерии оценивания

8 а оЕ |8 5Е |Е 2.Е ЕЕЕЕ 8 |ЕВ Е

Показывает высокий уровень сформированности компетенций, т.е.:

з | -  иродемонетрирует глубокое и прочное усвоение маторнала;
а 2 |-  исчерлывающе, четко, поспедовательно, грамотно и логически

" г ? | стройно излагает теорстический материал;
8 Е & - правильно формирует определения;

Ев Е а Ев - демонстрирует умения самостоятельной работыс нормативно-
ЕЕ] Е8|Е 8 правовой литературой:
38 8 | 38 - умеет делать выводы по излагасмому материалу.

Показывает достаточный уровень сформированности компетенций,
] те.

г „| демонстрирует достаточно полное зпапие материала,

ЕЕ & | основных теоретических положений;
З а8“ 8 - достаточно последовательно, грамотио логически стройно

г . . излагаст материал;
ё 2 & - семонегрирует умения ориентироваться в нормальной
В Ва |

Е = литературе;
8 80|&@ 5э 38 э=- умеет делать достаточно обоснованные выводы по
8 |253|Яиплагемому материолу.

Пе |е > |
Показывает пороговый уровень сформированности компетенций. т.е.

$ |8 $ -  лемонстрирует общеезиание изучаемого материала
8 |8
Е|65|ЗЕ-  Мбпытывает серьзиме затрудиения при ответах на

Е. 2 | Е 2 дополиительные попровиу
2 вю | 23 - знает основную рекомендуемую литератур!ВВ 3 |559 у

881 81 | 88 - ест строить ответ в соответствии со структурой излагаемого
а|Ем а

&=| 89|85 материалава: 3:
о | ©|СМавится в случаю
8 Е = -  икзнания значительной части программного материала;
8 8 В ‘невладения понятийнымаппаратом дисциилины;
Е|Ев|Ев - допущения существенных ошибок при изложении учебного |

Ва (Е | 2 материала;
В 8 ча - неумение строить отвег в соответствии со структурой

|8 8-|88 излагаемого вопроса;
85| 52|5 - неумение делать выводы по излагаемому материалу.
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3. Типовые контрольныезаланияилииные материалы, пеобходимые для оценки
знаний, умений, навыковн (или) опыта деятельности, характеризующие

формирования компетенций в процессе освоения ООП.

ЗА. Задания для входного контроля
1. Определение понятия "информационная безопасность"
2. Доступность, целостность и конфиденциальность информации
3. Задачи информационной безопасности общества.
4. Правовые основы информационной безопасности общества.
5. Стандарты информационной безопасности: "Общие критерии"
6. Стандарты информационной безопасности распределенных систем
7. Стандарты информационной безопасностив РФ.
8 Каналы несанкционированного доступа к информации
9. Компьютерные вирусыи информационная безопасность.
10. Виды “вирусополобиых" программ.
11. Сетевые модели передачи данных.
12. Модель взаимолействия открытых систем ОЗИЗО
13. Особенности обеспечения информационной безопасностив компьютерных сетях
14. Адресация в глобальных сетях,
15. Принципы защиты распределенных вычислительных сетей
16. Идентификация и аутентификация
17. Криптография и шифрование
18. Методы разграничение доступа
19. Регистрация и аудит
20. Межсетевое экранирование

2 Вопросы для текущих контрольных работ.

3.241 Аттестационная контрольная работа №1
1. Понятие угрозы.
2. Информационная безопаспость в условиях фупкциониролания в России глобальных се-

тей
3. Три вида возможных парутений информационной системы.
4. Основные нормативные руководящие документы, касшющиеся государственной тайны,

пормативно-справочные документы
5. Схема построения информационной безопасности на уровне государства.
6. Назначение и задачи в сфере обеспечения безопасности.
7. Специальные отделыи их функпии в процессе обеспечения информационной безолас-

ности государства.
$. Военные подразлеления в сфере информационной безопасности.
9. Обобщенные способы анализа программных средств па предмет наличия (отсутствия)

разрушающих программных средств.

3.2.2 Аттестациониая контрольная работа №2
10. Построение программно-аппаратных комплексов для контроля технологической без-

опасности программного обеспечения и дапных.|. Характеристики существующих программно-аппаратных средств, сертифицированных
ФЭСТЭК.

12. Постановка задачи.
13. Обоснование множества информационных характеристик.
14. Алгоритмы приближенных вычислений вероятностных характеристик наличия в про-

траммномобеспечении разрушающих программных средств

12



15. Алгоритмы приближенных вычислений вероятностных характеристик наличия в про-

траммном обеспечении разрушающих программных средств
16. Исходные данные, определения и условия.
17, Анализ существующих моделей падежиости программного обеспечения:
18. Модель Нельсона.
19. Оценка техпологическойбезопасности программного обеспечения па базе модели Нель-

сона
20. Понятие оптимального кода

.3 Аттеетациоинпая контрольная работа №3
1. Понятие оптимального кода.
2. Средняя ллина кодового слова.
3. Теорема о границедля средней длины кодовых слов.
4. Неравенство Крафта.
5. Теорема Шеннопа о кодировапии для дискретных систембез помех.
6. Методы защиты программи данных от несаикционированных изменений,
7. Проверка целостности программи данных.
8. Схема подписис верификацией по запросу,
9. Примерыприменсния схемы подписис верификапией по запросу.

3.3 Перечень вопросов на экзамен

Основные положения теории безопасности программи данных.
Угрозы безоласности программпому обеспечению и данным.
Теоретические основы дисциилиныи терминология.
Контрольно-испытательные метолы анализа безопасности программиданных,
Логико-аналитические методы коитроля безопасности программи данных.

6. Сравнительный анализ логико-аналитических и контрольно-иопытательных методов
анализа безопасности программ и данных.

7. Выявление уязвимостей программ и данных.
8 Выбор программного обеспечения безопасности компьютерных
9
1

рН

систем.
._ Модели поведения программного обеспечения.
0. Обобщенные способы анализа программных средств на предмет наличия (отсутствия)

разрушающих программных средств.
11. Построение программно-аипаратных комилексов для контроля технологической без-

опаспости программного обеспечения и лаипых.
12. Характеристики существующих программно-аинаратных средств, сертифицированных

ФЭСТЭК.
13. Постановка задачи.
14. Обоснование множества информационных характеристи:
15. Алгоритмы приближенных вычислений вероятностных характеристик наличия в про-

траммномобеспечении разрушающих программных средств
16. Исходные данные, определения и условия.
17. Анализ существующих моделей надежности программного обеспечения.
18. Модель Нельсона.
19, Оценка техпологической безопасности программного обеспечения па базе модели Нель-

сона
20. Понятие оптимального кода.
21. Средняя ллина кодового слова,
22. Теорема о границе ллясредней длины кодовых слов.
23. Неравенство Крафта.
24. Теорема Шеннона о кодированиидля дискретных систем без помсх,
25. Методызащитыпрограмм и данных от несанкционированных изменений.
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26. Проверка целостности программи данных

3.4 Вопросыдля проверкиостаточных знаний по дисциплиие «Защита программ в’

данных»
1. Основные положения теории защиты информании.
2. Математическое моделирование в проектировании защищённых телекоммуникацион-

ных систем,
Классификация угроз безопасности ниформациив телекоммуникационных системах и

их элементах,
4. Дискреционное разграничение доступа для обеспечения безопасности телекоммуника-

ционных систем.
5. Мапдатное разграничение доступа для обеспечения безопасности телекоммуникацион-

ных систем.
6. Ролевое разграничение доступа для обеспечения безопасности телекоммуникационных

систем.
7. Изолированная программная среда в просктировании зашищённых толекоммуникаци-

онных системи их элементов.

4. Методические материалы, определяющие процедуры оценивания знаний, умений,
навыков и (или) опыта деятельности, характеризующие эталы формирования

компетенций.
В качестве методического материала рекомендуется использовать:
1. Положение о ФОС в ФГБОУ ВО «Дагестанский государственный технический
университет» (Приложение №9 к ООП).
2. Положение ФГБОУ ВО «Дагестанский государственный технический университет» о
модульно-рейтинговой системе оценки учебной деятельности студентов.
3. Процедура проведения оценочных мероприятий.

4.1. Процедура проведения оценочных мероприятий
4.11. Текущий коитроль представляет собой проверку успоения учебного материала
теоретического и практического характера, регулярно осуществляемую на протяжении
семестра. К основным формам текущего коптроля (текущей аттестации) можно отнести
устныйопрос, письменные задания, контрольные работы.
Основные этапы токущего контроля:
——в конце каждой лекции или лабораторного занятия студентам выдаются задания лля
внеаудиторного выполнения по соответствующей теме;
- срок выполнения задания устанавливается по расписанию занятий (к очередной
лекции или лабораторному занятию):
——студентам, пропускающим занятия, выдаются дополнительные задания — представить
конспект пропущенного занятия, написанный «от руки» с последующим собеседованием по
теме занятия;
—
—

подведение итогов контроля проводится по графику проведения текущего контроля;
- результатыоценки успеваемости заносятся в рейтинговую ведомость и доводятся до
сведения студентов;
К достоинствам данного тина относится его систематичность, непосредственно
коррелирующаяся с требованием постоянного и непрерывного мониторинга качества
обучения, атакже возможность бально-рейтинговой оценки успеваемости обучающихся.
Недостатком является фрагментарность и локальность проверки. Комистенцию целиком, а
пе отдельные ее элементы (знания, умения, навыки) при полобиом коптроле проверить
невозможно.
4.1.2. Промежуточная аттестация, как правило, осуществляется в конце семестра и может
завершать изучение, как отдельной дисциплины, так и ее раздела (разделов).
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Промежуточная аттестация помогает оценить более крупные совокупности знаний и умений,
в некоторых случаях — даже формирование определенных профессиональных компетенций.
Достоинства: помогает оценить болсс крупные совокупности знаний и умений, в некоторых
случаях — даже формирование определенных професснопальных компетенций.

Форма промежуточной аттестации: экзамен.
Текущий контроль и промежуточная аттестация традиционно служат основным

средством обеспечения в учебном процессе «обратной связи» между преподавателем и

обучающимся, необходимой для стимулирования работы обучающихся и совершенствования
методики преподавания учебных дисцнилии.

Основные этапы промежуточной аттестации:
— экзамен проводится по расписанию сесси;
— форма проведения занятия — письменная контрольная работа;
— вид контроля — фронтальный;
- требование к содержанию контрольной работы - дать краткий ответ на

поставленный вопрос (задание);
— итоговая оценка определяется как сумма оценок, полученных в текущей

аттестацииипо результатам написания контрольной работы;
— проверка ответов и объявление результатов производится в день написания

контрольной работы;
- результаты аттестации заносятся в зачетную книжку студента.

Студенты, не прошедшие промежуточную аттестацию по графику сессии, должны
ликвидировать задолженность в установленном порядке.

При первой попытке ликвидации задолженности, во время зачетной недели или в
течение сессии, студенту выдаются все задания по текущему контролю и промежуточной
аттестации, по которым онне смог набрать зачетное количество баллов.

При ликвидации задолжениости после сессии студенту выдаются для выполнения все
задания по текущему контролю, кроме аналитического обзора, ссли он выполнен рансе. и

вопросы зачетного занятия промежуточной аттестации, включая дополнительные вопросы
по теме аналитического обзора,

15


