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1. Цели освоения дисциилины «Безопасность систем баз данных»
Цель курса - научить студентов в процессе проектирования программ квалифицированио

выбирать рациональные структуры данных и языковые конструкции. обеспечивающие постросиие

эффективных алгоритмов и программ применительнок задачамсо сложной организацией данных.

Задачами дисциилины являются: - ознакомление студентов © теорией структур данных.

мегодами представления данных на логическом (абстрактном) и физическом (машинном) уровнях:

— овладение студентами эффективными алгоритмами обработки различных структур ланных: —

сравнительный анализ и оценка эффективности выбранных алгоритмов при решении конкретных

задач; - формирование умений и навыков разработки алгоритмов решения задач со сложной

оргавизацией данных
2.Место дисциплиныв структуре ООП специальности

Настоящая дисциплина входит в вармативную часть дисциплин базовой части (5)

образовательной программы подготовки студентов специальности 10.05.03. «Информационная

безопасность автоматизированных систем». Изучение данной дисциплины базируется ва

следующих дисциплинах: «Теория вероятности и математическая статистика», «Дискретная

математика», «Объектное-ориентированиое—программирование». «Технологии и методы

программирования».
Программа дисциплины «Безопасность систем баз данных» долязиа быть использована в

дальнейшем при изучении следующих дисциплин: «Моделирование систем управления»

«Информационные сети и телекоммуникации, & также при выполнении выпускной

квалификационной работы
3 Компетенции обучающегося, фоймируемые в результате освоения дисциплины

«Безопасность систембаз да
Студент специальности 10.05.03. «Информационная безопасность автоматизированных

систем» в результате освоения лисциплины «Безопасность систем биз данных»
- способностью проводить анализ защищенности автоматизированных систем (ПК-3):
_ способностью обеспечить эффективное применение информационио-лехнологических

ресурсов автоматизированной системы с учетом требований информационной безопаености (ПК-

24);
_ способностью обеспечить эффективное применение средств защиты ниформационио-

технологических ресурсов автоматизированной системы и восстановление их работоспособности

при возникновении нештатных ситуаций (ИК-25):
- способностью  администрировиь подсистему информационной безопасности

автоматизированной системы (ПК-26).

ча

В результате освоения дисциплины обучающийся должен:
знать: принципы построения и функционирования. примеры реализаций

современных систем управления базами данных; архитектуру систем баз данных:
основные модели данных; физическую организацию баз данных: средства обеспечения
безопасности данных: последовательность и содержание этапов проектирования баз

данных:
уметь: разрабатывать и администрировать базы данных: реализовывать политику

безопасности баз данных; выделять сущности и связи предметной области; отображать

предметную область на конкретную модель данных: нормализовать—отношения

прииросктировании реляционной базы данных: создавать объекты базы данных:
выполнять запросы к базе данных; разрабатывать прикладные программы.
осуществлякипие взаимо
безопасности данных;

владеть: навыками эксплуатации и администрирования баз данных с учетом
требований по обеспечению информационной безопасности; навыками разработки,
документирования баз данных с учетом требований по обеспечению ниформационной
безопасности.

ствие © базами иных: применять средства обеспечения



4. Структура и содержание диециилины «Безопаеность снетем биз
Общая трудоемкость дисциплины составляст $ зачетных

- 68 часа, СРСчисле: лекционных -68 часа. лабораторных
экзамен в 7 семестре, зачег в 6 семестре.

4.1.Содержашие диецнилии

$$ часов. в том
116 часов, форма отчетности

Раздел дисциплины
"Тема лекции и вопросы

работы, |
амостоятельную

работу студентов и

(в часах)

семестра

Формы
теку

контроля
уеневаемоети (по
срокам текущих

зипестаций в
семестре) Форма

Недел

с
| промежуточно

аттестании (по

Лекция №1 Понятия базы данных.

(БД). Принципыпостроения. Жизненный цикл БД
Типология БД».

Понятие информации, данных, Базы данных
|

Лекция №2 Классификация баз данных
Документальные БД. Фактографические БД,

серверы”.
Гипертекстовые и мультимедийные БД. ХМГ- |
Лекция №3. Классификация СУБД
Понятие СУБД. Иерархические СУБД, Сетевые
СУБД. Реляциониые СУБД. СУБД на основе
инвертированных файлов"
Лекция №4. Классификация БД по предметным
областям.

"Общая классификация. Докумевтальные БД. БД
| продукции. Экономические и коныюнктурные БД.
БД социальных данных. Транспортные БД*
Лекция № 5. Уровни моделей и
проектирования баз ланных.
Уровни моделей баз данных: нифологическая,
|даталогическая, физическая. Взаимосвязь этапов
проектирования.—Факторы—влияющие на

проектирование БД.
5

Лекция №6. Процессыобработки данных.
Организация процессов обработки данных в БД.

Ограничения цслостности. Технология оперативной
обработки—тризакции—(ОБТР-техиология)
Информационные хранилища. ОГАР-технология." |Лекция №7. Реляционные СУБД

Общая характеристика и сравиительный анализ
современных реляционных СУБД. Особенности
проектирования реляционных БД*
Лекция №8. Общие сведения © моделировании
предметной области
Уточнение понятия концептуальной модели
Основные компоненты концептуальной модели.
Требования, предъявляемые к концешуальной
модели. Преимущества использования  ЕВ-

моделирования *

Лекция №9. Описание базовой ЕВ-модели

|
Понятие объект» и «класс объектов».
Разновидности объектов. Изображение простого,
бъе Описание свойств объек

АК—



свойств” Ито | то вт |
1

[Пежция №10. Описание базовой ЕВ-модели | 12| Т 2 Входная КР |

Алгоритмические зависимости_Интегральные |
| |

|

характеристики классов объектов, Связи ме | |
| |

объектами. Сложные объекты* -| | | | |

2 [Лекция №11. Общие сведения о даталогическом 2 Г? |
|

проектировании. | |

Исходные данные для  латалогического | |

проектирования. Результаты

—
дагалогического

|

проектирования. Подход даталогическому
|

проектированию* _

|

—_ _|
3 Лекция №12. Общие сведения © даталогическом

|

проектировании.
Определение состава бизы данных. Введение
искусственных идентификаторов. Критерии оценки
БД | _

Лекция №13, Особенности латалогических молелей
Внутризалисная—структур.—Межзалисная

структура. Иерархические модели. Сетевые молели
Сетевые модели".

Тз

Лекция №14. Проектирование—логической |2 4] 1

Вводные положения, Алгоритм перехода от базовой | |

ЕК-модели к схеме реляционной базы данных. ]

|

Отображение простых объектов" . —_ и _

6|Лекция №15. Проектирование логической 2 ] З

структуры реляционной базы данных.
|

|

Определение состава полей основной таблицы.
Определение ключа таблицы. Отображение |

единичных свойств объекта.—Отображение ||множественных свойств объекта". | | __
7 Лекция №16. Проектирование логической 2 | Ам

структуры реляционной базы данных
|

Отображение связи между объектами. Отображение
связи типа М:М*. Отображение связи типа ИМ

'Отображение связи типа 1:1 _ _

|

Лекция №17. Проектирование—логической 2 214]
структуры реляционной базы данных.

|

Отображение альтериативной связи. Отображение | |

сложных объектов. Отображение агрегированных
объектов. Отображение обобщенных объектов, |

|
|

Отображение составных объектов. Использование |

|

дополнительных характеристик концептуальной |

модели* _ | |

9|Лекция №18. Система визуального объектно- Г? 2 |

ориентированного проектирования С++ ВчЙдегб.
|

Возможности системы. Интегрированная среда
|

разработки. Главное меню системы. Панель |инструментов. Палитра визуальных компонент
|

Окна формы и редактора кода. Окно инспектора |

объектов". _ ТО |

10 Лекция №19. Методика работыв интегрированной 2 214 |

среде разработки,
Основные проектные операции, Создание и

| сохранение проекта. Размещение компонентов на
| форме. Компоненты владельцы и родители*.



1 [Лекция №20. Обзор компонентов среды С++
Войдегб
Компоненты отображения неизменяемого текста.
Компоненты однострочного редактирования текста.
Компоненты списков*

| [7
|

|

Вийдегб.
Компоненты формирования главного меню.
Компоненты формирования диалоговых окон
Компоненты отображение графических
изображений".

ПЗ|Лекция №21. Обзор компонентов срелы Ст 82
| ВыЙвег6
Компоненты - кнопки. Компоненты — радиокнопки:
и флажки,

—
Компоноты

—
миогострочного

редактирования текста Компоненты
переключатели». ОИ13 Лекция №22, Обзор компонентов вреы © | 19|

14 Лекция №23. Организация связи приложений с БД.

Основные положения. Механизм ВЕ. Структура
взаимодействия—компонентов приложения ©

файлами БД. Компоненты источники данных". __15|Лекция №24. Организация связи приложений с БД.
Компоненты набора данных, Компоненты таблицы
Компоненты запросы. Компоненты навигации по’

[таблице БД*

АКР №5

запросов ЗО.
Оператор Зее. Совокупные характеристики.
Вложениые запросы. Операторы работы © записями
Операторы работы с файлами

я

16|Лекция №25. Компонент ТТаЫе м приложения на 2 1

его основе.
Настройка свойств компонента для создания |

приложения. Окно редактора полей, Доступ к полям
|

|

БД И | |
|

17 Лекция №31 Основы языка структурированных|И |2 |

|

целостности информации в реляционных базах.
| данных.
|1.

—
Обработка транзакций

| Управление параллельностью работы
| [транзакций

5

78 [Лекция № 32. Основы языка структурированиых | (2 з

запросов 301. |

Создание приложения на основе компонента Ошету | |

Создание динамических запросов. Созлание |

приложений © несколькими таблицами базы
|

|

данных* |

| |

19|Лекция №33. Работа с базами данных в сети. |2 |3)Проблемыработы с БД в сети.
| Обработка транзакций.

Компонент РатаВазе |

| Мегоды обработки транзакций | |

20 |Лскция №29. Тсорстические основы безопасности |2 |

|

|

|

БД и СУБД |

| |
|

1.

—
Понятие безопасности БД. Угрозы |

|

безопасности БД
|

Меры защиты БДиСУБД__
27 Лекция №30. Методыи механизмы обеспечения мг? Та



Реализация ограничений в базах данныхГ

33

Лекция №3] Методыи механизмы обеспечения 812
конфиденциальности информации в системах баз

данных ||].

—
Защита от несавкционированного дос |

пользоватедей х объектам баз данных и сервисам
|

СУБД
|

22.

—
Использование криптографических методов

защиты информации в системах баз данных
Зашига баз данных от «внедрения в ЗО».

АКР №6

Лекция № 32 Методыи механизмы обеспечения
доступности баз данных и СУБД
1.

—
Резервное копирование и восстановление баз |

данных
Резервирование серверов СУБД.
`Лекция №33, Верификация баз данныхи 16

проведение аудита в СБД
1.—Методыи средства верификации баз ланных
2 Активный аудит систем баз данных.
Программа 15$ Оашабазе Зсаплег
з Мониторинг активности пользователе
уровне СУБД,
4.Организация местного аудита в базах данныхс
использованием триггеров

ва

25 | Лекция №34. Распределенные базы данных. 17 24|
1.—Понятия распределенных БД и СУБД |

2.__Компонентная архитектура СУРБД. |8 |36|Лекция №35. Распределенные базы данных 1 2
| |

1.Распределенные транзакции
.2.Репликация данных.

|

Итого
]

В ТУ|86 | Экамен т ЗЕ

_ || нев |

68 68 16__

| плз
пябораторного (семинарского)

ракттяческого,
нятиярабочей

программы

2 3

Создание моделей баз ланных. изу
инфологической и дазалогической модели
Структура файлов данных.
Проектирование ЕК-модели реляционной.

базы данных.

спи

орных занятий

Количество—Рекомсилуемаи
часов зитература и

методические
азработьи (№

исто из

Отображение простых и сложных объектов.
Типысложных объектов. Агрегированные и

обобщенные объекты
Проектирование реляционной БД с

| использоваиисм инструмента Оааьизе

ето

№67

№89



Изучение приложений е компоиентой Ошегу
Язык запросовЗОТ. ло
Изучение ПП МЗЗОГЗегуег 2018 Мапаветени

| Зшаю. | м вот
Создание программного приложения

| удаление данных. о
работающего с БД. Ввод. редактирование и 6 пало

Методыи механизмы обеспечения |

лостунности баз данных. Созлание
программного приложения выполняющего
основные операции:

зон |

9 |м6п
Распределенные базы данных
Понятия распределенных БД и СУБД
Компонентная архитектура СУРБД,

810.

"Итого 68

4.4.Тематикадля самостоятельной работы студента
№ Тематика по содержанию. Количество | екоменлусмая | Формы контроля СР

Компоненты источь данных
3.|Компоненты в ладки АБО

|
$

`
Опрос. раферат. стагья_

пл:|дисциплины, выделениая для часов из

|
литература и

симостоятельного изучения|содер источники
|

дисциплины | пиформации_ _
1,|Типология БД. СУБД на основе 7 1-3.9-П |

Опрос. реферат. статья
инвертированных файлов

_ _

2.|Транспортные БД. 6 № реферат. статья
3.|Факторы влияющие на 6 № реферат, статья

проектирование БД
4.

| ОГАР-лехнология 6 | статья
| Модели. |

ОИ _

5.|Преимущества использования ЕВ- $ Опрос. реферат. стакья

моделирования _
6.|Введение искусственных 6 Опрос. реферат. статья

идентификаторов. Критерии | |

оценки БД | ОИ7.
|

Окно инспектора объектов. 6 |

Опрос. реферат.

реляционных базах данных
17.|Методы и

коифиленциальности ниформациив|системах баз данных |

механизмы 05) иечения + хлатья

9.|Поля просмотра. 6 Опрос, реферат. статья
10.|Методы ограничения вводимых 6 Опрос. реферат. статья |

данных. _ |1.|Первичный ключ, значения по. 6 Опрос, реферат. статя
|

умолчанию. —_ |. |

12. [Операторы работы © файлами Опрос. реферат. статья
13.|Создание приложений с Опрос. реферат. стагья

несколькими таблицами базы |

данных __Методыобработки транзакций | $ №%13.658|Опрос, реферат: атя"Теоретические основы безопасности: 2 №479.|Опрос. реферат. статья
БДи СУБД —_ _

ПМетоды м механизмы обеспечения 4 > 1-3.9-1 Опрос. ре статья
целостности=информации в |



Методы и механизмы об) зпечения| ] Опрос. реферат. статья

доступностибаз ланных и СУБД
_РЕ баз данных и | 4 | Опрос. реферат. статья.

проведение аудита в СБД.
_ __ — -|

.
[ Распределенные базы данных. 6 'Опрос. реферат,

Итого:
—

116 [

[|

е техиолог5. Образователы

В соответствии с требованиями ФГОС ВО по сиениальности реализация комихленгиостного
подхода предусматривастся широкое использование в учебном прошессс октивных и

интерактивных форм проведения заняний.

Аудиторная работа включает: лекции, практические занятия, мастер-классы. консультации
51. В курсе лекций использованы наглядные, иллюстрированные материалы. обширная

информация в табличной и графической формах, а также олектронные ресурсы сети Интернет
Разработаны продвинутые лекции (© визуализацией) в формате презентаций, © использованием
пакета прикладных программ М$ Ро\уег Ройи,

5.2. Лабораторные занятия проводяся © использованием следующее программного
обеспечения: Мисгобой Утзии! ша 2017 СЁ Ропиз. Ебатсадего С Вийег ХЕ, Руоп 377. Лача

Результатами лабораторных занятий являются: отчеты по лабораторным, кейсы для деловых игр.

доклалыи выступления в рамках дискуссий.
'Вноаудиторная работа призвана для формирования и развития профессиональных навыков

обучающихся. Самостоятельная работа включает: выполнение домашних заланий. подготовка

рефератов, участие в дискуссиях, рабога в информационию-образовательной среде. В коние
‘обучения проводится экзамен,

`Удельный вес занятий, проводимых в интерактивных формах. определяется главной целью

программы, особенностью контингента обучающихся и солержанием конкретных диециилии. и в
целомв учебном процессе они должны составлять 17 ч. аудиторных занятий

6. Оценочные средства для текущего контро
итогам освоениядиеции

успеваемости, промежуточной аттестации но
ины «Безопасность систем баз дан цых»

ФОНД ВОПРОСОВ (ЗАДАЧ) ДЛЯ КОНТРОЛЬНЫХ РАБОТ

Вопросы длявхол ой контрольной работы

Как представляется информация в ЭВМ.
'Назовите основные системы счисления используемые в выч. Техники.
Как создается файл и редактируется.
Копирование и персмешение файлов.
Основные алгоритмические языки.
Создание блок — схем программ
Основные операторы языка ТибоРазса!. Команды ввода- Вывода. Командыу
цикла
Модульность программсозданных на языке Тафо Раса!

9. Основные операторы языкаСи. Команды ввода- Вывода, Команды условия. Команды цикла
10, Модульность программ созданных на языке Си. Графические возможности языка

программирования Си

словия. Команды

Контрольные работы по и роверкс текущих зиа й студентов за6 семестр

Аттестационная контрольная работа №1

Понятие информации, данных.
Базыданных (БД).

Принципы построения. Жизненный цика БД

9



4. Типология БД.
5. Документальные БД.
6. Фактографические БД.
7. Гипертекстовые и мультимеди
$. ХМЕ-серверы.
9. Поиятие СУБД.
10. Иерархические СУБД.
|. Сетевые СУБД.
12. Реляционные СУБД.
13. СУБД на основе инвертированных файлов.
14. Общая классификация. Документальные БД.
15. БД продукции. Экономические и конъюнктурные БД.
16. БД социальных данных. Транспортные БД.
17. Уровни моделей баз данных: инфологическая, дагалогическая. физическая
18. Взаимосвязь этапов проектирования. Факторы влияющие на проектирование БД
19. Организация процессов обработки данныхв БД.
20. Ограничения целостности.
21. Технология оперативной обработки транзакции (ОЕЛР-технология).
22. Информационные хранилища. ОГАР-лехнология

ые БД.

Аттестацион ля контрольная работа №2

Уточнение понятия концептуальной модели.
Основные компоненты концептуальной модели
Требования, предъявляемыек концептуальной модели, Преимущества использования ЕВ-

моделирования
Понятие «объект» и «класе объекток»,
Разновидности объектов, Изображение простого объекта. Описание свойств объекта.
Разновидности свойств. Алгоритмические зависимости, _Интегральные хар

классов объектов:
Связи между объектами.
Сложные объекты
Исходные данные для даталогического проектирования
Результаты даталогического проектирования.
Подход к даталогическому проектированию.
Определениесостава базы данных. Введение искусственных идентификаторов:

. Критерии оценки БД.
Возможности системы
Интегрированная среда разработки.
Главное менюсистемы,
Панель инструментов.
Палитра визуальных компонент
Окна формы и редактора кода.

. Окно инспектора объектов

. Механизм ВОЕ. Структура взаимодействия компонентов приложения с файлами БД,

актеристики.

Возможности системы:
Интегрированная среда разработки,
Главное меню системы.
Панель инструментов,
Палитра визуальных компонент
Окна формы нредактора кода.
Окно инспекторя объектов,
Механизм ВОЕ, Структура взаимодействия компонентов приложения с файлами БД
Компоненты источники данных

хоз

то



10. Компоненты набора данных. Компонситы таблицы
11. Компоненты запросы.
12. Компоненты навигации по таблице БД.
13. Настройка свойств компонента для создания приложения
14, Окно редактора полей. Доступ к полям БД.
15. Вычисляемые поля.
16. Связь двух таблиц.
17. Поля просмотра.

Аттестационная коитроги дя работа №4

Общие сведения о даталогическом проектировании.
Исходные данные для дагалогического проектирования.
Результаты латалогического проектирования.
Подходк даталогическому проектированию*.

5. Общие сведения о даталогическом проектировании.
6. Определение составабазы данных.
7. Ввеление искусственных идентификаторов.
8 Критерии оценки БД».
9. Особенности даталогических моделей
10. Внутризаписная структура.
11. Межааписная структура:
12. Иерархические модели.
13. Сетевые модели.
14. Проектирование логической структуры реляционной базыланных.
15. Вводные положения.
16. Алгоритм перехода от базовой ЕВ-модели к схеме реляционной базы данных.

Отображение простых объектов*
Проектирование логической структуры реляционной базы ланных

Определение состава полей основной таблицы.
Определение ключа таблицы. Отображение единичных свойств объекта.
Проектирование логической структуры реляционной базы данных

. Отображение связи между объектами. Отображение связи тина М:М*
Отображение связи типа М. Отображение связи тниа 121

Аттестационияя контрольная работа №5

Проектирование логической структуры реляционной базы данных
"Отображение альтернативной связи. Отображение сложных объектов.
Отображение агрегированных объектов, Отображение обобщенных объектов.
Отображение составных объектов. Использование дополнительных характер
концептуальной модели*
Система визуального объектно-орнентированного проектирования С++ Вийдегб
Возможности системы,
Интегрированная среда разработки.

8. Главное меню системы. Панель ниструментов.
9. Палитра визуальных компонент. Окна формы и редактора кода.
10. Окно инспектора объектов"
И. Методика работы в интегрированной среде разработки.
12. Основные проектные олерации:
13. Создание и сохранение проекта, Размещение компонентов на форме
14. Компоненты владельцы н родигели*
15, Обзор компонентов срелы С++ ВиЙЧетб
16. Компоненты отображения неизменяемого текета
17. Компоненты однострочного редактирования текста. Компоненты списков”
18. Обзор компонентов среды С-—+ Вийдег
19. Компоненты- кнопки. Компоненты

—
радиокнопки и флажки



20. Компоненты многострочного редактирования текста. Компоненты персключатели*
21. Обзор компонентов срелы С+= Выйдегб
22. Компоненты формирования главного меню

Компоненты формирования диалоговых окон
Компоненты отображение графических изображений"

25. Организация связи приложений с БД.
26. Основные положения, Механизм ВОЕ.
27. Структура взаимодействия компонентов приложения с файлами БД
28. Компоненты источники данных*.
29. Организация связи приложений с БД.
30. Компоненты набора данных. Компоненты таблицы,
31. Компоненты запросы омпоненты назигации по таблице

Алтестационная контрольная работа №6

Компонент ТТаЫе и приложения наего основе.
Настройка свойств компонента для создания приложения.
Окно редактора полей. Доступ к полям БД.
"Основыязыка структурированных запросов $01.
Оператор Зейеси. Совокупные характеристики.
Вложенные запросы. Операторы работысОператоры работы с файлами.
Основыязыка структурированных запросов ЗО1.
Создание приложения па оелове компонента Ош

10. Создание динамических запросов.
И, Создание приложений с несколькими таблицами базы данных.
12. Работа с базами данных в сети.
13. Проблемы работыс БДв сети.
14. Обработка транзакций.
15. Компонент РаВа
16. Методы обработки транзакций
17. Теоретические основы безопасности БД и СУБД,
18. Понятие безопасности БД. Угрозы безопасности БД,
19. Меры защиты БД и СУБД.
20. Методыи механизмы обеспечения целостности информации в реляционных базах ланных.
21. Обработка транзакций:
22. Управление параллельностью работы транзакций.
23. Реализация ограничений в базах данных
24. Методы и механизмы обеспечения конфидеициальности ниформации в системах баз

данных.

писями.
эро

нье

25. Защита от песаикционировииюго доктуна пользователей к объектам баз данных и

сервисам СУБД.
26. Использование криптографических методов защиты информации в системах 6

Защита баз данных ог «внедрения в 501.
У данных.

ГРАФИК
проведения текуншх контрольных работ

№№|Семест|Номер нелели Номера тем лекций. по
пт [р проведения которым составлены |

контрольной работы|контрольные вопросы



10.

И.
12.

13.
14.

15.
16.
17.
18.
19.

20.

21.

экзаменационных вопросов по днеци

вов

оне

. БД социальных данные

. Уровни моделейбаз данны:

. Взаимосвязь этапов проектирования. Факторывлияющие на проектирование БД

ПЕРЕЧЕНЬ
вопросов к зачету

Фильтрация данных при помопии спойства РШег, РИегед. Р\егОрбопх компонента
ТТаые
Разработка приложения © динамически изменяемым фильтром.
Методы поиска.
Методы задания дианазона значений
Методыограничения вводимых данных.
Операторы управления даппыми.
Операторы Стеже. АНег, Ргор.
Установка ограничений на таблицу.
Первичный ключ, значения поумолчанию.
Операгор Заеск.
Совокунные характеристики.

. Вложенные запросы.
Операторы работы с записями:
Операторы работыс файлами.
Создание приложения на основе компонента Очегу
Создание линамических запросов.
Создание приложений с несколькими таблицами базы данных

Проблемы работы с БД в сети
Обработка транзакций.
Компонент РавВазе
Методы обработки транзакций

ПЕРЕЧЕНЬ
© «Безопасность сиетемб з данных»

Понятие информации, ланных
Базы данных (БД).
Принципы построения. Жизненный цик
Типология БД.
Документальные БД.
Фактографические БД.
Гипертекстовые и мультимедийные БД,

ХМ1.-серверы.
Понятие СУБД.

БД.

. Иерархические СУБД.
Сетевые СУБД
Реляционные СУБД.
СУБД на основе иннертированных файлов.
Общая классификация. Документальные БД.
БД продукции. Экономические и конъюнктурные БД,

Транспортные БД.
иифологическая, датал гическая, физическая.

Организация процессов обработки данных в БД.
. Ограничения целостности.



"Технология оперативной обработки транзакции (ОГТР-технология).
Информационные хранилища. ОГАР-техпология

. Уточнение понятия концептуальной модели.

. Основные компонепты концеитуальной модели
Требования, предьяваяемые к концапуальной модели. Преимущества
использования ЕК-моделирования

26. Понятие «объект»и «класс объектов».
27. Разновидности объектов. Изображение простого объекта. Описание свойств

объекта.
28. Разновидности свойств. Алгоритмические зависимости.

—
Интегральные

характеристики классов объектов.
Связи между объектами.
Сложные объекты

„Исходные ланные для даталогического проектирования.
. Результаты латалогического проектирования.

Подход к даталогическому просктированию.
Определение состава базы данных. Введение искусственных идентификаторов.
Критерии оценки БД.

Операторы управления данными:
Операторы Стеме. АНег, гор.
Установка ограничений на таблицу’

. Первичный ключ, значения по умолчанию.

. Оператор Зейеси

. Совокупные характеристики:
Вложенные запросы.
Операторы работы с записями.
Операторы работы с файлами.
Создание приложения на основе компонента Ошсту

. Создание динамических запросов.
Создание приложений с несколькими таблицами базы данных

48. Проблемы работыс БД в сети.
49. Обработка траизакций
50. Компонент ОааВазе.

1. Методыобработки транзакций
2. Понятие безопасности БД. Угрозы безопаености БД.
3. Меры защиты БДи СУБД.
4. Обработка транзакций
5.

6.

7

рьвыьы ВеВве

ь о.

0.

1

52.

З.

4.

5838

вЕЕ

ваЕЕ

ВЕ:

Управление параллельностью работы транзакций
Реализация ограничений в базах данных

„Защита ог несанкционированного достуна пользователей к объектамбаз данных и

сервисам СУБД.
58. Защита баз данных от «внедренияв ЗО».
59. Резервнос копирование и восстановление баз данных.
60, Резервирование серверов СУБД.
61. Методыи средства ворификации баз ланных.
62. Активный зудит систем баз ланных. Программа 155 Пахафазе Зсаллет
63. Мониторинг активности пользователей на уровне СУБД.
64. Организация местного пулитав базах данных с использованием триггеров
65, Понятия распределенных БДи СУБД.
66. Компонентная архитектура СУРЬД.
67. Распределенные транзакции.
68. Репликация ланных



вере

э®

10.

и.
12.

13.

14.

15.

ВОПРОСЫ ДЛЯ ПРОВЕРКИ ОС АТОЧНЫХ ЗНАНИЙС ДЕНТОВ

Понятие СУБД. Иерархические СУБД, Сетевые СУБД. Реляционные СУБД.

Уровни моделей баз данных: нифологическая, даталогическая, физиче
Понятие «объект» и «класс объектов».
Разновидности объсктов. Изображение простого объекта. Описание свойств
объекта.
Определение состава базы данных. Введение искусственных идентификаторов
Интегрированная срела разработки ШЕ С++)
Механизм ВРЕ. Структура взаимодействия компонентов приложения с файлами
БД.
Компоненты набораданных. Компоненты таблицы. Компоненты заиросы.
Фильтрация данных при помоши свойства Рег. РИ егед. РАегОриотз компонента
ТТаЫе

Методы поиска
Оператор Зейесе. Совокупные характеристики. Вложенные запросы:

. Операторы работы с записями. Операторы работы с файлами
Проблемы работы с БД в сети. Обработка транзакций.
Компонент Ра1аВазе.
Методы обработки транзакций



7. Учебно-методическое и информаци
«Безопасность сис

иное обеепече сциплины
ембаз ланных»

Рекомендуемая лигеранура и источники информации
Зав. библиотекой.

[ Виды|Необходимая учебная,|Автор(ы) | Издательство м | количество изданий
заня- ‘учебно-методическая год издания ——тий (основная и

|

донолнительная) |

ра, программное | В библию-|Па |

ние и Интериет | токе | кафедре |

ресурсы
| |

— | -| 2 з | 4 Г |ОСНОвилЯ —

т |Лю\ [ Безопасность систем баз `Скрыпников Издательство ‘с Лапоок.сот
сре данных: учебное пособие АВ.—Родин | Воронежский

В.. Перминов|государственный
ГВ. университет
Чернышова|инженерных
ЕВ технологий, 2015

о Лк, пз, | Прокушев Я. 'Прокушев Я.Е.|Издательство ИЦ. ПирзИеЛапбоок. сот
| вре Базы данных: Практикум для Интермедия. 2018 |

студентов, обучиощихея по | |

специальностям и |
|

направлениям подготовки,
09.00.00 «Информатика и |

|

10.00.00 «Информационная |
|

безопасность», а также:
направлению подготовки=|

|

38.03.05 «Бизн |

Информатика» _ _

[3|Лк п»,|Алгоритмы и программы|Федоренко Издательство Биру:“еваБоок.сот
| сре ца С++ ВийЧег Юл. "ДМК Пресс".И 2004|Лк, вв,|Программирование в Риордан Р.М.|Национальный Вир Лапбоокосоть |пб. сре|МисгозойЗО, Зегуег 2000 Открытый |

Университет
_ — ВИ _|

"ИНТУИТ! [_ |75|Лк, пз,|Применение языка Филиниов А.Н 16 НИУ Г

парзиешибоокосот |

лб, сре|запросов $1. в САПР ТИ: университет ИТ.
|

учебное пособие механикии| ошики
6 Базы данных: учебное Кузин А.В. М-Академия.. в | -

пособие для вузоь/3-е изд.|Левонисова|2005
стереотип. св _7 1пуегВазе и Оеры. Клиен Осипов ДЛ. | Изнательство Бирз:еЛалбоок.сот

|

серверные базы данных 'ДМК Ирес |

| 2015 ]

ДОПОЛНИТЕЛЬНАЯ

8|Лю в| Создание реляционных баз | Селина ЕТ. | С-Пб НИУ | ирзне вобоок.сон
дб, сре|данных средствами СУБД университет ИТ,

Мкгозой Ассез5: учебно- механики и |

методическое пособие | | оптики.2016
|

_пз. | Корпоративные | Иикимаева Южный - .



[ сре Ганформационные системы | А1Ю. Чернова | федеральный
Т 1

учебное пособие | О.А., Фелосова|университет, 2017

_ | м.н. | | и | |

10|Лк п»,|Базы данных: уч. пособие|Фуфаев В.|М-Акалемия, $ | -

сре | для ссузов! 4-е издание | Фуфаев ДО 2005
—_ _ |

ИНТЕРНЕТ РЕСУРСЫ |

и|Лк п»,|приму
26, сре|энциклопедия информационных технологий _

|

12|Лк, из,|Вир:АУофонуедили — единое окио доступа к образовательным ресурсам

-
16, сре _ ^ —

13|Лк, пз, | паруАумени интернет-университст
| 26, сре И _

14|Лк. из,|Мирийулумо ектронно-библиотечная система
| 16, сре _ _

15|Лк, п» мчлудуирхсоль ресурс для стулентов и преподавателе
|

[26. сре — —_
]

8. Материально-техиическое обсепечение дисциплины «Безопасность систембаз
данных»

Материально-техническое обеспечение дисциплины «Безопа с

включает:
- библиотечный фонд (учебная. учебно-методическая. справочная экономическая

литература, экономическая научная и деловая периодика):
- компыютеризированные рабочие места для обущемых © достуном в сеть Интернет

(лаборатории по автоматизированным информационным системам. оснащенные современной
электронно-вычислительной техникойс соответствующим программным обеспечением

- зудитории, оборудованные проекционной техникой.
Для проведения практических занятий используются компьютерные классы кафедры ИБ.

оборудованные современными персональными компьютерами, характеристики которых пе ниже
Репнит 4, ООВ. 1 6, НО - 150 СВ, У№еоСаги — 126 МВ. СО/ОУО, 5ЗВ2
Все персональные компьютеры подключены к сети университета и имеют выхол в

глобальную сеть Интернет.
Накомпьютере предустанавливвется ОС \Ушдо\уз ХРАУБЫ? и программное обеспечение

М$ ОЙсе 2010, Вонапа С++ . ВойааС++ Вийчег 6 и др

баз данных»‘тем

Программа составлена в соответствии с требованиями ФГОС ВОс учетом рекомендаци
00П ВО по специальности 10.05.03 «Информационная безопасность автоматизирован
систем»

Рецензент ог выпускающей кафедры (работодателя)

—
по сиециальностиия



9. ДОПОЛНЕНИЕ И ИЗМЕНЕНИЯВ РАБОЧЕЙ
ПРОГРАММЕ НА 20__/ УЧЕБНЫЙГОД

В рабочую программу нносятся следующие изменении

Рабочая программа пересмотрена и одобрена назаседании
20кафедры — _

Заведующий кафедрой __

Внесенные изменения утверждаю
Проректор по учебной работе (декан).

20.


