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1. Цели освоепия дисциплины «Криитографические
информации»

тоды защиты

Целью дисциплины «Криптографические методы защитыинформации» являетсяформирование у студентов общих представлений о криртографических методах защитыинформации, © применении крилтографических методов защиты информации длярешения отдельных задач обеспечения информационной безоласности и об основныхпринципах. лежащих в основ функционирования криитографических средств защитыинформации.

Задачами дисциилины авляются
> дать представление о криптографических методах защиты иформация:
- изучить математические основы современной криптографии:
- изучить современные стаидарты симметричного шифрования:
- изучить основные криптографические алгоритмыс открытым ключом:- изучить криитографические функции хеширонация:
- сформиролать умение применять полученные знания для компьютерной резлизациикриптографических алгоритмов.

2.Место дисциплиныв структуре ООП специдлитега
Дисциплина «Криптографические методы защиты информации» отиоситеяк блоку1 (базовая часть)
Предшествующими дисциплинами. формирующими начальные знания. являются:Алгебра и геометрия. Дискротная матемитика, Информатика. Основы информационнойбезопасности.
Последующими дисциплинами являются: Управление  ниформационнойбезопасностью. Защита программ и ланимх, Обеспечение ИБ в нителлектуальныхсистемах.

3 Кожшетенции обучающегося, формирусмые в результате освоении дисциплины
«Криитографические методы защиты информации»

Процесс изучения диециплины направлен а формирование следующих компетенцийспособностью проводить контрольные проверки работоспособиости применяемых
программно-аппарагных. криптографических и технических средств защиты информации(ПК-14;

В результате изучения дисцииливы обучающийся должен:
знать основные виды кришографических методов и алгоритмов; принципы построениякриптографических алгоритмов и предъявляемые к ним требования: мкнематическиеосповы современной криптографии: криштографические стаидарты и их использование винформационных системах: простейшие методы криитоанализа
уметь эффективно использовать криптографические методы и средстна зашитыинформации в автоматизированных системах; применять простейшие методы
криптоанализа,
владсть криитографическими методами и средствами зашиты  пиформации
простейшими методами криптошнализа; методами оценки стойкосия криитографических
алгоритмов.



числ

+ Структураи содержание
иформации»

Общая трулосмкоеть дисциилины составляет 6 зачетных

экамен в7 семестре. курсовая работи в 7 семестре

\ 1 Гаыы— учебнойТ Феряы -]ви [обои екушень*т

| хамостонтельную контроля
|ПЯбожу спрлентов и’ узпевнемости |

|прудосмкость

—
(в (шо срокам

= чаев) текущих
|

атиестаций в|
|

семестре)
Форма

|

промежуточнойЕЕ |

|
зитекношии (во |— ИИ юм, сместрам)||

Мекция №1. Гомаг «Наналения и угрозы в комнькиртыхГо|
|

системах»
|

|
|Ротрохпективный анализ развития подхолов к разраболке | | |

|хредсть  криитографической зинизы—пиформации |

Понятия «информация», се источники и носители»
|Информация общелостуиная и ограниченного доступа

|Категории пенности информации. Основные понязия и |
|

кения, отионииесй ко нифорчаниюнной|| | |т акиин Ра [оеМемшизмы и сервисы  безонасиоси приводится 1 | ‘антрольно
классификация атак. Модели сетевой безопасноеи и |безопасности информационной системы. Информация |

[как обыскт защиты. Основные задачи обоепечения
криитогрифической защигы информации. Основные |

| |

методы и средства зим  информиши в,
|

Г

|

пиформационных системах, Анализ. угроз
‘информационной безопасности: капосификация угроз. | с ОНИ>. Лекция №2. Тема: «Введение в криптологию, Основные" |

| ели и задачи криитографин», |

Воликиовение и развитие кримирафии и
крипиоананиа. Общие методы  криииирафии и

|криитовнализа. Виды конфиденциальной ниформации п| |их чицити. Способы и средсльи кринтопрафической 22| 26зашиты информации (СКЗИ).  Криптографические | || |преобразования.—Шифрование и дешифрование |

| |"информации. Взлом криитоалгоритмов. Виды атак на| ||криитографические протоколы. Причины парушения |
|

|безонченоети информации при сс обрабаике СКЗИ,
_ _ — И ОИ> Лекция № 3. Тема «Историческая криптографии» | || Математическая модель шифра, Классические шифры: в |полстановочный, перестановочный, шифр Хилла. шифры | |рования ООООН+ Лекция 3. Тема? «Математические беновы||

т |криптографии» ||Алиебраические структуры.  Групвы.  Циклические| |труппы, Кольца. кольца классов вычетов. Конечные поля - | 40| |Поля Галуа Оллинтические кривые.

—
Понятие | |

наиболышегя общего лелителя, Алтризы Евклида,
расширенный_ алгоритм Рвклида. Сравнение первой |

диспиилины «Криптографические методы защиты

чинии — 216 часов.в томаскиионных -34 часа. лаборагорных- 5} часа. СС — 95 часов, форма отчетности



[16 Лекция

степени с одним неизнсствым. Китайская теорема об
касзанках._ — оЛекция № $ Тема «Симметричное пнифрование.
Симметричные криппоалеоригмы», |Основные понятия. относящиеся ко аморизмам |"симметричного шифрования. Ключ шифрования. Тииы|"операний. используемые в алгоритма» симметричного,|уифрования. Сеть Фейител. Осповные понятия

(криптоанализа. Линейный и  лифференииальный |„кризтоаицлиз. Ааагоритыы СЕ$ и тройной ОЕЗ.
—6 Лекция № 6, Тема: «Симметричное шифрование

| Симметричные криптозлгоритмы.
Алгоритмы симметричного шифрования ВюНН. ШЕА

"ГОСТ 28147. в лакже режимыих выполнения. СпособыАсимметричного шифрования — ЛЕЗ. Критерии выбора|стандарта, Атаки па алгоритмы. Понятие резерв|‘безопасноеги. Алгоритмы—Вбыае и Сб,
| Математические понятия, лежащие в основе алгоритма|—_ Киа. Структура раунда алгоритмов Квас!и ВСб._Лекция № 7. Тема: «Симметричиое шифрование
Симметричные хриитоалгоритмы».

"Блочные шифры ПЕЖ-алгоритм: история создания,
<траение.—режимы—шифрования, применение.
характеристики випаратных и программных реализаций3-БЕ$. _ _ — __ — —_$. Лекция $. Томи: «Симметричное шифрование

Алгоршм шифрования—ГОСТ-28147.—Алгоримы
шифрования РЕАЕ-Х и ПЮЕА. Использование для
зутентификации открытых и зиифроваиных сообщений

"режимов шифрования. расиростраияющих в шифртексте
ккажения открытого текст. Позоконые нинуры

Структура. Гаммирование. Основные критерии качества, |

Синхронные (СИИ) и  самосинхронизируюишиеся
«ССПИП потоковые шифры, Вилы СИН. Алакана СИШспомюшь

9. |Лекция № 9. Тема? «Алгоритмические проб улемы псорий
|

Измерение сложиости теоретико-числовых злгоригнок
аПолииомиальные загоритмы. Алгоригм вычисления &тот. Алгоритм Еаклида. Алгоритм решения уравненияох - Ву - 1. Простые и составные числа. Построение

|"больших простых чисел. Разложение составных чисел на’
множители, Дискретное логарифмирование.

—_Алгоригмически перизрешимые заачив криниои рафии
10. Тема: «Криптография © открытымключом,

Кониепиия крингографии © открытым ключом. Пролокол
Диффи-Хеламана. Криптосистема КЗА. КрипосиетемаЭль-Гамаля, Криитосистема Рабина, А лгоритмы работыс |

„большими числами
И Лекция

ком
П. Тема «Крипография © зикрытым

Предиасылки пожаления крынографии © сикрьльмтомом. Сусмы шифрования © хгкрытым ключом.

5146 АКР №

во [4106 |

|

| | | | а



относящиеся к |

азака способы их |Реализация алгоритма

Функция Эйлера Основные понятия,
криптографиис открытым ключом,

(использования. Обмен ключами.
| КА.

т? Лекция №
ключом
Пронелуры

—
шифрования и

шифренетеме Эль-Гамаля. Процедура генерации ключей|шифреистемы Эль-Гамаля. Работа в режиме подниеиКриптостойкость алгоритма. Преимущества и педосцикисислем  асимметричного

—
шифрования, Взлом

||приптосистем © открытым ключом, ||. Лекция № 13. Техн «Идентификация и аутентификапия|Фуикции хэширования. Классификация, Функиий
Узширования без ключа (МОС) и © клюмюм (МАС)Принципы построения. Функции хэширования Ривеста:

открытым]Тема: «Криигография

, |

расшифронания в

№02. МОз. М5. Американский стаидари функции
Хинирования (91%) и его изменения. Российский

___етаидарг функции хэширования (ГОСТ В 34.11-94.
14 Лекция № 19. Тема: «Идентификация и ау генлификалияйПрименение функции хлиирования в схемах нифровой

подниси и при построении криптосистем, Сильные хэш.фуакиии ЗНА-1. $НА-2. Основные понятия, опихящиеся
К обеспечению целостности сообщений и вычилению|МАС ‹ помошью—алгоритмов симметричного|шифрования. хми-функиий и мморима—ИМАС
Контроль целосиюкти данных. Идентификация в
"путентификация. Использование для аущениификации
открытых и  шифрованных сообщений

‘Пшифрования.—распространяюищих в
искажения открытого текста. Иифрование. создание и
проверка цифровой подписи. Использование открытыхключей. Схемы подписи ВА и Рабииа, Схема пифровой

режимов
шифртексте

полинеи Эль Гааля и се модификации,=— _Лекини№15. Гема «Хешированис»
|Кринографические хеш-фуикции. ГОСТ В 3411-2012$. АЕ

716. Лекция Л 16, Тем «Стойкость шифра»)
Определение тсорелической стойкости алгоригча, Шифр |

Вернама для У-битных. символов. Побитны:
чолиоразовый блокнот». Виды атак. Понятие о и
практической стойкости пвифра. Заниии с дероз
прушения целостности информации на уровне

„Золаржания, Временная спойкость ныифра.Лекция № 17. Тема: «Электроиная подпись» |

| Коды аутентичности соб
"ТОСТ Р 34.10. 2012, [5

конь

нений. Электронная подпись. |

Инфрз структура открытого

| |
|

1

|

ООО ЗО О п попиииии|

|

|
|

| |

в > ча |||ГО пи пы || |
|

|
|

|

| |

|
|

|но 26

и ГЗЕТ
часов_

Экзам

в



4.2. Содержание лабораторных занатий

Рекомендус
|

мая|
|

|
| питература|$ лекции из | |

к
и

|

м | оличеств|методическирабочей Наименование лабо и олический |

с разработки\
ориого запития| о часов:программы

Нападения и угрозывкомпьютерных
_| системах.

Введение в криптологию, Основные цел
и залачи криптографии.
Историческая криитография
Математические осповы криптографии
'Симмегричное шифрование.

— Симметричные крироиоримы.||
Симметричное шифрование. |

—__ Симметричные криптоалгоритмы.
Симметричное пиифроваиие,| — | Симметричные крипошиоризмы. __ — | И | —_

|

8 Симметричиое оифрование, |

|

"Симметричные криитозаи оритмы

| Кринтография © открытым ключем,
| Идентификаи пситификация
| Идентификания из

Хенирование
тентификация

пора
Электронная подпись.

Ито

Тематикадля самоетоят ной работыс лента

но содержанию Количество | Рекомендуемая| Формы
|

|

ыы| диециилины, выделенная для часов из литература и|контроля СРС| постоятельного изучения
| содержания | источники

_ и дисииплины | информации _| _Г дения и убыв №№ 114 Опрос. реферат. |6компьютерных системах.
— аня |Опрос. реферат.| сотьяОпрос. реферат,

статьяОпрос. реферат |

2̀
`

Ввеление в криптологию. Основные
мели и залачи крии пографии.

3|Исюрии кая криптография

сские4̂

_
Математи



криптографии
Симметричное шифрование.

| Симметричные криптоалоритмы

шифрование
мметричные криитозлгоритмы ны__ статья7 Симметричное шифрование, Опрос. реферат. || Сиуметричных криптиасиоритыы

статья$ Сиитричное шифрование.
Опрос. реферат. |Симметричные криитоалиоригмы.

статья9|Апоритмические проблемы иеорий Опрос. рефератса |Опрос. реферат.
_етатья_

| чисел

1
Опрое. рефераг,

|

__ статья
Опрос. реферат.|

тя |

Эирос, реферат.
статья. |

"Опрос. реферат.
_ | _слатья_и Опрос. реферат.

| статья16 Стойкость шифра
° № Опрое. реферат,

статья |ос.
реферат.

епт|
Идентификация и путентификия

17|Электронная подпись



5. Образовательные техиологии
В соответствии с требованиями ФГОСВО по направлению подготовки бакалавровРезаичиция компезенииюстиого подхола прелусматриваетея широкое использование вучебном процессе активных и интерактивных форм провсления занятий,Аудиторная работа икиочаст: лекции, практические занятия,консультации:

В курсе лекций испольлованы наглялиы. иллюстрированные материазы, обширнаяинформацияв табличной и графической формах. а такоке элекгрониь ресурсы сетиИитерист, Разработаны прольипутые лекиии (с визуализанней) в формате преонащий ©использованием накета прикладных программ М$ Рочуег Рони.
Висаулиторная работа признана для формирования и развития профессиональных:паныков обучающихся. Самослоятельная работа включат: выполнение домашнихпаланий. подтотовка рефератов. участие в дискуссиях. работа в информационнообразовательной среле. В коние обучения проводится экзаменУдельный вес занятий, проводимых в интерактивных формах. определястеяавиог. иелью программы. особенностью контингента обучающихся и содержаниемдикпинлины. и в целом в учебном процесес они сославляюот не менсе 2090 вулиторных

6. Оценочные средства для текущего контроля успеваемости, промея уточпойаттестации по итогам освоении диециилины «Криптографические меголы защиты
информации»

ФОНД ВОПРОСОВ (ЗАДАЧ) ДЛЯ КОНТРОЛЬНЫХ РАБОТ

Вопросы для входи ой контрольной работы
1. Формальное описание структуры информационной системы,2. Составление модели угроз ниформационной снеземе.

3. Формирование гребований к системе защиты информации
+. Формирование требований к политике информационной безопасности,

Формиронание регламента действий при возникновении нештатных ситуаций

Коитрольи зе работы по проверке текущих зиз ний студентов,

Аттеетационная контрольная работа №1
1. Ретроспективный анализ развития полхолов к разработке средств криптогрифической

защиты информации.
Понятия «инфармация». ее «источники и носители».
Информация общелостунная п ограниченного доступа

4. Капогорин ценности информации.
Основные понятия и определены. знвюищисся к информационной безопасности: вуаки,уязвимости, полизика безонасноети. ме ннизчия и сервисы безопасности: приводилсяклассификация атак.

6. Молели сетевой безопасности и бозошасноети ииформационной системы, Информацияобъект защиты
7. Основные задачи обеспечения криптографической зашиты ‘информации:
& Основные методы и средства защиты информации в информационных системах9. Анализ угроз информационной безонасноети: классификаиия гроз1. Возликиовение и развигие криитографии и криптоанализа

9



Общие методы криптографии и криптоанализа,
Виды конфиденциальной информации и их защита:

3. Сповобыи средства криптографической зашиты ниформиции (СКЗИ)
Криппографические преобразования
Ирифрование и дешликфрование информации. Взлом криитовлгоритмов,Виды атак на крингографические протокол,

17. Причины нарушения безопасности информании при се обработке СКЗИ.
18. Математическая модель шифра.
19. Классические шифры; полетаноночны - переслановочный: ифр Хил ла, плифрытаммирования

30. Ампебраические структуры. Группы. 1баклические группы,
21. Кольца. кольца кла ов вычетов, Конечные поля. Поля Галуа,
22. Эллинтические кривые.
2$ Помни наибольшего общего золители. Алгоритм Веклила. расширенный горит1Быклида. Сравнение порной степени© олним псизвестным. Китайская теорема об остатках.Основные понятия, отиосяшииеся к аллоритмам симметричного иниррования, Ключшифрования

Типы операций. непользуечыев алгорнимах симметричного шифрованияСеть Фейшиели, Основные понятия криигоаналича
Линейный и лифферсициальный криплоаналия
Азиоритмы РЕЗ и тройной РЕ,

Аттестациониая контрольная работа №2
|. Предносмаки появления крипиографиис открытым ключом

^ Схемы шифрования с открытым ключом. Функция Эйлера
Основные повяния. лносишиеся к кризи рафии $ открытым ключом, алакже способы па.использования, Обмен ключами

3. Реализация ‘алгоритма ВЗА.
© Промелуры шифрования п риешифрований в шифреистеме ль-Гамаля, Пронелура

тепорации ключе пнифроистемы Эль амаля
6. Работа в режиме подииси.

Криптостойкость алгоритма. Преимущества и недостатки систем асимзстричногошифрования. Взлом криптосистем с огкрытым ключом
$- Функции хэширования. Классификация:
9. Функции хуширования без ключа (МОС) и с ключом (МАС), Принципы построения19. Функции хилирования Ривсета: МР>. М4. МО5.
И. Американский стаидарг функции хэширования ($115) и ето изменения.

2. Российский станларг функции хэширования (ГОСТ Р 33. 11-94)
13. Применение фупкции хширования и схемах цифровой полииси и при построениикриитосистем.
14. Сильные хэш- функции ЗНА-. ЗНА-
15. Осповные понягия, отосящисся к обеспечению целоегности сообщений и вычислениюМАС с помошью злгорнамов симметричного инифрования, хум- функций и алгоритаыИМАС.

16. Контроль целостное данных
Изениификация и зутентификация, Использование для чутеитификации открытых ишнфрованных сообщений режимов шифрования, распространяющих в шифртексте
искажения открытого текста,



1$. Шифрование, создание и проверка нифровой подинсй. Использование открытых ключей19. Сумы подниси КУА и Рабниа, Схема цифровой подпиеи Эль Гамаля и ке молификации.20. Криитоирафические хеш-фуикции. ГОСТЬ 34.11.2015.
21. 065. АЕБ

Аллестациониая контрольная работа №3|. Охарактеризуйте информацию исе осповные показатели2. Основные положения закона об пиформации, ниформащионных чехиологиях изащите информации,
3. Основные положения закона о государственной тайне.$ Основные положения законао зашите нерсопальных данных.5- Основные положения закона об электронной цифровой полинси.6. Что такое «политика безопасность?
7 Чем отличается понятие «модели беюпасностию от повятия «политикибезопасности»
$. В каких случаях применяются модели безонасиости?
9. Основные модели политик безонаености?
10, Принцины. используемые для повышения стойкости нифра?10 Приведитесхему и объясните принцип работы блочного шифра13. Дайте характеристику шифра ОЕ.
13, Дайте характеристику шифра ГОСТ 28147-89.
14. Перечислите основные различия между РЕЗ и ГОСТ: 2
15. Что такое- режим применения блочного шифра?
16. Чем отличается поточное и блочное шифрование
17. Дайте характеристику шифра ВС.
18. Осповные свойства кринлографических хеш-функций.
19. Принципы работы хеш-фуикиии:

20, Особсиности ноетросние хеи-фукции па базе блочного шифра21. Ошишите операцию приведения по модулю22. Какими свойствами облаласт операция приведения по молуно?23. Приведите определение простого числа
24. Какие два числа называются взаимно простыми?25. Определите понятию обратного значения по модулю36. Сформулируйте милую ггорему Ферма.

147-89.

27. Дайте определение функции Эйлер:
2%. Сформулируйче теорему Эйлера
29. Перечислите свойства простых чисел
30. Чем отличается криптография © оикрыгым ключом от симметричных шифров?31. Опишите алгоритм Диффи-Хеламала. Чем обусловлена его безошеносл?2. Опишите алгоритм Шамира

3. Опишите алгоритм Эль-Гамаля
3. Опишине алгоритм КЗА.

Перечеиь экзаменационных вопросов по ди «Основы управленияинформационной безонаеностью»

Алгебраические структуры, Спойства алгебраических струюур. Грулны.подгруппы
Циклические групиы.

3. Групиы подстановок
+ Кольца, Кольш классов вычетов.

Поля. Поля Гадуа,
6. Эллиитические кривые над ковечным полем



?. Цели и задачи кринтографии, Основные понятия.& Простейшие ницфры: простой замены, персетановочный. аффинный,9. Шифр Хилла.
10. Пифры гаммирования, Шифр Вернама,
И, ГОСТР 34.12-2015 Шифр «Магми».
12. ГОСТР 34.12-315, Шифр «Кузнечик»

3 ГОСГР 33.13- 2015. Режимы гаммированияГОСТР 34-13-2015, Режимы простой замены. режим выработки имитовеганки!Стиидарт шифрования РЕЗ;
Стаидарт шифрования ЛЕ
Крингография © открытым ключом

. Криптосистема ВЗА.
Криптосистема Эль-Гамаля:
Прогокол Диффи- Хелдмана
Алгоритмы работы большими числами
Хеш-фуикции. Свойства хеш-функиив

ГОСТВ34.11-2012
Коды аутентичиости сообщений. Электронная подиись.ГОСТ 33.10-2012.
Практические задачи

1. Изучить сойетвя данной алгебраической структуры>. Пусть ©—ииклическая груниа порядка п с образующим х. Найти вес образующие№ все подгрупиы данной группы
3- Исслеловать кольшо клаесов вычетов по модулю п.

1. Построить поле Галуа поерслстном неприволимоно многочлена Их). Пайнобразующийэлемент мультииликативной грунпы поз5. Построитьгруппу точек эллиптической кривой нал полемзиачений параметров а.6.
6. Записать целочисленную липейную комбинацию чисел ан В.
7. Дано сообщение М. Зашифровать его с помощью данного шифра.Дню сообщение М. Сформировать электронную подинсь для данного сообщенияио ГОСТЬ 33.10-2012. исподьязя данные параметры эллиптической кривой,

`алуа СР(а) для ланных

Вопросы ровер аточных знаний студентов
1. Охарактеризуе информацию и се основные показатели

2. Основные положения закона об ниформации. информационных технологиях изащите информации,
3- Основные положения законао государственной тайне.

+. Основные положения законаозашите персональных данных5 Основные положения законаоб электронной цифровой подписи,
6. Что такое «политика безонаенос тия?

Чем отличиется понятие «модели безопасности» от понятия «иолитикибезопасности»?
$. В каких случаях применяются модели безопасности?
9. Основные модели политик безопасности?
10. Приицилы. используемые лая повишения стойкости шифра?1. Приведите схему и объясшис ирниции раболы блочного шифра12. Дайте характеристику шифра ОЕ,
13. Дайте характеристику шифра ГОСТ 28147-89.
13. Перечислизе основные различия между РЕЗ и ГОСТ 28147-39.
15. Что такое - режим применения блочного шифра?
16. Чем отличается поточное и блочное пиифрование



17. Дайте характеристику шифра СЗ.
15. Основные свойстна криптографических хен-функций19. Принципы работы хеш-функции.

20. Особсиности построение хеш-функции па базе блочного шафра,21. Опишите операцию приведения по модулю.22. Какими свойствами обладает операция приведения по модулю?23. Прив ение простого числа.
Какие льа числа называются взаимиопростыми?5.

Определите понятие образного значения по модулю
Сформулируйте малую теорему Форма
Дайте определение функции Эйлера
Сформулируйте теорему Эйлера

дите опр

. Перечислите свойства простых чисел
Чем отличается криптографияс открытым ключом оз симметричных шифров?Опишите алгоритм Диффи-Хеллмана, Чем обусловлена сго безопасиость?Опишите алгоритм Шамира:
Опишите алгоритм Эль-Гамаля,
Опишите алгоритм ВЗА.



7, Учебио-метолическое и информационное обеспе
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программное

Основы современной
|

крингографим и
стеганографии.
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Введение в тсоретико-
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| кафетеке ее |О ПОНИ =ОИРябка. А.Н © изл. —М. Пир:/еапБоюк.сопуФионов.

|
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| Телеком. 2013. —
уе 1500К/63244/

Виреоапбоок сова?ММ. Глухов, ИА, [С Издательство
Круглов, А.Б.|«Лань». 2011. — 400|ме\5о0К/68466
Пичкур. А.В. в. [Электронный

|_ Черемуикин | ресурс]
Борисова С.И. Темза: Пет

| (еизенский
| государственный

технологический
университет). 2013.1076.Пенза: ПензГТУ

|| (Пензенский
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технологический
университет). 2013.
— 180с

ПыареЛапбобкосору |
|

Баокзлетет.рВр?р
14-62719
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ЕТ. Кукина. В.А. Омск ОЕ
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ниверситет им, Ф.М. |

о
оКосопуроокзлаетел |СРВр?рИ _4=75394

| Достоевского). 2013
— —91е

В.И. Аверченко, М МИМО Вир’еЛаабо |М.Ю. Рытов. А.В. (Московский центр ок еот/оокзететКувыклии [и др.]. |

непрерывного
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образования).
3485

| ЕРВБРИ 14-71813

2013.

НИТЕЛЬНАЯЛИТЕ И ОВасильсн В.И
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| 2013. — 172 Фок ететьрнр?ы |5792



— ПЭанропный ревуре! | Г

МЕФЛИНТА.|
Метолы и средства Т В.И. Аверченко.

ГПиреиеЛатьинженерно-лехнической|М.Ю, Рытов. А.В. | — 1576. ок.сопубоокуетеп||| щиты миформощии
| Кувькони филе.

| БРВр?РИ 460717Г. ресурс
|

|

9 Метолы и средства Борисова С.П. аи ПензГГУ

—
|ирбвпоореомзициты компьютерной (Пензенский Боокзетен.рпр?р!| информации. Часть Г

|

госуларетвенный |1 44-62780| |

Олектронный ресурс]
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СОКИ:Ме:се



8. Матернально-техиическое обес
метолы

Матервально-умиичеекое обсеиечение зиениилииы «Криног рафические методызащиты пиформациия включает
библиотечный фоил (учебная. учебно-методическая, сиравочиая экономическаялитература. экономическая научная и деловая периодика):

аооииотеризиропаниые рабочис места для обучаемых е доступом в сть Интернез(лаборатории по автоматизированным информационным системам. оснащенныесоиременной злекуроино-вычисличельной техникой © соответетвующим программнымобеспечением }:

- аудитории. оборудованные проекционно техникой,
‚Я проведения практических зшятий используются компьютерные классыкафедры ИБ. оборудованиые современными  персовальными компьютерами.характеристики которых не ниже:

премии 3. ОБЕ 1 С. ПОВ 150 @В. УЧео Сан - 126 МВ. СОЯ. ИбВВсе переопальные компьютеры подключены к сети университета и ныект выход вглобальную сеть Интернет,
Иа компьютере продускаиаилиналлея ОС \Мащомз ХРАЛЬЫТ и программноеобеспечение МУ ОТее 2010. Вопап4 С. Воапа С- Виде 6 др. Приложениекомаилиой строки Чштразт Питера Гуумана (Расг Оцитаи) для просмотра файловформата АУМ. ВЕВОЕВ: Читразл | лаг (АЯпдомз, х86),КрипоПро ОСЗРСОМ(версия 1.05.0726)
КриптоПро Т5РСОМ (версия 1.05.0975}$4 Материально-лехническая база.  пеобходимая для осуществленияобразовательного процесса по дисииилние

При  проиедения  декинонных и практических (семинарских) занятийпрелусматривается использование систем мультимедианиформационных справочных систем:
Мисгозой ОПбсе(Ут, Ехсе!, РолуетРойи. Ассезя
ЭБС ВириЯьагу тйсса-и,
Дистрибутив Крипторо \Уоеоп и Крииторо ЕАВ-Т.5:Дистрибулив КритлоПро СР и КриитоЙро 7-5

программного обеспечения и

Программа составлена в соотвстствин © требованиями ФГОС ВОс учетомрекоменлаций ООП ВОпо направлению 10.03.01 — «Информационная безопасность».профиль «Безопасность автомагизироваиных систем»

Рецензент рабочей программы от выпускающей кафедры по запраплениюИз - «Информационная

—
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ДОПОЛНЕНИЕ И ИЗМЕНЕНИЯВ РАБОЧЕЙПРОГРАММЕ НА 20_ УЧЕБНЫЙ ГОД.

В рабочую програму вносится дующие изменения

Рабочая программа пересмотрена и одобрсиа на заседаниикафедры_ —20_
Заведующий кафедрой

Виесенные изменения улверякдию
Проректор по учебной работе (декан)

_


