




1. Цели освоения дисциплины  «Организационное и правовое обеспечение 

информационной безопасности» 

Целью дисциплины «Организационное и правовое обеспечение информационной 

безопасности» является дать основы правового обеспечения информационной 

безопасности, а также формирование знаний по организационному обеспечению 

информационной безопасности и навыков по их определению для конкретных условий. 

 

Задачи  дисциплины 

Дать основы: 

- законодательства РФ в области информационной безопасности, защиты 

государственной тайны и конфиденциальной информации; 

- понятий и видов защищаемой информации по законодательству РФ; 

- правовых режимов конфиденциальной информации; 

- правового режим защиты государственной тайны, системы защиты государственной 

тайны; 

- лицензирования и сертификации в области защиты информации, в том числе  

государственной тайны; 

- правовых основ защиты информации с использованием технических средств (защита 

от технических разведок, применение и разработка шифровальных средств, 

электронная цифровая подпись и т.д.); 

- защиты интеллектуальной собственности; 

- правовой регламентации охранной деятельности; 

- правового регулирования взаимоотношений администрации и персонала в области 

защиты информации; 

- международного законодательства в области защиты информации; 

- знаний о преступлениях в сфере компьютерной информации, экспертизах 

преступлений в области компьютерной информации, криминалистических аспектах 

проведения расследований. 

- угроз информационной безопасности объекта; 

- организации службы безопасности объекта; 

- подбора и работы с кадрами в сфере информационной безопасности; 

- организации и обеспечения режима конфиденциальности; 

- охраны объектов. 

 

.2.Место дисциплины в структуре ООП специалитета 

Дисциплина «Организационное и правовое обеспечение информационной 

безопасности» относится к блоку 1 (базовая часть).  

Предшествующими дисциплинами, формирующими начальные знания, являются: 

Алгебра и геометрия, Дискретная математика, Информатика, Основы информационной 

безопасности.  

Последующими дисциплинами являются: Управление информационной 

безопасностью, Защита программ и данных, Обеспечение ИБ в интеллектуальных 

системах. 
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3 Компетенции обучающегося, формируемые в результате освоения дисциплины  

«Организационное и правовое обеспечение информационной безопасности» 
Процесс изучения дисциплины направлен на формирование следующих 

компетенций: 

• ПК-3 способностью проводить анализ защищенности автоматизированных систем; 

• ПК-11 способностью разрабатывать политику информационной безопасности 

автоматизированной системы; 

• ПК-20 способностью организовывать разработку, внедрение, эксплуатацию и 

сопровождение автоматизированной системы с учетом требований информационной 

безопасности; 

• ПК-21 способностью разрабатывать проекты документов, регламентирующих работу 

по обеспечению информационной безопасности автоматизированных систем; 

• ПК-22 способностью участвовать в формировании политики информационной 

безопасности организации и контролировать эффективность ее реализации; 

• ПК-23 способностью формировать комплекс мер (правила, процедуры, методы) для 

защиты информации ограниченного доступа. 

В результате изучения дисциплины обучающийся должен:  

 знать − основы организационного и правового обеспечения информационной 

безопасности, основные нормативные правовые акты в области обеспечения 

информационной безопасности и нормативные методические документы ФСБ России и 

ФСТЭК России в области защиты информации; правовые основы организации защиты 

государственной тайны и конфиденциальной информации, задачи органов защиты 

государственной тайны и служб защиты информации на предприятиях; организацию 

работы и нормативные правовые акты, и стандарты по лицензированию деятельности в 

области обеспечения защиты государственной тайны, технической защиты 

конфиденциальной информации, по аттестации объектов информатизации и 

сертификации средств защиты информации; информационные технологии, 

используемые в автоматизированных системах. 

уметь − применять нормативные правовые акты и нормативные методические 

документы в области обеспечения информационной безопасности; разрабатывать 

проекты нормативных и организационно-распорядительных документов, 
регламентирующих работу по защите информации. 

владеть − профессиональной терминологией в области информационной 

безопасности;  навыками работы с нормативными правовыми актами; − навыками 

организации и обеспечения режима секретности; методами организации и управления 

деятельностью служб защиты информации на предприятии;  методами формирования 

требований по защите информации 
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4. Структура и содержание дисциплины  «Организационное и правовое обеспечение 

информационной безопасности 

Общая трудоемкость дисциплины составляет 3 зачетные единицы – 108 часов, в 

том числе: лекционных -34 часа,  практических - 34 часа, СРС – 40 часов, форма 

отчетности зачет в 9 семестре. 
4.1.Содержание дисциплины 

№ 

п/п 

Раздел дисциплины 

Тема лекции и вопросы 

С
ем

ес
т
р

 

Н
ед

е
л

я
 с

е
м

ес
т
р

а
 

Виды учебной 

работы, включая 

самостоятельную 

работу студентов и 

трудоемкость (в 

часах) 

Формы 

текущего* 

контроля 

успеваемости 

(по срокам 

текущих 

аттестаций в 

семестре) 

Форма 

промежуточной 

аттестации (по 

семестрам) 

ЛК ПЗ ЛР СР 

1.  Лекция №1. Тема: «Организационные основы и 

принципы деятельности службы защиты 

информации». 

9 

1 2 2  2 
Входная 

контрольная 

2.  Лекция №2. Тема: «Законодательство РФ в области 

информационной безопасности». 
2 2 2  2  

3.  Лекция №3. Тема: «Правовые основы защиты 

конфиденциальной информации». 
3 2 2  4  

4.  Лекция №4. Тема: «Правовые основы 

защиты государственной тайны». 
4 2 2  2  

5.  Лекция №5. Тема: «Лицензирование и сертификация». 5 2 2  2 АКР №1 

6.  Лекция №6. Тема: «Нормы ответственности за 

правонарушения в сфере компьютерных 

технологий!. 

6 2 2  2  

7.  Лекция №7. Тема: «Анализ объекта защиты с позиции 

организационного обеспечения информационной 

безопасности». 

7 2 2  2  

8.  Лекция № 8. Деятельность по обеспечению 

информационной безопасности, средства и субъекты 

обеспечения информационной безопасности». 

8 2 2  2  

9.  Лекция №9. Тема: «Структура службы защиты 

информации. 
9 2 2  2  

10.  Лекция №10. Тема: «Организационные основы и 

принципы деятельности службы защиты 

информации». 

10 2 2  4 АКР №2 

11.  Лекция №11. Тема: «Сущность, организация и 

принципы управления службой защиты информации 

на предприятии».  

11 2 2  4  

12.  Лекция №12. Тема: «Методы и технологии управления 

службой защиты информации на предприятии».  
12 2 2  2  

13.  Лекция №13. Тема: «Средства и методы физической 

защиты объектов». 
13 2 2  2  

14.  Лекция №14. Тема: «Организация службы 

безопасности и работа с кадрами». 
14 2 2  2  

15.  Лекция №15. Тема: «Организация и обеспечения 

режима секретности». 
15 2 2  2 АКР №3 
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16.  Лекция №16. «Организация труда сотрудников 

подразделения мониторинга информационной 

безопасности». 

16 2 2  2  

17.  Лекция №17. Тема: «Организация пропускного и 

внутри объектового режима». 
17 2 2  2  

 
Итого за 9 семестр   34 34  40 

Экзамен 1 ЗЕТ =36 

часов 

 

4.2. Содержание лабораторных занятий 

 

№ 

п/п 

№ 

лекции 

из 

рабочей 

програм

мы 

Наименование практического  занятия 
Количеств

о часов 

Рекомендуе

мая 

литература 

и 

методически

е разработки 

(№ 

источника 

из списка 

литературы) 

1 2 3 4 5 

1 №1 Организационные основы и принципы 

деятельности службы защиты информации. 

Законодательство РФ в области информационной 

безопасности. 

Правовые основы защиты конфиденциальной 

информации. 

Правовые основы защиты 

государственной тайны. 

Лицензирование и сертификация. 

2 №№  1-11 

2 №2 2 №№  1-11 

3 №3 2 №№  1-11 

4 №4 2 №№  1-11 

5 №5 

2 

№№  1-11 

6 № 6 Нормы ответственности за правонарушения в 

сфере компьютерных технологий. 
2 

№№  1-11 

7 №7 Анализ объекта защиты с позиции 

организационного обеспечения информационной 

безопасности. 

2 

№№  1-11 

8 №8 Деятельность по обеспечению информационной 

безопасности, средства и субъекты обеспечения 

информационной безопасности. 

2 

№№  1-11 

9 №9 Структура службы защиты информации. 2 №№  1-11 

10 №10 Организационные основы и принципы 

деятельности службы защиты информации». 
2 

№№  1-11 

11 №11 Сущность, организация и принципы управления 

службой защиты информации на предприятии.  
2 

№№  1-11 

12 №12 Методы и технологии управления службой защиты 

информации на предприятии.  
2 

№№  1-11 

13 №13 Средства и методы физической защиты объектов. 2 №№  1-11 

14 №14 Организация службы безопасности и работа с 

кадрами. 
2 

№№  1-11 

15 №15 Организация и обеспечения режима секретности. 2 №№  1-11 

16 №16 Организация труда сотрудников подразделения 

мониторинга информационной безопасности. 
2 

№№  1-11 
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17 №17 Организация пропускного и внутри объектового 

режима. 
2 

№№  1-11 

Итого 34  

 

 

4.3. Тематика для самостоятельной работы студента 

 

№ 

п/п 

Тематика по содержанию 

дисциплины, выделенная для 

самостоятельного изучения 

Количество 

часов из 

содержания 

дисциплины 

Рекомендуемая 

литература и 

источники 

информации 

Формы 

контроля СРС 

1 Организационные основы и 

принципы деятельности службы 

защиты информации. 

2 

№№  1-11 
Опрос, реферат, 

статья 

2 Законодательство РФ в области 

информационной безопасности. 
2 

№№  1-11 Опрос, реферат, 

статья 

3 Правовые основы защиты 

конфиденциальной информации. 
4 

№№  1-11 Опрос, реферат, 

статья 

4 Правовые основы 

защиты 

государственной 

тайны. 

2 

№№  1-11 
Опрос, реферат, 

статья 

5 Лицензирование и сертификация. 
2 

№№  1-11 Опрос, реферат, 

статья 

6 Нормы ответственности за 

правонарушения в сфере 

компьютерных технологий. 

2 

№№  1-11 
Опрос, реферат, 

статья 

7 Анализ объекта защиты с позиции 

организационного обеспечения 

информационной безопасности. 

2 

№№  1-11 
Опрос, реферат, 

статья 

8 Деятельность по обеспечению 

информационной безопасности, 

средства и субъекты обеспечения 

информационной безопасности. 

2 

№№  1-11 
Опрос, реферат, 

статья 

9 Структура службы защиты 

информации. 
2 

№№  1-11 Опрос, реферат, 

статья 

10 Организационные основы и 

принципы деятельности службы 

защиты информации». 

4 

№№  1-11 
Опрос, реферат, 

статья 

11 Сущность, организация и 

принципы управления службой 

защиты информации на 

предприятии.  

4 

№№  1-11 
Опрос, реферат, 

статья 

12 Методы и технологии управления 

службой защиты информации на 

предприятии.  

2 

№№  1-11 
Опрос, реферат, 

статья 

13 Средства и методы физической 

защиты объектов. 
2 

№№  1-11 Опрос, реферат, 

статья 

14 Организация службы 

безопасности и работа с кадрами. 
2 

№№  1-11 Опрос, реферат, 

статья 

15 Организация и обеспечения 2 №№  1-11 Опрос, реферат, 
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режима секретности. статья 

16 Организация труда сотрудников 

подразделения мониторинга 

информационной безопасности. 

2 

№№  1-11 
Опрос, реферат, 

статья 

17 Организация пропускного и 

внутри объектового режима. 
2 

№№  1-11 Опрос, реферат, 

статья 

 Итого:  40   
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5. Образовательные технологии 

 

В соответствии с требованиями ФГОС ВО по специальности подготовки реализация 

компетентностного подхода предусматривается широкое использование в учебном 

процессе активных и интерактивных форм проведения занятий.   

Аудиторная работа включает: лекции, практические занятия, мастер-классы, 

консультации. 

В курсе лекций использованы наглядные, иллюстрированные материалы, обширная 

информация в табличной и графической формах, а также электронные ресурсы сети 

Интернет. Разработаны продвинутые лекции (с визуализацией) в формате презентаций, с 

использованием пакета прикладных программ MS Power Point.  

Внеаудиторная работа призвана для формирования и развития профессиональных 

навыков обучающихся. Самостоятельная работа включает: выполнение домашних 

заданий, подготовка рефератов, участие в дискуссиях, работа в информационно-

образовательной среде. В конце обучения проводится экзамен. 

Удельный вес занятий, проводимых в интерактивных формах, определяется 

главной целью программы, особенностью контингента обучающихся и содержанием  

дисциплины, и в целом  в учебном процессе они  составляют не менее  20% аудиторных 

занятий. 

 

 

6. Оценочные средства для текущего контроля успеваемости, промежуточной 

аттестации по итогам освоения дисциплины «Организационное и правовое 

обеспечение информационной безопасности» 

 

ФОНД ВОПРОСОВ (ЗАДАЧ) ДЛЯ КОНТРОЛЬНЫХ РАБОТ 

 

Вопросы для входной контрольной работы 

 

1. Формальное описание структуры информационной системы.  

2. Составление модели угроз информационной системе.  

3. Формирование требований к системе защиты информации.  

4. Формирование требований к политике информационной безопасности.  

5. Формирование регламента действий при возникновении нештатных ситуаций. 

 

Контрольные работы по проверке текущих знаний студентов 

 

Аттестационная контрольная работа №1 

1. Организационные основы и принципы деятельности службы защиты информации. 

2. Законодательство РФ в области информационной безопасности. 

3. Правовые основы защиты конфиденциальной информации. 

4. Правовые основы защиты государственной тайны. 

5. Лицензирование и сертификация. 

 

Аттестационная контрольная работа №2 

1. Нормы ответственности за правонарушения в сфере компьютерных технологий. 

2. Анализ объекта защиты с позиции организационного обеспечения информационной 

безопасности. 

3. Деятельность по обеспечению информационной безопасности, средства и субъекты 

обеспечения информационной безопасности. 

4. Структура службы защиты информации. 

5. Организационные основы и принципы деятельности службы защиты информации. 
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Аттестационная контрольная работа №3 
6. Сущность, организация и принципы управления службой защиты информации на 

предприятии.  

7. Методы и технологии управления службой защиты информации на предприятии.  

8. Средства и методы физической защиты объектов. 

9. Организация службы безопасности и работа с кадрами. 

10. Организация и обеспечения режима секретности. 
 

Перечень  вопросов на зачет по  дисциплине «Основы управления информационной 

безопасностью» 
 

1. Охарактеризуйте информацию и ее основные показатели. 

2. Основные положения закона об информации, информационных технологиях и защите 

информации. 

3. Основные положения закона о государственной тайне. 

4. Основные положения закона о защите персональных данных. 

5. Основные положения закона об электронной цифровой подписи. 

6. Что такое «политика безопасности»? 

7. Чем отличается понятие «модели безопасности» от понятия «политики 

безопасности»? 

8. В каких случаях применяются модели безопасности? 

9. Основные модели политик безопасности? 

10. Организационные основы и принципы деятельности службы защиты информации. 

11. Законодательство РФ в области информационной безопасности. 

12. Правовые основы защиты конфиденциальной информации. 

13. Правовые основы защиты государственной тайны. 

14. Лицензирование и сертификация. 

15. Нормы ответственности за правонарушения в сфере компьютерных технологий. 

16. Анализ объекта защиты с позиции организационного обеспечения информационной 

безопасности. 

17. Деятельность по обеспечению информационной безопасности, средства и субъекты 

обеспечения информационной безопасности. 

18. Структура службы защиты информации. 

19. Организационные основы и принципы деятельности службы защиты информации». 

20. Сущность, организация и принципы управления службой защиты информации на 

предприятии.  

21. Методы и технологии управления службой защиты информации на предприятии.  

22. Средства и методы физической защиты объектов. 

23. Организация службы безопасности и работа с кадрами. 

24. Организация и обеспечения режима секретности. 

25. Организация труда сотрудников подразделения мониторинга информационной 

безопасности. 

26. Организация пропускного и внутри объектового режима. 
 

Вопросы для проверки остаточных знаний студентов 

1. Охарактеризуйте информацию и ее основные показатели. 

2. Основные положения закона об информации, информационных технологиях и защите 

информации. 

3. Основные положения закона о государственной тайне. 

4. Основные положения закона о защите персональных данных. 

5. Основные положения закона об электронной цифровой подписи. 

6. Что такое «политика безопасности»? 
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7. Чем отличается понятие «модели безопасности» от понятия «политики 

безопасности»? 

8. В каких случаях применяются модели безопасности? 

9. Основные модели политик безопасности? 

 

 
 








