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Цели освоения диеции. ы
Диспиилиня «Информационная безопасность, открытых систем» имеет цельюУзнакомление слушателей существмющими подходами к анализу и синтезуприттографических протоколов. © государствениыми и международными стан дартамивтой области. Диециилина обесисчинат приобретение знаний п умений в областипеполькнния криитографических прониколон для зашииы ниформаны способствуетпО ИиИоН  Норрекищию применения современных зщинформационных гслнологий
Зала дисипанны «Информаиионияя безоиаеность отарытых снеге получениеооповоолаииищих  ивиий © свойстнах.

—
Характериумющих защищенностькрипиирафических протоколов. об осиониых механизмах, примениемых 0 обеспечениявыполнения того или иного свойства ©

зязвимоетях протоколов
‘опасности протокола, з такае основных

2. Меето ди в структуре ООП сиециалитетаДисциплина «Поформаниониая безоиасность огкрыных систем» относится кдикшиотинам базовой части учебного плана. Изучениееб бизируегся па с ующихдисциплинах:—«Магематическая югива и пеорыя  алгорирюв». «Методыпрограммирования». «Дискретная математика»,
Дисшиилина «Информационная боекищеность открытых системь обеспечиваетизучение следующих лисциилии: «Основы просктирования защищенных компьютерныхелей». «Защити в операционных спеземих», Знанияи’ практические навыки, полученныеиз днеципливы «Ипформациониая безопасность опкрышых систем используюся‘аудатами при разработке дииломных работ

Компетенции обучающегося, формируемые в результате освоенииписциилины «Ииформационияя безонаспость открылых системуИзучение лисцинаины «Иифармиобесиечиникт овладение ©

изя бенишисность огкрыгых систем»дующими компетенцияспособности разрабалывии, моде упроз и модели нарушителя ивфорчациовнойбезопасности авуомитизировииной снкемы(ИКсиособостыю проводя анализ рисков—ниформационной безонасностиавтоматизированной системы (ИК-5)
сиособиюстыю—разибиывиь поник,=шиформанионной безопасностиавтомагизированной системы (ИКТспособнюстию участвощинь в проскиронании сисвемы зиравления информационнозомакиюетыю ангомапезиронаиной енстемы (ИК-12)спюсобностыю  участвини, во проектировании срока  зананы информацииавтомапгзированной системы (ПК
сповобвостью разрабатынать предложения по сонершенствованию системы управленияпиформациониой бехоиценосиью антомиличировчиной системы (ИКпозку. никарение. эксилуманию и сопронождениеронанной снстемы © учетом требований информационной безопасности (ИК-

+

сиокабиостью орпииониь рацоми
сиособнистяь разрабуиявать проекиы кщучениов,. ра заменирующих работу пообеспечению информационной бежонаенькти авозниизированних с (ИК)сиосодиоскию участвовать в формироваший политики информационной безопасностиорганизации и контролировать эффективность се реализации (ИК.



В результате изучения дисциилины «Крипитафические пролоколы» студентыпозикиы:

знать:
Подходы к интеграции сетей в оперьгиых ниформационных сиеземак: принцийыработы сетсвых протоколови технолоний передачи данных в сакрызых информационныхмах: осовные методы и средетвареализации удаленных сетевых ак открытыеинформационные системы: о политиках безопасности и мерах защиты в огкрытыхинформациониых системах: о комилекеном полхоле к построению эшелониронанной‘аищиы дляоткрытых информационных систем системгметь:
проскиироваь зашищенныхе открытые ниформиниюнные системы оиределять иУетранять основные  утроши информационной  безонасности лы открытыхинформационных систем егроить моль, парунителя шиформадиошой безопасности лляФикрицих пиформащиониых систем: выявлять и уетранять уязвимони в основныхпомвонентах открытых пиформашиониыу систем: применять свиларнинь решения ллязащиты ниформации в открытых информационных системах в квалифицированнооиенивь ИХ качеепии: используя современиые методы и средсты разрабатывать иоибинать модели и политику безопаенасии для открыпих ниформашиюнных сетьвладеть:

ОИК И спегемным подхолом построения защищенных отерыныхинформационных систем: навыками анализа угроз информашкннюй безопасности иУязвичостей в открытых ниформациовных снетемах: навыками пиа лиза угроз и навыками:постросиия полнанк бочонасиости дя открылых информанионных синем виртуальныхсетей.



Кура и содержание шеннизниы (модули) «Информбезопасность открытых спетем» ционная
Оби трулоомкость диещинины соеташляет 4 зачениях единии — 144 часа вломпк: лекиионных -34 часа, лабораторных - 4 часа. СРС 40 часов. формэкзамси в 7 семестре,ини а отчетности

3.1. Солержа
работы, |

ФормыВилыучебио№ Разлел диешиилины ЯЕЕ мы покущегьит Тема лекции и вопровы |
Я 32 ‘амостомтельцую работу трЕЕ пзлентов и то

срокам2 према (вчавах)|теней,| ЛЬ ев: ипеетии
2

| Е1.
| Лекния Г. Тем

| |Поияие криитографического протокола, |

|

|

| Роль припиогрифических прокол а
| [системах защиты ниформации, Поняние|

хриитографического протокола. Свойсиы| |

протоколов. характеризующие их г |2 2 2|Вх. Копр.безопасность. Основные виды уязвимостей
| Подходы к классификации|

криптографических протоколов. Подходы к
|

|моделированию криптографических
| протоколов. __ ОИ|криптогрифический протоко.

|Испо.зонание симметричных и
|асимметричных шифреистем для построения | 21а|  |крииогрифических протоколов. Примеры

Основные подходыК антомали ни и зал
| Шротоков о |Пе

и фроной пк, || С\емы цифровой подлиеи, Смемы цифровой | _
| |

подписи па основе симметричных и
асимметричных шифреистем, Схемы Эль||| Гамалия, Фиаша-фейга- Памира и Шторро, их

|

свойства Семейство схем риа Эль аызй_—
Лекция4. Темы С цифровой позииен |

Сландаиы США и России зектронной

сшия3. Ема Ссмы,

шшифровой подинси. Одноразовые подниен. |

| |Сжмы денциальной—цифровой |

подписи и подинси веленую, Полишен с| | |

обнаружением подлелки о |_ У ООО„Лекция 5. Тех кфикашаи | |
| |

| Прозжколы

—
пасиныфикации па чинов

"Пропоколы илена

|

ия” и пи! | | |

| |аролей. пропжолы “рукошох
| зширос-огнет Иденнафикация | | |

псполяюваиием влом сикрыию) >| 2 |5|ломшифрования Попяие протоколов |
|

^ >| ^
интерактивного доказательства "|
доказательства знания. Протоколы | |

| |илентификации на основе  проижолоьОТОО О В —_ ]



6.
разилинением.
Лекция 6. Тема: Протоколы пдениификаняе
Протоколы Физиа-Шамира
и Окамото. Связь ме
цифровой

|иифраетруктуры

ключей
Сервисы инфраструктуры о
Репозиторий. Архив
Конечные—субъекты.
иифраструктуры=откры
Проверка и

ключа
` Лекции 9. Тема: Протоко.
ключей

| Прогокозны геперации п пер
онове симметричных и
шифреистем, Двух и

‘протоколы перелачи и

ключей
Фуикиии донеренной тре
выпольяеные=©ю
предварительного раенре
Лекция 1. Тем,
рисиределени
Неравенство
предварительного

ей
Бломи

кл

открытых
открытого ключа,

Лекция Лема: Инфраепруют

ния 10, Тема: Протоколы распре

. Шума, Шнирра |

оу прооволамиподинси и приколамиидентификации, Протоколы «|<амосертифицируемыми открышыми
ключами.

—
построенными на основе| илентификаторов

"Лекция 7. Тема: Ифраструюкра орать
киючей

|| др чение открытыми ключами. Основы
Горгшизации и оспови

|

ых комыКлюни
Сландарг|

ра ошреных

крытых ключей
Удостоверяющий пентр, Центр регистрадии

|

«ериификагов,
Архитектуры

каючейэтых
оглы картифякии открыло,

редачи ключей па
асимметричных

ы распределения

расирелеления |
ения|

ей стороны и
роли. Схемы
чения ключей

 Протокыы

: Сасмы
Клюнейраспределения

| Блома и па оспоне пересечений
Протокол открытого распределенияк полей

|Циффи-Холамана и способы его зашиты ва
алаки «противник всередине»,

мноязесты

—ты]"Проника

| Аутешифицированные
| открышото распределения ключей. |

| Групповые протоколы: Протоколы
разделения сскреза и распределения ключей

тя телеконференции.
_‚Прикладные прогоны

пропаколы |

у 2

АКРХ



| Особенности

—
посросния  чоомнна

протоколов Русс.

—
Приюколы

—
Оаь.1ЗАКМР. КЕ. Протоколы КВ. 51-1 в |особенности их реализации:

"Лекция14. Тема: Прикладные протоколы |7Особениои построения селейета | |

|

протоколов Руге, Протоколы Ок, 12ЗАКМР. КЕ. Протоколы ЗКР. $51115 "|
| особенности их реализации,
Лекция 15. Тема: Проток норы Г - Г =]
сделок

|Протоколы битовых обязательнн п их|| свойстиа. Протоколы полбрасывания мыклы 2|ичирыв покер” по телефону. Забывакиня |перелача информации. Пролокол позмиюгания
контракта.
Лекция 16. Тема: Протоколы ТТ
саелок
Протокол серпифицированной электроннойпочты Протоколы электронного 2
голосования. Свойстна неотележинаемости и.

иесвязывемости, Протоколы равныхплатежей и цифровых денет
| _ —Лекция 17. Тема: Заключение
|

|"Обзор  тоеззирствениых  стандамен и| |

|‘сплартов—ориищий во общест -криииирафических пропжколон. Проблемы |

автоматизации анализа кринтографических
протоколов, Итоги

Ног за

учения диециилины и
2 АКР №3

Экзамен Г |
ие лабораторных занятий

‚криитологии, Криитография и кринтоаналич
| шифра Цезаря. Требованияк инифрам. Ключ

системы,
квые

менование лабораторного я № литер. | Ко.
|

неточника | в|

часов|Основные понятия. при и определения

Кришографические Хэ-фулкиии, Электронная
шифровая полиись. Крилток рафические
ротокосви

| Полочные овуфры. Барабаныме маиИритабло Виженера,
Лк№ Полочные пинфры Барабанные машины, Иифр и|

табло Виженера.
Лк5|Шифрование. дениифроваюис. крибтоиания6 ПИнфрование. лешьифрование. криитоанилия



| ринтовиилия,
ИИифр Периама, ППифронатик повифрожниияРЕ. рякриптоанализ

> ГОСТы, Порчативиоиразония бад|

випторифии, 15. Гройнойрез,_

|Пифо Вервама 1Шифрование. лолифрование.

ГОСТы. Пормативно-прановия ба
| криптографии. РЕЗ. Гройной РЕЗ
|

Дифферсиинальны

шифров.
Дифференциальный и лин
блочных шифров.

|
Мрипоенетемы с открыт кн|5 __Криптосистечы © оперытым емКУА.

Алгоритм

и линейный криптоанализ

ный криптоанализ

Алорим м

Управление каючими, СистемаДиффи-ХелахаиаГЖТ 2—Управление ключами, Система иффи-Хеллмана. — №7 2
| Схема шифрованияЕ 1. Схема Кетегох 1-17 2

3
43. Тематика дли самостоятельной работы студента

|

|

коменлуемая\ "Тематика
: „литература и Формам по содержанию диспини неточникис мостояте.

Осиовныепонятия
1 Примеры протоколан на основе симметричных и

асимметричных криптографичкс ких систем,
Унзвимости и ашкн ин криногрифиноекий
прокол
Схемы пифровой подниеи,

з Примеры схем цифровых поднисей. Цифровые
подииси ОУАи ГОСТ| Схемы цифровой подлиеи.

4 Примеры схем цифровых подиисей. Цифровые
подписи ОЗА и ГОСТ

Протоколы иленикфикации,
‹ Прозоколы чрувопожатия» и плентификании

ииша «заирос-отвег». Проговолви „ка ниельства
„знания с нулевым раилашением
Протоколы идентификации,

6 Протоколы «рукопожатия» в пленгификациини «эапрос-ответо. Прозоколы ожили лыстны
зиания © нулевым
Изфраструктура оперы ных клочей
Протоколы иланификинии

—
яз основе

<самосергифицируемых

—
коночей Серинрикаты

з

информации

`статья
Опрос.

реферат.

рефери.

Опрос.
_ статья

реферат.
_елатья
Опрос.

скатья

Опрос.
реферат

статья

Опрос
реферат
стапя

би
реферат

реферат.



10.

3

16,

17.

пиифрастуктуры открыгых какие но их
‘пруктура. Фувиши у достоверянинсто центра
Инфраструктура огкрыгых ключей
Пролоколы

—
илениификацин ны осин Опрос.самосертифицируемых ключей, Серификиы реферат.инфрастуктуры открытых  клюй но из статьяЮструктура. Функции удостоверяющего ланиераПротоколы распрелеления клюней

Порядок проверки сертификатов ия различных Опрос.архитектур инфрастуктуры открытых ключей № 1-17 | реферат.Протоколы тепериции и передачи клизей дай статьяо бмерачных шифриле, — —Протоколы распределения к.почей: | И ииПорядок проверки сертификиов для различных Опрос.армисятур пифраетуктуры сикрыпых ключей 2 7 рефераПротоколы генерации и перелачи ключей для | слатьяныфенео —Протоколы распрелеления киочей И пинкПротоколы тенераций и перелачи клочей лия Опрос.асимметричных шифренстем Схема 2 реферат.предварительного распределения ключей Блома
статьясие мойчивоеть к комиромеииикм. ОНИ —__Прогоколы распределения кночей =

Иролоколы генерации и передачи кашей для Опрос.асимметричных шифренстем Сл 2

реферат.предвариельного распределения ключей Блома| статьяи ее устойчивостьк компромелапии клиочей
Прикладные протоколы
Схемы лварительй ‘пре Ы и прохмы преднарительногь распределения ключе ` ,

релнар Рае
з мнт рефери

| ва основе перессчения множесиь Прокол м_Кефегох.
_

Приклалные протоколы
, Опрос.Схемы прелварилельюто распределения ключей ЖЕ фор.па основе пересечения множкстя Приокол

мыКефеток,
_ | 9Пропоколы открытого распрелеления ключей и

их уялвимости
|| прое,Ироноколы семейства—КИроко для > ера.различных сетевых конфигураций и условий

аня| применения
—_ Протоколы семействаРе. ОООПрозоколы слкрытого распределения ключей и

|их уянимоети
,

.

^обирак.Протоколы амейеиа  Кирькоаы ли 5
о 17 феиразличных сетевых конфигураций п условий | априменения.

Протоколы семейслви Русе.
1 _ ШЗаключение
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Образовательные технологииВ соответствии с требованиями ФГОС ВО повкомиелениюетного подхода аиравлению подготовки реализацияполжкиа пролуемириваи, широкое использование в учебномпросв активных и иитерикианных форм проведения занятий в сочегиии снисаудиторной работой © це вю формиравания и разыныя профессиональных лавыковобучающихся
Удельный вес заиизий. проволиних в интерактивных формах. опредеглавной песлью программы, особенностию контишена

мется
обучающихся и содержаниемИСЦИПЛИИЫ, в в целом в учебном процессе сии составляю ие менее 20% аудиторныхзанятий.

При проведении занятий по учебной дисциилиие рекоменлуется следовать иПрИщиюиым технологиям, в частности в каждюм разделе курса выделять наиб чеважных моменты. акиситироваль на них внимание обучаемых,
При чпении лекций по всем разлелим программыил нострировать теоретическийматериал большим кодичеством примеров. что позволит сделать изложение п лядным ипролемонстрировать обучаемым приемы программированияПри изучении вссх разделов программы добиться

оспонных исходных поняшй точного знания обучаемыми

6. Оцено ые срелегва для тек) его контроля успеваемости, промежу гочнойиптестации по итогам освосиии диспиналины и учебно методическое обеенечение
Й

работы студентов
Вопросы входного конгроли пли проверки знаний студентов1 Предмет. цель и залачи криптографии

2. История криитографии
3. Краткие сведения о криптоанализе

+. Простейшие шифры и их свойстн.
$. Системы шифрования с открытыми ключами
6. Виртуальные частные сети
7. Электронные шифровые полииси (электронных Чписи)

Аместаииониая контрольная работа М1. Понятие криитографическо о протоков
2 Роль криитографивеских пропоколон в системах зашиты информации,
$. Понятие криитографического протокола
3. Свойства протоколов, характеризунииие их безопасность

Осиовныю вилы зовите, Поза к классификации криитои рафичсских
протоколов

6. Подходы к моделировшиию кри рай ческих протоколов
Использование симметричных и лсиммкеиричных пиифреистемдля построения
криизографических протоколов. Примеры,

Х Осповвые подходы к автоматгмании анализа протоколов,
9. Схемы цифровой подинеи
1. Сус пифроной подииси ива основе симметричных и асимметричных шифрсистемИ. Схемы ль-Гамиля. Фииа-Фейга- Памира и Шиорра. их свойства Семействосхемтипа Эль-Гамали
12. Сишдарты СШАи России электронной цифровой поллиси

Олноразовые подписи,
Схемы конфиленниальной лифровий полии ик си велепую.

15. Полиики с обнаруж ине поле,



16, Протоколыид инификации иа основе паролей. прозоколы “руконожания” и знапоапростответ». Илситификация © неподьзованием сиетем отврытого шифрования17. Понятие протоколов иитерактивикио дока киельслна п локажнельстьа зиания.18. Протоколы идентификация па основе проколов локакиельства ния ©
иуаевым рай лашением

Аттестациониая коптрольная работа №219. Прогоколы Фиата-Шамира. Иаума, Шиорри и Окамено
20. Связь между протоколами цифроной полииси и пропоколами илентификации.
71: Протоколы© самосаруирицируемыми открытими какекыи, построенными иоснове идентификаторов.
22. Управление акрытыми ключами
23. Основы орпиипации и пеновные компоненты лифраструктуры онкытых ключейСериификат оперытого ключа

Стандарт Х.509.
26. Сервисы иифраструктуры открышых кночей

Удостонерякиций пситр. Центр ра летрации
Репозиторий.
Архив сериафикагон, Конечные субъекты

30. Архитектуры пифраструктуры опрычых ключей
1. Проверка и олывсертификииаозерытого кю52. Протоколы генерацию и перелини колючей на основе симмегричных и

асимметричных шифренстем,
Двух и трех сторонние протоколы передими и распределения ключей34. Функции ловеренио прегьей стороныи ныполияемые ско роли:35. Схемы предварительного распределения клкчей

Аттестациониая контрольная рабога №336. Пераненсиио Блома.
Сом предварительного расиролеления вапочей Бома и на еноне пересечениймМножееь

3%. Протокол открытого распределения ключей Диффи-Хэламана и способы етозашитыот атаки «иротивиик в сереоане
39. Аузииифипированиые протоколы опкрылого раеиределсния ключей0. Грунловые протоколы:
И. Пропоколы р еления сокрела п распределения ключей для телеконференции

42. Окобенности построения семейельа пролаколов Русе:
33. Протоколы ОаКеу. ЗАКМР. К

33. Протоколы КТР. УЗЬЛИ.$ и особсивосни их реализации
45. Особенности построения семейства протоколов [Русе
96. Протоколы ОаКку. 15АКМР. КЕ
7. Пролоколы УКР. УЗ 528. Протоколыбитовых обязизельсть в их евойстии

охобенности их реаличании

39. Протоколы подбрасывания монеты и “игры в покер" о телефону
50. Забываюищая передача ниформации,
$1. Протокол подиисания контракта



ть окзаменаПере ционных вопросов
1. Повитие криплографического провякола

Роль криптографических протоколов в системах заннны информации3. Понятие криптографического протокола
+ Свойства протоколов, харакгериюние их беюнасноет,
* Осионные вилы уязвимостей. Подхолы к классификации криитог рафическихпротоколов.

©. Подходык моделированию кринографических протоколов,Использование симметричииих и псимуетричных лишфрсиетем ли построениякриитографических протоколов. Примеры
& Осповные походык автомазизании анализа протоколов,9. Схемы цифровой подииси.
19, Схемы цифровой подинеи из основе химметричных и асиммегричных шифреистем,И. Схемы Эль-Гамаля, Физии-фейга-Шамира и Шпорра. их енойстна Семейство схемтипа Эль-Гамаля

Стандариы США и России электронной цифровой подписи
Одноразовые подииеи:

13. Схемы конфиленциальной цифровой полниен и полиней велению15. Полписи с обнаружением поллежи
16. Пропокюль или ификации из основе паролей. пролоколы “руконожатия” и липаиевирохтотнет», Идентификация © нсполькованием систем ошкрытого шифрования17. Понятие протоколов инлеракиицих локаиательстна и доказательства знания1% Протоколы илентификации ма оснойс протоколов локазанельстна знания снулевым раз ашиенисм,

19. Протоколы Физиа-Шамира. ИИаума, [Ииорри и Окамото
29. Свимь межжлу протоколами ифровой подинейи протоколами идентификации21, Протоколы © самюсертифицируемими: открытыми ключами. постросиными на.основе идентификаторов
22. Управление открытыми ключами
23. Осповы оргашизащии и оеповиык компоненты инфраструктуры опфрытых клюней24. Сертификат огкрыгого копоча.
25. Станларт Х.509
26. Сервисы инфраетрукахры чпкрыных к.почей,
27. Удостоверяющий ценр. Ценир ра истрации
28. Репозиторий
29. Архив серификалон. Конечные субъеки
30. Армисктуры нифраструвтуры окрыных ключей

Проверка и отзыв сериификаза о крытого ключа,
Иротоко. Ня исперации и передачи ключей на основе симметричных и
асимметричных шифренстем.

33. Лвух и прех сторонние протоколы переличи и раепределения ключей:
33. Фуикции ловеренной третьей стороныи выполняемые еюроли38. Схемы предварительного рисирелеления ключей
36. Неравенство Блюма,

27 Сумы прелнарительких распределения ключей Блома и на основс пересечений
множеств,



38. Протокол открытого расирелеления ключей Диффи-Холамина и способы его
защиты от азаки «иротивиик в серелине».
\утеннифицированиие протоколы огкрытоко распределения ключей

39. Групповые протоколы.
31. Пролоколы разделения секретаи распределения ключей для телсконй реренции

>. Особенности постросния семейства протоколов [Рес
Протоколы Оку. 1ЗАКМР. К!
Протоколы УКР. $51-71.$ и особенности их резлизации
Особенности построения семейства пропоколов Русе
Пролоколы даму. 5АКМЬ. ТК
Протокол УКР, 551 11.5 п особсниосии их резльзации.
Протоколы битовых обяжиельсти п их снойслиа
Протоколы полбраемвания менеты п чагрыв пок
Забывавищая передача пиформакии

Протокол подписания компракта

р” по телефону

Протокол сериифицированной здектронной почты.
53. Протоколы электронного голосования
54. Свойства пеотележиваемости и. НесВяЗыВемости.
55. Протоколы электронных платожей и пифровых денег
56. Обзор тосулирелиенных стапдартин и станлартон организаций в области

криииографических протоколов.
Проблемы автомаинации виализя кринтографических протоколов.
Итоги изучения дисцинаины

Воиросы проверки остагочных знаний
$ Предмег. поль в задачи кринии рафии
9. История криитографии
10. Кралкие сведения о криптоанализ:
И. Простейшие шифры иихсвойства

2. Системы шифрования © открытыми ключами
13. Вирауальные частные сели
13. Электронные цифровые подниси (электронные полниси)
15. Основные подходык резлизации РКИ
16. Компонентыи сернисы инфраструктуры открытых ключе

7. Архитектура и подология РК
Стандартыв области РКЕ 50.

СтандариВетки Х.509 РК ИРКУХУ
Сертификаты открытых ключей Х.509.
Сииски аннулированных сертификатов. Агрибулные сергификалы
Осповные требованияк политике РК
Политика применения серзификатов и рая ламена
Краткая хираклериетика польлики РКТ
Набор положений полиники РБ
Проблемы формирования политики РК
Симметричные кринтоспелемы.
Основы теории К. Шеннона.
Симметричные методы шифрования
Алгоритмы блочного шифрования
симметричные системы шифрования
Применение аенмиетричных азгорнимоь
Хранилине сертификатов ОС МУ има



6.

у

КС
КР

КР

ИКСР.
КР

ТК.
КР

ЛК.СР.
КР

АКС.

АКС
КР

лк.
Кр

7. Учебно-метоличее си информационное обеспечение лисциилины«Информационная безонасноеть открытых систем»7. Рекомендуемая
(основная и дополиительн

`дисии
(илим

учебного пособий, ком
лекии

методиче

Информаьияниая
безопасность
ниформации

гисобхолимой
учебной „ипера

ованиеучи

туры по
ннам

биика,
иект

- учебио-

_— |
пособие для ВУЗов.

кой литературы)

и Шиа
Учебное

Инженерио-гехничсекая
ищи

иформация
ребуре]

Электронный ресу
Эрганизациониая защита,

информации
ы

[Олектроиный

Криртографические зато
запины ниформации. Часть 1
Осиоиы

Электронный
крингографии

ресуре|
учебное пособие

Кри рические метлы
защиты информации, Часть2
Алгоритмы.

средетна
метлы и

обеспечения
конфиленциальноети,
подлинности
ниформации
ресур‹]

и целостиюети
1 Элекуронный

Технические  срежна п

методы иниты информация
Голектроиный росе
учебное писобие
Информационная
безопасность
пиформации наша

ГОлекираинный
роемре[ учебное пакобие
Меты среде
крилиографической —дииы
ииформаши
росе

1 Олекуролнный

питера
я)

Автор

лымикон В.П.

‘лейменов С.А.
Пкираков А.М

Фавозии КО. И.

АверченковВ. И.|

Бузкил И.И

Боскид И. И

Кресмалов В. В.

Бавлы И. И

Хлекоссь В.А

ура и источники информации

Зав. библиотекой _
Издат. в год Колено

излания
про

литературы

па
ю кафедре

_ и паке
М Академия 47 |

|

207г.-3365. ил
УВ 97-5-7695.
5883-0

—
СПб2 Интермедия, пря уьоякВ
208 — 16%
97

фега736 Воли
13834195. |Брянск: Бринский Бирк ДраоокУвС

государственный рол’ .Вшы
технический
университет, 20

Те 97
9535-1500 ОИСб: Российский Вирт у прибоокуве
государственный рии 7925. Ви
ппрометеорологии
<екий упиверенет
20. 95 с

соот"
(118. Российский Пирульлу м ргбоо КВ
тоеударелненный р.п 17926. Вит
пипрометеорологим .

| кский университет
2010. — ие
22274307

м ийский Пирло у ртфоок йе
ор реге1О87 Пот
20

Евразийский Брехт потоке
открытый ниспиут. рам 67? Вии
292 с974-000

Тыпенк- Линенкий
посзларстненный
технический

универснтет. БС
АСВ. 3. — 165.

7-8397

у



„Лопозииительвия поторитура
У. Т.Р. Комплексная энци:а  Завгоро ний М. югое. бою Вира лу ребоокУВкр информации в комиькиерных ВИ И.А торов. 2001-  ривто5 лит |

| системах. Учебное пособие _ р. ИН10. Милолы и среда защити  Хорсв П.Б М. Академия. Пир: БОКС‘информации в компьютерных 2007-2560. ил. р.пе 723 мы| сислемах. Учебное пособие (высш. проф. обр:
|ля ВУЗов. 3-е издание | 15В\ —97$-5-769: |

И. ЛЮСР. Организационное ОА. Академия. Пирг’улуи ПребоокуйеКР обсепочение информационной СА 15Х ри 760.безопасности. Учебник дя|Жданов СТ 978-5.
ВУЗов.

_ _ }
С ОНИ1К.СР,|Программно-лицаратные Белкин, 1.5. М. Ралиои связ» Пирло ПибоокнеКр средеиих обеспечения ММихальский. 1999.-16%. реп 7З80Дити |

информашиюиной 04». Першакан, |

беииеноети Заия Аб ипрограмм и занных. Учебное
покобие для ВУЗов

_ _ _3. ЛКХР. (Основы криитографии М. Гелиос АРВ: Вир ргваокзы!КР Учебное—пособие 2 244)2.-4806.. ил. р.иг 17729. вай
_: пржнык

— р14. ЛКОР.|Крипография: Скоростные
|

Молдовии А А-н СИб.. РХВ- Пири рБоокУКР пиифры т. Пстербург. 2002- ри? ТО.витОО ООН м 1 —Иптерне- петочтики
13. ЛКСР. ие Читы пака се образовательный портал университетаКР

Г _ — _ _16.  ЛКСР. Пирлого—научная эаектранная библиотекаИ о Ои Кев Мур: муаш— вебсайт системы федеральных образовательных порталовкр

8. Материально-техническое обеспечение лиДия проведения лекционных кизиий и либорморного практикума ва основе
питерактинных мелолов обучения псобхолим дакчун в Интернет из кочиыстерного века.

пили

наличие цифрового проектора для применения сонремхиных обучощих мультимедиазехнологий
Программное обеспечение:

* операционная система УНегозой Мио* текстовый процессор МИсталой Ули
* чеб-браузер:
* срела программироваиия,

Программа составлена в соозвегствии © гребованиями ФГОС ВО по специальности10.05.03- «Информационная безопасниеть чнтомагизированных системи. специализация,«Беюнисноеть открытых ниформационных сиетемь,

Решаиент ор пыпускаюшей кафедры по сиециальноми 10.05.03.
«Информационная безонасное и. эномииированных систем

ки”рр
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