




1. Цели и задачи дисциплины 

1.1 Цели дисциплины 

 Цель дисциплины - изучение технологий, методов и средств обеспечения 

информационной безопасности (ИБ) объектов на примере виртуальные частных сетей (ВЧС), 

используемых в интранетах организаций. 

 1.2 Задачи дисциплины 

        Задачи изучения дисциплины:  

привитие обучаемым основ культуры обеспечения ИБ объектов; 

- формирование у обучаемых понимания технологий построения ВЧС как 

одного из средств обеспечения ИБ 

объектов; 

- ознакомление обучаемых с основными практическими приемами построения 

ВЧС; 

- обучение различным средствам построения ВЧС. 

2. Место дисциплины в структуре ООП специалитета 

Дисциплина «Виртуальные частные сети» относится к базовой части учебного плана 

Предшествующими дисциплинами, формирующими начальные знания, являются 

следующие дисциплины: языки программирования. 

Последующими дисциплинами являются: Защита программ и данных  

3. Требования к результатам освоения дисциплины 

Процесс изучения дисциплины направлен на формирование следующей компетенции: 

способностью участвовать в проектировании, эксплуатации и совершенствовании 

системы управления информационной безопасностью открытой информационной системы 

(ПСК-4.3). 

В результате изучения дисциплины студент должен  

Знать: методы концептуального проектирования технологий обеспечения ИБ 

объектов; -принципы организации технического, программного и информационного 

обеспечения ИБ объектов; -основные тенденции и закономерности обеспечения ИБ объектов 

и средств их реализации; -основные стандарты обеспечения ИБ объектов; -подходы к 

интеграции средств обеспечения ИБ объектов в единую систему обеспечения ИБ; -

комплексный подход к обеспечению ИБ объектов; 

Уметь: осуществлять выбор функциональной структуры системы обеспечения ИБ 

объектов; -обосновывать принципы организации технического, программного и 

информационного обеспечения ИБ объектов; -проектировать и реализовывать комплексную 

защиту информации на объектах в соответствии со стандартами по оценке защищенных 

систем; -применять стандартные решения для защиты информации на объектах и 

квалифицированно оценивать их качество; -осуществлять управление и администрирование 

средств защиты объектов; -организовывать работы по совершенствованию, модернизации и 

унификации технологий обеспечения ИБ объектов.  

  Владеть:  терминологией и системным подходом к обеспечению ИС объектов; -

навыками обеспечения ИБ простых объектов; -навыками управления и администрирования 

средств защиты информации на объектах;  



4. Структура и содержание дисциплины «Виртуальные частные сети» 
 

Общая трудоемкость дисциплины составляет 2 зачетных единиц – 72 часа, в том числе: 

лекционных -17часов,  лабораторных - 17 часов, СРС – 38часов, форма отчетности зачет в 8 семестре.  
 

4.1.Содержание дисциплины 

№
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Раздел дисциплины 

Тема лекции и вопросы 

С
ем

ес
т
р

 

Н
ед

е
л

я
се

м
ес

т

р
а

 

Виды учебной работы, 

включая 

самостоятельную 

работу студентов и 

трудоемкость (в часах) 

Формы 

текущего* 

контроля 

успеваемости (по 

срокам текущих 

аттестаций в 

семестре)  ЛК ПЗ ЛР СР 

1.  

Лекция №1 

Тема: «Базовые сведения о технологиях 

обеспечении ИБ объектов». 

 Состав и классификация средств 

обеспечения ИБ объектов. Место технологии 

построения виртуальных сетей в общей 

системе средств обеспечения ИБ объектов 

5 

1.2 2  2 4 Вх. Контр. 

2.  

Лекция №2 

Тема: «Межсетевые экраны (МЭ)» 
Назначение и функции МЭ. Основные 

компоненты МЭ. Принцип работы МЭ, 

варианты позиционирования МЭ. 

Руководящий документ Гостехкомиссии РФ 

по МЭ. Профили защиты для МЭ. Основные 

типы МЭ. 

3.4 2  2 4  

3.  

Лекция № 3 

Тема: «Базовые сведения о VPN» 
Различные подходы к определению VPN, 

определение компании Check Point Software 

Technologies. Цели и задачи применения 

VPN-технологий. Преимущества VPN по 

сравнению с защищенными выделенными 

каналами связи и другими методами 

организации защищенной связи. 

5.6 2  2 5 АКР №1 

4.  

Лекция №4 

Тема: «Туннелирование в VPN» 

Туннелирование. Механизм туннелирования 

как основа построения VPN. Общий поход к 

созданию туннелей, функции конкретных 

протоколов, участвующих в процессе 

туннелирования. Обеспечение 

конфиденциальности, подлинности и 

целостности при использовании 

инкапсуляции данных. Базовая схема VPN. 

VPN-агенты. Функции VPNагентов 

7.8 2  2 4  

5.  

Лекция № 5 

Тема: «Протокол PPTP» 

Функции протокола. Компоненты PPTP. 

Сценарии работы протокола. Архитектура 

PPTP. Управляющее соединение и 

управляющие сообщения. Инкапсуляция 

данных при передаче. Аутентификация, 

контроль доступа и шифрование. Настройка 

VPN на базе протокола PPTP в среде 

Windows 2000. 

9.10 2  2 4 АКР №2 



6.  

Лекция № 6 

Тема: «Протокол L2TP» 

Основные функции и характеристики 

протокола. Управление L2TP-туннелем. 

Управляющие сообщения L2TP. L2TP /IPSec 

инкапсуляция данных. Обработка входящих 

и исходящих данных. Настройка VPN на базе 

протокола Е2ТР в среде Windows 2000. 

 
11.1

2 
2  2 5  

7. 6 

Лекции № 7 

Тема: «Протокол IPSec» 

Архитектура IPSec. Функции, принцип 

работы, сценарии применения IPSec. Обзор 

основных компонентов IPSec. Главные базы 

данных IPSec: SPD, SAD, PAD. Политики 

безопасности IPSec. Ассоциации 

безопасности (SA): определение, назначение, 

процедуры управления. Обработка IP-

трафика. Особенности обработки ICMP-

трафика и фрагментированных IP-пакетов 7 

13.1

4 
2  2 4  

8. 7 

Лекция №8 

Тема: «Основные технологии построения 

защищенных систем» 

Основные технологии построения 

защищенных систем. Физические устройства. 

Их виды и использование. Программные 

пакеты. Виды программных пакетов для 

обеспечения защищенной системы. Правовые 

особенности использования средств 

информационной защиты 

15.1

6 
2  2 4 АКР №3 

9.  

Лекция №9 

Тема: «Виды, протоколы и безопасность 

VLAN» 

VLAN с группировкой портов. VLAN с 

маркированными кадрами. VLAN на основе 

протоколов высокого уровня. Этапы перехода 

к VLAN. Протокол VTP. Безопасность в 

VLAN. Преимущества VLAN. 

 17 1  1 4  

10.  Итого по дисциплине   
 

17 
 

17 38 зачет 

 

  



4.2. Содержание лабораторных занятий 

 
 

№ 

п/п 

№ лекции 

израбочей 

программы 

Наименование лабораторного 

(практического, семинарского) занятия 

Рекомендуемая 

литература и 

методические 

разработки (№ 

источника из 

списка литературы) 

Кол-во 

часов 

 

1 Лк №1 Тема: «Базовые сведения о технологиях 

обеспечении ИБ объектов» 
№№ 1-10 

2 

2 Лк №2 Тема: «Межсетевые экраны (МЭ)» №№ 1-10 2 

3 Лк №3 Тема: «Базовые сведения о VPN» №№ 1-10 2 

4 Лк № 4 Тема: «Туннелирование в VPN» №№ 1-10 2 

5 Лк № 5 Тема: «Протокол PPTP» №№ 1-10 2 

6 Лк №6 Тема: «Протокол L2TP» №№ 1-10 2 

7 Лк № 7 Тема: «Протокол IPSec» №№ 1-10 2 

8 Лк №8 Тема: «Основные технологии построения 

защищенных систем» 
№№ 1-10 

2 

9 Лк №9 Тема: «Виды, протоколы и безопасность 

VLAN» 
№№ 1-10 1 

Итого по дисциплине 17 

 

4.3. Тематика для самостоятельной работы студента 
№ 

п/п 

Тематика  

по содержанию  дисциплины, 

выделенная для самостоятельного 

изучения 

К
о
л

-в
о
 ч

а
со

в
 

и
з 

со
д

ер
ж

а
н

и
я

 

д
и

сц
и

п
л

и
н

ы
 Рекомендуе

мая 

литература 

и 

 источники 

информаци

и 

Формаконтроля 

СРС 

1.  Тема: «Базовые сведения о 

технологиях обеспечении ИБ 

объектов» 

4 

№№ 1-10 
Опрос, реферат, 

статья 

2.  Тема: «Межсетевые экраны (МЭ)» 
4 №№ 1-10 

Опрос, реферат, 

статья 

3.  Тема: «Базовые сведения о VPN» 5 №№ 1-10 
Опрос, реферат, 

статья 

4.  Тема: «Туннелирование в VPN» 
4 №№ 1-10 

Опрос, реферат, 

статья 

5.  Тема: «Протокол PPTP» 
4 №№ 1-10 

Опрос, реферат, 

статья 

6.  Тема: «Протокол L2TP» 
5 №№ 1-10 

Опрос, реферат, 

статья 

7.  Тема: «Протокол IPSec» 
4 №№ 1-10 

Опрос, реферат, 

статья 

8.  Тема: «Основные технологии 

построения защищенных систем» 
4 №№ 1-10 

Опрос, реферат, 

статья 

9.  Тема: «Виды, протоколы и 

безопасность VLAN» 
4 №№ 1-10 

Опрос, реферат, 

статья 

Итого 38   

 

  



5. Образовательные технологии 

 
В соответствии с требованиями ФГОС ВО по специальности реализация 

компетентностного подхода должна предусматривать широкое использование в учебном 

процессе активных и интерактивных форм проведения занятий в сочетании с внеаудиторной 

работой с целью формирования и развития профессиональных навыков обучающихся. 

Удельный вес занятий, проводимых в интерактивных формах, определяется главной 

целью программы, особенностью контингента обучающихся и содержанием  дисциплины, и 

в целом  в учебном процессе они  составляют не менее  20% аудиторных занятий. 

При проведении занятий по учебной дисциплине рекомендуется следовать и 

традиционным технологиям, в частности, в каждом разделе курса выделять наиболее важные 

моменты, акцентировать на них внимание обучаемых. 

При чтении лекций по всем разделам программы иллюстрировать теоретический 

материал большим количеством примеров, что позволит сделать изложение наглядным и 

продемонстрировать обучаемым приемы программирования. 

При изучении всех разделов программы добиться точного знания обучаемыми 

основных исходных понятий. 

 

6. Оценочные средства для текущего контроля успеваемости, 

промежуточной аттестации по итогам освоения дисциплины и 

учебно– методическое обеспечение самостоятельной работы 

студентов 
 

Вопросы входного контроля для проверки знаний студентов 

1. Что такое программное обеспечение? 

2. Жизненный цикл программного обеспечения. 

3. Модели разработки программного обеспечения 

4. Объектно-ориентированный подход. 

5. Модель «водопада» разработки программного обеспечения. 

6. Определение, краткая характеристика. Агрегацией и композиция классов. 

7. Понятия и соотношение. Интерфейсы. Проектирование классов. Структура класса.  

8. Диаграммы состояний объекта. Способы проектирование методов класса.  

9. Парадигмы программирования: визуальная, функциональная, процедурная, объектно-

ориентированная и т.д.  

10. Объектно-ориентированная парадигма: понятия объекта, класса объектов; основные понятия 

объектно-ориентированного программировании (инкапсуляция, наследование и поли- 

морфизм); классы и объекты; интерфейсы и реализация. 

Контрольные вопросы для проверки текущих знаний студентов 

Аттестационная контрольная работа №1 

1. Состав и классификация средств обеспечения ИБ объектов.  

2. Место технологии построения виртуальных сетей в общей системе средств обеспечения ИБ 

объектов 

3. Назначение и функции МЭ.  

4. Основные компоненты МЭ.  

5. Принцип работы МЭ, варианты позиционирования МЭ.  

6. Руководящий документ Гостехкомиссии РФ по МЭ. 

7.  Профили защиты для МЭ.  

8. Основные типы МЭ. 

9.  Различные подходы к определению VPN, определение компании Check Point Software 

Technologies.  

10. Цели и задачи применения VPN-технологий.  

11. Преимущества VPN по сравнению с защищенными выделенными каналами связи и 

другими методами организации защищенной связи. 



 

Аттестационная контрольная работа №2 
1. Туннелирование.  

2. Механизм туннелирования как основа построения VPN.  

3. Общий поход к созданию туннелей, функции конкретных протоколов, участвующих в 

процессе туннелирования. 

4. Обеспечение конфиденциальности, подлинности и целостности при использовании 

инкапсуляции данных.  

5. Базовая схема VPN.  

6. VPN-агенты.  

7. Функции VPN агентов 

8. Функции протокола.  

9. Компоненты PPTP.  

10. Сценарии работы протокола.  

11. Архитектура PPTP.  

12. Управляющее соединение и управляющие сообщения.  

13. Инкапсуляция данных при передаче.  

14. Аутентификация, контроль доступа и шифрование.  

15. Настройка VPN на базе протокола PPTP в среде Windows 2000. 

Аттестационная контрольная работа №3 

1. Основные функции и характеристики протокола.  

2. Управление L2TP-туннелем. Управляющие сообщения L2TP. L2TP /IPSec инкапсуляция 

данных.  

3. Обработка входящих и исходящих данных.  

4. Настройка VPN на базе протокола Е2ТР в среде Windows 2000. 

5. Архитектура IPSec.  

6. Функции, принцип работы, сценарии применения IPSec.  

7. Обзор основных компонентов IPSec.  

8. Главные базы данных IPSec: SPD, SAD, PAD.  

9. Политики безопасности IPSec.  

10. Ассоциации безопасности (SA): определение, назначение, процедуры управления.  

11. Обработка IP-трафика.  

12. Особенности обработки ICMP-трафика и фрагментированных IP-пакетов 

 

Перечень вопросов на зачет 

 

1. Состав и классификация средств обеспечения ИБ объектов.  

2. Место технологии построения виртуальных сетей в общей системе средств обеспечения ИБ 

объектов 

3. Назначение и функции МЭ.  

4. Основные компоненты МЭ.  

5. Принцип работы МЭ, варианты позиционирования МЭ.  

6. Руководящий документ Гостехкомиссии РФ по МЭ. 

7.  Профили защиты для МЭ.  

8. Основные типы МЭ. 

9.  Различные подходы к определению VPN, определение компании Check Point Software 

Technologies.  

10. Цели и задачи применения VPN-технологий.  

11. Преимущества VPN по сравнению с защищенными выделенными каналами связи и 

другими методами организации защищенной связи. 

12.  Туннелирование.  

13. Механизм туннелирования как основа построения VPN.  

14. Общий поход к созданию туннелей, функции конкретных протоколов, участвующих в 

процессе туннелирования. 

15. Обеспечение конфиденциальности, подлинности и целостности при использовании 

инкапсуляции данных.  

16. Базовая схема VPN.  

17. VPN-агенты.  



18. Функции VPN агентов 

19. Функции протокола.  

20. Компоненты PPTP.  

21. Сценарии работы протокола.  

22. Архитектура PPTP.  

23. Управляющее соединение и управляющие сообщения.  

24. Инкапсуляция данных при передаче.  

25. Аутентификация, контроль доступа и шифрование.  

26. Настройка VPN на базе протокола PPTP в среде Windows 2000. 

27.  Основные функции и характеристики протокола.  

28. Управление L2TP-туннелем. Управляющие сообщения L2TP. L2TP /IPSec инкапсуляция 

данных.  

29. Обработка входящих и исходящих данных.  

30. Настройка VPN на базе протокола Е2ТР в среде Windows 2000. 

31. Архитектура IPSec.  

32. Функции, принцип работы, сценарии применения IPSec.  

33. Обзор основных компонентов IPSec.  

34. Главные базы данных IPSec: SPD, SAD, PAD.  

35. Политики безопасности IPSec.  

36. Ассоциации безопасности (SA): определение, назначение, процедуры управления.  

37. Обработка IP-трафика.  

38. Особенности обработки ICMP-трафика и фрагментированных IP-пакетов 

 

. 

Вопросы проверки остаточных знаний 

 

1. Структуры данных 

2.  Динамические структуры данных 

3.  Деревья 

4.  Алгоритмы 

5.  Алгоритмы на графах 

6. Алгоритмы сортировки 

7.  Алгоритмы поиска 

8. Технологии проектирования и программирования 

9. Объектно-ориентированный подход к разработке ПО 

10. Технология создания программного кода» 

11. Технологии коллективной разработки программного обеспечения 

12. Технологические средства разработки программного обеспечения 

13. Методы отладки и тестирования программ 

14. Документирование и оценка качества программных продуктов 

 
 






