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1. Це.

ТЦ
Целью освоения дисциилины является формирование у езхаентов знаний и уменийв области

1еорни в практики информационной безюилености и зашиты информации в компыютерных
системах

ни палачи дисциилины
и диеци ивы

1.2 Задачи дисциплины
® ознакомление с общими сведениями в ГОРУР
* идчение преимущее и возможеностей протокола РИСР:
* илучение основных пираметров козфигурирования РУ$ серверов и зон.
«изучение основных параметров настройки марииру изации

® формирование умения определять рациональные меры защиты АС и оценивать уровень
эффективности их защиты:

2, Место лисциналииы в структуре ООП сиепилиие
Диециилина «Азлиг ниформиционных зехнологи

к дисциилинам бизовой части учебники о план
Предикснующими лисинилинами, фирмирующими пачальные знания, являются

следмошие дисциплины: Операционные системы. Органияация ЭВМ и вычислительных систем

и систем обеспечения ИБ» относится:

Безопасность операционных систем. Безопасность вестей ЭВМ. Ипформациониая безопасность
открытых систем. Разработка и эксилуатация заивинениых АС, Комплексное обеспечение ИБ
автоматизированных систем.

Последующими дисциплинами являются: Преддипломная практика. Защита ВКР:

3. Требования к результатам освоения дисциплины
Працесе изучения дисциилины иииранзей из формирование следующей компетенции
способностью выполиять полный объем работ. связаных © реализацией частных

подичик информационной безонаености  антомализировиной системы. осущесиевнь
мониторинг и аудит безопасности эвтозвтичированной системы (ИК-2

В резульлаге изучения дисциидины сгуденг должен
Знать

* ополиниках безопасности и мерзх заниииы в открытых информационных системах
остраснию  мислонированной защиты для открытых+ оокомилокеном подходе

информационных систем:
Уметь

* осуществлять мошиорниг п аузии сетевой беоиаеноети:
* осуществлять администрирование открытых ниформационных систем
+ осуществаять управление информанионной безопасностью открытых ниформационных

системах:
Владеть:

* павыками анализа угроз и навыками построения политик безопаености зая
открытых информационных систем виртуальных систем



3. ра и содержание дисинилины «Аудит информационных технологий и.

сиетем обеспечения ИБ»

Общая трулоемкость диспиплины составляет $ зачетные единицы — 108 часов. в том
числе: лекционных -У4 часа. лабораторных - 17 часов, СРС 57 часов, форма отчетности
чачетнУ семестре.

4.1.Содержание диспиилины
_

Вили учеб Формы
работы, включая

—
текущего”

самостомтельную=контроля
работу студентов и успеваемости

трудоемкость (в роки
<) ии

Раздел диениилины
Тема лекнии и вопросы

эн
ЛЕ `ИЗ|др Ср ч’есинций

—_ семестр
Лекция № Г Теми  «Воелаые в
заминистрирование в ИС».

Лекция № 2 Тема: «Функнии и проислуры
|

заминистрирования» И |-> ИИ
_

| Лекции № Тем «Службы . .^

 алминиезрирования» —_
-

_ |‚
 Лекщия № 4 Темы Фжаыумания п (ть .^_|саировижление информационных сиклеми п 1.

х
Лекция № $ Тем:  «Ииеносаиия 5: . Кохинформационных систем»
Лекции № 6 Тема; «Оперативное управление ио

сз 6 |2 .

^_| регламентные работы» ви
>|Лекция № 7 Темы: «Унриниение и о. -

обслуживание технических среде |

Лекция № 8 Тема: «Аннаратио-прираминых
поиформы здминиетрирования операционных 52 па
систе
Лекция № 9 Теми; «Апиаратю-программные=||
планформы влминистрирования бяз данных». 912 вы
Лекиия№10 Тема: «Аннаранно-програмуиные

№0. платформы=злмиинстрирования=службы маантов _ й ИИ. «Уровни и молели
СРР»
1Р-иресация. Разбиение 1Р-селей па подсети и .
создание падестой Установка и и?
конфигурирование—ТСРАР па примере
УиЧом Зегусг200.

— |Лекция № 12 Тема: «Организация сетевого
- - 7

траф |

|

2. Анализ  саевого трафика  срелетвами 21? а«Сетевого монитора». Устранение пеполадок |

|

аключеный ГСРЯР.
|

ОО
Лекция № 13 Тема: «Сравнение ОХ$ и

г

хевтО$»
Сравнение РУХ и №05. ОМУ в сиях |

Мох Зегиг 2008.

—
Развериявание

> О\Хервером. Настройка  ПАУ-киьянок о Та
Настройка

—
параметров ОУ\У-сервера

Настройка свойав зоны и перелачи
Настройка понолнитеныных свойс РАУ-

сервера, __
№ кии № 4 «Основы гкории - я

Ю
|

нты инфор в_ компьютерных_



сиетемах. Криперин  ниформацио
безопасности»
Оспонные

—
понятия теории кишиия

ннформации: зтрозы безиасноеии
математические модели полизики
безюасноети: общие критерии безопасности

||ниформационных лехноловий
2 Тема: «Ошибки ОХ»
Средава  усфанения неполадок ОХ 52 + АКРМЗ |

рХ
Лекция № 16 Тема: «Мероприятия по

ню каналов утечки информации»

реле монитории

вымв.
№

Специальные проверки. Порядок провеления
№12 *

| специальной проверки технических средеть о |Лекции 7 «Методы |

идентификации и фикации
пользователей компьютерных систем»

|

-(Аузентификиция щиных: илгоригмы
, . а |

Эелопиенога хеширования: ЭЦП криптосистем -
|

КУА и Эль Гамаля: миоршм цифровой |

подписи ОЗА: отечественные алгоримы |

___|

цифрой подписи | _

Итого по диецинлиие з 17 | 57

Содер»

комендуемая
итератураи„М лекции Кол-во

6 методическиеиз рабоче Наименование лабораторных запяти 1
и о чисов

у ботки (№пИу | программы из

т км Тема; Введение в админи прирование в ИС 2

2 Лк № елка «Фуикцин игпромслуры -
| аамынисприрования -
| Тема: Службы влминиетрирования. 2

Тем  Экоазаниия п  сировомекние
пформациови

Тема: Инезалляция ифоруанинянных нете №№ 15 2Тема; Оперативикк унрявленияе и регламентные №№18
__

работы — ГТема: Управление=и обслуживание
технических среде
Тема: Аппаратио-программные пкформы
замииистриранаиия операционных систем
Тема: Аппаратио-прогриммиые платформы
зымшниетрирования баз данных.
Тем:

лм
Аппаратио-програлмные платформы

прирования
-` Тома: «Урон и модели ГОРУ

хабы ката,

ем: «Организация сетевого прафики»
Тема: «Сравнение ОУ и ХАНОМ»
Тема «Основы окории ани ниформащии| в комиькиерных системах. Критерии 2

| информационной пасности»



ПЗ Гкм [Тема «Ошибки ВХ р №8 2

16|Лк | Тема: «Мероприятия по выявлению кащьюв №% 1$ >

Г ЛкЖт Тем:  «Меюды  пдениюфикации п 5№1-8
|

| уеитификации пользователей 2| |

оыыотериььме[Итого по дисциплине — —_ 34

Тематикадля самостоятельной работы студента
Тема = Рекомендуе|Форма контроля|ил по содержанию дисциислиниы, Е мая СРС |

выделены мостоятельного ЕЕ зитермура
|

ЗЕЕ "
| | 22| источиики

| |2 Е ииформаци
| 2 и |1. Тома: Введение в алминисгрирование в ИС

№

1-8 Опрос. реферат. |
| | статья |2. Гама: Функции и проиклуры Опрос.—реферат. |

алминистрированя. _ —

- статья |

3. Тема: Службы влминисприрования. 5 про рефераи. |

й сть |

3. Тема: Эксилумания и сопровояаение > Опрос.—рефери. |

пформациюнных систем,
—_ | статья 15. Тома Инсталляция——информационных - Опрос. реферат. |систем статья |

6. Теми Опермивное—управление п`Опрос. реферат.
_ регламентные работы. | статья

| 7. Тема: Управление и обслуживание | Опрос. реферат
‚технических средетв. | ения$.|Гек Аппаратно-програмунияе плацформы |;

| Опр. реферат

| заминистрирования операционных снлем. По | статья
9. Гош Анпараию-ирогриммные панаформы . Опрос. реферат

____ админиетрирования баз данных
—

°

слатья
10. Тема Аниаратию-програманиые планфурмы

,
Опрос.

—

реферат

____| алминистрирования службы канаиов,|| И. Тема: «Уровни и модели ГСРАР»
,

ОИ платья
12. Тема: «Организация сетевого трафика» , Опрос. рыИИ | статья
13. Тома: «Сравиение ОХЗ и Хе ОХ» №№ Оно.—реферат

14. Тема: «Основы теории ишииы прок.—рефера
информации в компьютерных системах ,

статья
Критерии информационны

*

безопасности»
15. Телке «Ошибки УЗ» Опрос. реферат

слатья
16. Томе «Мероприятия по выявлению

. прок.
_| каналов утечк зации» слатья

17 Теме «Методы  идевлификации п Опрос.

—
реферат,

дулентификации: пользователей 1 статья

компьютерных систем»

вого 5



5. Образовательные техиологии

В сооетсвии © гребованиями ФГОС ВО по специальности реализация
компетентностного полхода лолжий предусматривать широкое использование в учебном
процессе активных и интерактивных форз проведения занятий в сочетании с

вневудиторной работой © целыю формирования и развития профессиональных навыков
обучшющихся

Удельный вес занятий. проводимых в интерактивных формах. определяется главной
цельюпрограммы, особенностью коиииилима обучакищихся и содержанием дисциилины.
инцелом вучебиом процессе они составляют не менее 20% лудизорных занятий.

При проведении змнятий по учебной дисциилине рекомендуеся следоваль и

зрадииионным технологиям. в частности. в каждим разделе курса выделять наибодее
важные моменты, акнентировазь на пих ннямание обучаемых

При чтений лекций во всем ризделам программы иллюстрировать теоретический
матернал большим количеством примеров. что позвонит сделать изложение наглядным и

пролемонетрировать обучаемым приемы программирования.
При изучении всех

освовных исходных понят
разделов программы добиться точного знания обучаемыми

6. Оценочные ередетва для текущего контроля успеваемости,
промежуточной аттестации по итогам освоения диециилиныи
учебио- методическое обеспечение самостоятельной работы

студентов

Вопросы входного контро. для проверь
1. Основные понятия и пои

знаний студентов
эх зашиты нифирчации в информанионио- вычислительныхасистемах

2. Осиювные положения белоиасности ниформационных систем,
3. Основные ириицилы обеспечения пиформационной безонзености в информационных

системах
4. Осиовные направления и методы реализации угроз информационной безонасности,

Осповные понятия программио-пехнического уровня ниформационной безопасности.
6. Методы оба иечения информационной бензасности

Субъекты. объекты, методы и права доступа. Привилегии субъектов доступа.
$ Понятие защищеннойОС.
9. Локальные сети.
10. Глобальные сети
||. Цифровые сеня © ннтстрациейуслуг ИХ ЦСИСУ
12. Особенности кищишенииых гелекомму пикационных сетей
13. Маршрутизация м упраниениев телокоммуника зиных сетях
14, Стралегии межсетевого взиимолействия
15. Теоретические основыавтоматизации управзения
16. Меюды проектирования зытомаг проваиных спетем

Контрольные вопросы для проверки гекуших зи

Асс
ний студентов,

циониая контрольния работа №1
Ввеление в здминиетрирование в ИС1

>. Фуикиии и процедуры замиииетриронания
3. Службы админиетрирования
+ Эксиаушация и соировожление информационных систем
5. Инеталяция информационных систем



Агте ционная конрольная работ
Оперативное управлениеи регламентные работы!

>. Управление и обслуживание техиических средети.
3. Аппараию-программные платформы администрирования операционных систем
3. Апиаратио-программные платформы элминистрирования баз данных.

Апиаразио-программные ики формы заминистрирования службыкаталогов

Аттестационная контрольная работа №
1Р-адресвния
Разбиение [Р-сетей па подсетии создание налеетей,
Установка и конфигурирование ТСРЯР изпримере Тао Зегусг 2008
Анализ сетевого графика средствами «Сетевого монитора»
Устранение неполалок подключений ТЕРЬ
Сравнение ОХ$ и ХаВО$

1. ОУ налях Уйцюль Зале 2008
&  Развериывание ОХУсорнеров.
9. Настройка ОМ5-клиеннов.
10. Настройка параметров ОХ$-сервера
И. Настройка свойств зоныи передачи
12. Настройка дополнительных свойств 2 5-сервера.
13. Основные понятия теории зашиты ниформации: угрозы безонаеноети: математические

ниформаннонныхмолели политики безонаснасти: общие критерии безошаен
технологий

14, Средсива устранения неполалок ХУ
15. Средства мониторинга РУЗ.

Перечень вопросов па зачет
1. Разбиение 1Р-сстей паподсети м создание налестей

2. Усишновка и конфи уриронание ТСРЛР па примере ом Зент 2008
3 Анализ сетевого прафики средезнами «Сеглано мыш

:принение исполадок подключений ТСР [р
Сравнение РУЗ и Ме06. 0$ в сетях \ Чому Зегуесг 2008.

7. Развертывание ОУЭсернеров.
8. Настройка РУЗ-клиентов.
9. Настройка параметров О№5-сервера
10. Настройка свойства зоны и передачи
И. Настройка дополшиельных свойств ОХ -сервера,

ура»,

12. Осповные понятия теории ‘кищилы информации: угрозы безопасности: математические
модели политики безонасности: общие критерии безопасности ниформационных технологий

13. Средегна устранения иеполалок 25
14. Срелетва моииторинга РУЗ.
15. Специльные проверки.
16. Порядок проведения сиепиильюй поверки технических сределв
17. Лутениификация данных: алгоритуы бекявачино хеширования:
18. ЭЦИ криносистем ВУА и Эль Гажкыя: аноритм цифровой подниси ЗА: отечественные

алгоритмы цифрой полписи
19. Анализ ОНСР-графика.
20. Мониторные ОИСР с применением журиали зулиза,
21. Устранение неполадок ОНСР.

Настройка \Члаочья Зегуег 2008 для мариру ппации в локальной сети
Настройка маршрулзации вызовов по требованию,



1

3

Вопросы проверки остаточных
Введение валм кстрированих в ИС

Фуикции и процедуры замиииетриров
Службы администрирования.
Эксплуатация и сопрово: ние информационных систем
Инсталляция информационных систем.
Оперативное управление и регламент
Управление и обе.

Аппаратно-программные плайформы
Ана аммных плаиформы
Аннаралио-программные платформы

Уровии и модели ТСРАР
Организация сетевого трафика
Сравнение 2№$ и Ха ЮУ
Основы теории залнитиы информации
безопасности
Ошибки 5

зрагию-прог

ные работы
эживание технических средств,

заминнезрироваиия операционных систем
злминнстрирования баз данных.
злмнинетрирования службы каталогов.

в кочныютерных снегемах. Критерии информационной

Мероприятияпо выявлению каналов у печки пиформащии
Методы идентификации и аутентификации пользователей компьютерных систем



Учебно-методическое и пиформационное обеспе
«Аудит пиформационных технологий п ен
7/. Рекомендуемая литература и нето

Виды

—
Комплект необходимой

№

|

заия- учебной лит-ры по Авторы
тий

|
днециилинам

(ак, (наименование учебника,
пр, лб, пособия)

«ро
ОСНОВНАЯ

1 26. Организация работы Михзилов
сре алмипистратора БАС мк

2. Лк. Информационния
>

В

сре бемшисноеь и

информации

3 Лкир. Соловьев
сре ин

ОЛНИТЕЛЬНАЯ
3. к. 26. Завии информалии Юлик

сре предириязия [Электронный УЫЮ

ресурс

Дк. 6. Мелические увошиия к ЛС \люксвев
сре практическим вняиям п

самоскятельной рабы по
зиспинаиие=«Оривнизании
работы администратора БАС».

76. ГАК.СЬ. | илеищики Бока=образы
| КР

|

7. ЛКС. Вир еИБкит, гы научная
КР

_КР. Бира афыли нобами системы фелер
КР

‚чении дисинилины (моду
стем обеспечения ИБ»

и информации

Кол-во повобий,

Зам, библиотекой

учебинков и
прочей литер-

|

ры

Излаг-во и год
издания

на каф

Мо
технический
университет
и информатики.
25
актом

"прелулум рбю |

оК$Вор.ги/61558 |

связи

пиру ро|текстовые ок5бор.ги’29257
Москва:
Пресс. 2014.
СГТУ. 2013. - Грир рооК5ор.ти/2445 1

Вир: ул дрео
оКУпор.ги/73733.

Ри

м Интере
Универсия
Информационных
Технологий

ЧИНТУИГ). 2016.

590 5-9556-
0067-1 |

Самара:  ФГБОУ пир: Арто|ВИО «СаиТУ» окрорлио2615+
завельный портал университета.

электронная библиотека

альних образовательных порно.



7.2. Программное обе ечение

Интегрированные среды рзраболки программ Войапа Ре юрег
ХЕГ. базы данных. информационно

—
спраночные

электронно-библистечные системы учебной пиеразуры,

Убо и УЧкиаЕ Зак ю
поисковые системы: вузювекие

8. Материально-техпическое обеспечение лиециилины

До проведения лекивонных чаняний и лаборакорило практикума па осново нитерактивных
метолов обучения необхоли м лостуи в Интернет из компьютерного зала. наличие цифрового
проектора ия применения современных обучиюнших мульзимедна технологий

Программное обеспечение:
* операционная система Мстозой \Лпаомз:
* текстовый процессор Мисгохой \\'ог
* збраулер:
* среда программирования

Программа составленав соопиететвии с гребованиями ФГОС ВОпо специальности 10.05.03-
«Информационная безонисность автоматизироваиных систем». специализация «Безопасность
оикрытых информационных систем»

Рецензент 01 выпускающей кафедры прабонквиеля» по сиюинальности 19.05.03-
«Информациюниая безопасной, авомалилироваиных систем. сиециализация «Безопасность
открытых информационных систем» - ,2 Ег ФеиРА 7.7. ву” иивюбиикь. ФИО ©



Дополнения и пумененияв ра
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