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1. Цели освоения диспинаинь

тщ
Целью освоения диециилины является формирование у стулентов зианийи умени

в области теорий и практики пиформационной безопасности п заниты информации в
компьютерных системах,

и лепили:

12
Залачи изучения лиециилины

алачи диеш ны

* сформиронаиь > судаон звания пришшиюе построения и фукциовирования
паесныных в активы ых мегов зашиты информинии оз несиикиионированного даетуиа с
использованием современных пнформацициных технологий в комиыютерных систе ах

* дать июшия оспов криппографияюских методов м средети защиты информации в
комиьютерных системи

* раскрыть структуры основных вилов безопасности сетевых технологий в
компьюзерных системах

® обеспечить приобретение умений и навыков анализа возможных
каналов утечки информации как хранящейся в ЭВМ.
информационным каналам

2. Место дисции;

ак и передаваемой по

ныв структуре ООП специалитега

Дисциилива «Обесиечение ИБв банковской системе» ошосится к дисциплинам по
выбору учебного плаиз. Изучение © бмруслся ни следующих дисцииаииях

Мигсмитическая—муика и теория апоритмон», «Метолы программирования».
«Дискретная мазомалики»

Дисииилиия “Обеслечени ИЬ в банковской системе» обеспечивает изучение
слелукицих диециплии: «Основы проектирования занииценных компьютерных сетей
«Защита в операниовных системах». Знания и пракшические навыки. полученные из
дисциолины «Криитографические протоколыи етаидарты». используются студентами приразрабое динломных рабол

3. Компетенции обу
диспиилины «Обсеиеч

ев реж льтате оевое
ие ИБ в банковской системе»

Изучение дисцирлииы «Обеспечение ИБ в баиковекой системе» обеспечивает
овладение следующими комистенииями:
* способносино на практике применять пормативные документы, относящиеся к

обеспечению информиционной безнасности открышых ниформационных системик* способностью  разрабативиь и редличовывиь политики информационной
безонасиости озкрызых информационных систем (ИСК-.2)

* способностью участвовать и просктировании. эксилумации и совершенствовании
темы управления информаиионной

снетемы (ИС К-4.3);
гпомасносиыю открытой плформанионной

® способностью участвовать в ортанизан
информационной безопасности открытой информационной снеземы (ИСК-4.4.
сиособиостию формировать н эффективно применять комплеке мер (правила,
процедуры. практические приемы. руконолишие принципы. метолы. средства} для
обесисчения ниформанионной безнаености открытых информационных систем
(ИСК-+.5)

и п проведении контроля обоенечения



Вребовлшзе изучения дисинилины «Обсенечеы ве ИБ в банковской системе» студенты
доли

знать:
* основы организационного и технического обеспечения мер и ерелетв защиты

ииформации в АБС. пенольззечых в БС РФ:

—
особенности технологии защиты

ииформации и обесиечения ИБ БС РФ:

—
орншизанию работы и нормативные

зокументы в области обеспечения зашийя пиформации и сертификации срелетв и
систем защиты информации. испонеземых в БС РФ: — информационные технологии и
сунествующие нормы при построении и использовании ноденетем ииформацнонной
безонасносии в АБС РФ:
ель:

* выявлять угрозы п опредевиь их актуаияюсть дя современных компыютерных
анализировать уровсиь информационной безюиасноеи АБС. в соответствии ©

пребованиями станлартов. пормизивных актов. методических документов в области
обсепечения ИБ БС РФ: контролировии, хровснь выполнения требований зашиты
пиформации в банковской орланизиг с РФ разрабатывать проекты
нормативных и организационио-распорялительных документов. регламентирующих
работу по защите информации в организациях БС РФ:

владеть:
* профессиональной терминологией и облали ИБ БС РФ:—навыками работы ©

технической документацией но обеспечению информационной безопасности БС РФ:
ившиями по оперативному управлению лежтельностью служб защиты ниформации в
оришшизации БС РФ: — меголами формирования требований ио защите информациив
рамках нормативной базы ИБ БС РФ



4. Спруктура и содержание лиецинаниы (модуля) «Обеспечение ИБ в
банковской системе»

Общшя прулоемниеть диециилины соктавлаки 5 чачетных единии — 180 часав. в том
числе: лекционных -34 часа, лаборалорных- 4 часа. СРС 40 часов. форма отчетности
экзамен в 9 семестре.

4.1. Содержание днециилины
| Виды учебной Формы |

- | екушнюРаздел дисшинсиивы ло о|тебеамостоятельную работу сы
| ша лекиии и вопрос <амостояте ь им|

!
Наленон и ‹ию рока

; токугрулоем
из|ЛР|ССАХ аттесташии)

|

т. 2 516 18| 9от. [Лекция №
Г Гема: «Введение» | |+ |

|
|Основиые  повния  куеа Ма» || | 2 |2 вн| парушилеля Оррзиизационио-правовые||

|
|

вопросы зацицы информации. |
Лекция№2 Теми: «Защита ниформании||

|
|

9 ПОМИН» | | |

Каналы мечки  информнии 9 |2 2 212 |

комиыютерных систем: пассивные и| |

акливные методы кицить |
|

| 1 и

Г» [Лекция № 3 Темы  «Оеновы|| Г
| криитографии» |. .|.| |Шовятия и определения: кашесификация - -| шифров: блочные в попочные шифры, _ |Г 4.|Лекция № 4 Тема: «Основы теории |
|

|
ащины пиформациив компьютерных

|
| системах. Критерии ниформациюнной| бозонасности» |

Освовные—понятия теории занииы +02| 212 |
|

| шиформаиии Уирозы безопасное ИЕ

безопасности: общие критерии безоииеносие*|

|
|

информационных технолоний | | ||

Лекция № 5 Теми: «Специфические||
|

|

особенноети защиты информации в
комиыотерных сетях»
Разделение ховместио используемых |ресурсов. Расширение зоны контроля.
Комбинация—рааличных—шригриммио-
аиииратных срелетв. Неизвестый периметр. |

Множество точек зики Сложкниеи, |хиравления и короля достуна к системе.
| |

| Способы несаикционироваиног» лостуна к
1

‘ниформаняи по кшаиы ой него

_ [комиыюзерных сетемах
6. |Лекиия №6

защиты

—
инфору рог раммного ||обесиечении на уровие операционыых |

Тем «Методы и среде
ионно-

|

|

|

|

|
| Средава санииы информации о! ИСД.

|
| Классы иишищенности СВТ ол ИСД. |



ти.

|

12.|Лекция №

18.

8. Лекция №

Гребования беюиаености информации в
| операционным системам. Профили жити

операционных систем, Раир: Иа
| полномочий для груши и ученаых киикссй

пользователей. Локальная групиовая
полиака
Лекция №7 Тема: «Применение

| симмегричных криптосистем для
защиты компьютерной ииформации»
Поля Фейлеля: стандарт  пифров

чанных ПОРУ: спечесвенный ©
шифрования данных

иларт

Тем «Технологи
идентификации и дутеизификации в
компьютерных сетях»

"Управление доступом, Сервисы
безонасное

ция № 9 «Менуия  днант
инего периметра—комиьютерных

сетей»
Фильтры пакетов, Шлюзы сеаисового

Тема

| уровия. Шлюзы прикладногоу ровия: |

Мемеслевые экраны экспертного уровия
Системы обнаружения вторжений. 125

|

уровия сети. 155 уровияосла,
я № Ш Тема: «Беюцаенось 1

мотериых снетем»
Задачи—ниформационной  безонисности
Коифилениильноеть. целостность

"достунноеть данных и программ. Понятие |
| политики безонаенои.

: № П Тема: «Методы обеспечения |

информационной безюцаспости»
| Крингоирафия. модели безюнасноетиь
паипроль повеления Программные

мостейуязвимости, вилыуя
2 Тема: «)кеплуатаци’

| звимос тей»

| снетеме.
Текция № 13 Тема: «Осшони зехнологии

|

| Инструменты. Информация о процессах в|

|

| виртуальных зашиищенных сетей УРХ»
Основы технол вирехальных |

защищенных сей  УРХ, —Гехиологии |
виртуальных  зицишенных селей  УРХ
Конценция

—
построения

—
вирлзальных

хицищенных сетей УРХ. Осионыю понятие|
и фуакиии сети УРХ. Методы резлисзании |
беиакноети УРХ,

1. Лекция № 4 Тема: «Мероприятия но
выявлению каналов уте и
‘шиформации»

9



Специальные проверки. Порядок прове; пения
специальной проверки технических средель. |

Лекция № 15 Тема: «Темониии
|

|

|
| обнаруя сини вторжений в комиьютерных |

|
| |

сетях» |

|
Способ сбора пиформации. Мелот звании 512 |2 2 АКР №

информации. Сиюсоб реагирования ни

угрозы. “Гребования к 105. Использование
уязвимостей. Тестирование систем 105; |

Лекпин №16 Теми: «Методы | | |
|илситификанииидутеитификании || | |

пользователей компьютерных снетемю |
|

|Аузинфикышя иным апоримя |||

безопасного Хеширования: ми
хриитосистем ВУЗА и ль Гамаля: ззноритм

‘пифровой полниси БЗА: отечественные
| [злоритмы шифрой подииеы

17. ГлЛекция № №

управление безопасностью ‚.
компьютерных сетях»

| Особенщжни—современных  полхалов к

анализу информащионной безопасности

современного Врелоносного программного
обеспечения
Способы опрелеления нарушений| фформкииюиной
Программио-коифигурируемые сели

|

|

Аннлия  меюдон  фуикипонирования |2 2

Зонаености

Итого
|

и.|ф лекнии
а рабоч
программы|

1 Лк|Модель нарушлисля Оргаи ищионио правовые .
| вопросы хндиты ниформаиии 2

лк Защити информации ог ПЭМИЙ №117
|

| Каналы утечки ниформации из компьютерных 2

систем: пасе: ные активные методы жилиты
з Лк№ $

|
Классификация шифров. Блочные и поточные - |

|пшыфры: 2Е т —а ЛкЖ- Основы теории хикиты информации в.

| пиформащиы в комиьюнерньых сетях| компьютерных системах. Критерии 21т информационной белищеноети
| Лк№ 5  |Сокиифические особенность зашиты .
|

КМ 6 Меюиы и срелива Зашаиы информационно
_прораммвыю

—
объиенения ва уровне



ПТопераииюнных систем.
Применение симметричных криптосистем лия

| защиты компьютерной информации -
$

| г $ Технологии илеиификаиий и аутентификации в .
| комвыотерных сев» 2

9 |Маоы

—
мишпы

—
мощно

—
периметра 7 .|

компьютерных сетей -
10 [Безопасность комныютерных систем, т мип|Методы обеспечения информационной Хит >

безопасности _ И _

Эксилузнация уязвимостей
—

2

ТОсиювы техиолютин виральных зицитенных №7 |

| сетей УРХ
—_

Мероприятия по выявлению каиалов утечки
| ниформации
Технологи  обивружения моржей в)

компьютерных сетях. | || Методы илсипификации и ау теитификации й

плзовалелей комиькиерных систем -
дипиниие управление беликностию в .

комныкнерных сстях
_

|

Итого
й

за|
№ "Гемати зитерагура и Форма, по содержанию дисцинлины, ‘источники, контроляИИ

выделения для самостоятельного изучения ниформашии СР

Основные поиития курса, Молодь парушителя
-

"Опрос. |
Органиационио-правовые—ноироеы читы=2 рефери. |

информации,
_ статья___Зашита информации ча ПЭМИИ Опрос.

3 й реферат
_ —_ _ ОИ _ статья

_Основы криитографии Опр»о 2 реферат
статья—

Основы псорий жищиты ииформаниив
© > = "Опрос.

4 компыютерных сислемах. Критерии й реферат. |

информационной безопасности | статья
Сиецифические особенности зашиты

| Опрос
информации в компьютерных сслях реферат.

| сталья— Меюдыи срелетва цнииля информативно: О Опрос.
|

6 программицию

—
обоенечения ва хровие|2 реферат

операционных систем,
_ статьяПрименение симметричиых криинюнстем лая Опрос.7 защиты кочньютерной информации реферат.

статья



10,

и

16

Гехиологии идентификации и зузентификации в Опрос
компьютерных сея, 2 реферат.

в __ —__ статья
Методы мшшиы внешнее

—
перимери | Опрос

| компьютерных сетей. 2 | реферат.| _ _ _ | | тя.Безопаспость компьютерных систем Опрос.
2 рефери.

статьяМетоды обесисчения информационной
—

“Опрос.
беюшаспости з №1-7 реферат.ОИ 4 | Статья
Эксплуатация уязвимостей, Опрос.

№147 реферат.| — _ аиОсиовы лехпологии виртуальных занииленных. Опрос.
слей УР рефераг
—_ _ _ ОИ ОИ статья
Мероприятия по выявлению каналов утечки | Опрос.
информации 2 реферат.

| —_ статья
Техиолои—обнаружения  мордений в Опрос.
компьютерных сетях. з | реферат.

— _ В стаяМетоды пасниификации и цу гензификации о "Опрос:
пользователей компьютерных систем у реферат.

ии —_ и —_ | ‚статья
`Алаитивиое управление беюнаснасью в Опрос.

{ компьютерных сетях. 6 реферат.| статья
Итого Е

5. Образа ле технологии,
В сютвететвии © требованиями ФГОС ВО по нвиравлению подготовки реализация

компетентиостиого подхода лолжии прелусмаириваиь иширокое использование в учебном
процессе активных и влерактиниых форм проводения занятий в сочетании с
висаулиторной

зе.

риботой с целью формирования и развития профессиональных навыков
обучающихся

Удельный вес занязий. проводимых н интерактивных формах. опрелелястся
главной целью программы. особсиносияо континента обучакицихся и содержанием
чиециилины. и в целом в учебном процессе мии состинляют ие менее 20% аудиторных
занятый.

При проведении занятий по учебной аиспинлние рекомендуется следовать и
тралиционным технологиям. в частности. в кажлом разделе курса вы

важные моменгы. акиситировать на них внимание обучаемых
При ‘пении лекций по всем разделам программы иллюстрировать теоретический

материал большим количеством примеров, что позволит сделашь изложение наглядными
продемонетрировать обучшемым приемы программирования

При изучении всех разделов программы лобиться точного знания обучаемыми
основных исходных понятий.

‘делить наиболее



6. Оценочные ередетва для текущего контроля успеваемости, промежуточной
аттестации по итогамо воепия лисциилины и учебно мегодич

самоетомтельной ра
ское обеспечение

боты студентов

Вопросы входного контроля дя проверки знаний студентов
1. Основные положения теории зашигиы информации
2. Математическое моделирование в

—
проектировании запищёнвых

телекоммуникациюниых систем,
3. Классификация угроз безониености информациив гелекоммуникационных системах и

их акменнах
4. Дискроционие  ранраничение

—
досдии лай обеспечения

—
безопасности

зелскоммуникационных систем
Мавлииюе

—
разграничение долу для обеспечения

—
безонасности

телекоммуникационных систем.
6. Ролевое—рамраничение  досциа для обесиечения—безопасности

телекоммуникационных систем
Изолированиая—программная среда в проектировании—зашиииённых
зслскоммуникационных систем и их моментов

Аттесгацион ля контрольн а работа М1
|. Основные понятия. Модель нарушится:

2. Оргаиизационно-правовые вопросы килиты ниформации
3. Защита информации от ПОМИИ
3. Каналы утечки информации из козникогерных систем
$ Иакеивныеп активные методы сзашиы
©. Основы крипцирафии

Понятия и определения: классификация шифров.
$. Блочныеи поточные шифры:
9. Основы теории зашиты шиформации в компыютерных системах.
11. Критерии информационной белижености
1|. Оевовные поиятия теория заньны информации:

3. Уцоны безонаености: математические молели политики безоцаеноети
3. Общие критерии беюизености информационных пехнологий

3. Специфические особенности зашиты информации в компьютерных сетях
15. Разделение совместно испольдомых ресурсов,
16. Расиирение зоны контроля

7. Комбинация различных программио-аинаратных срелетв
1$. Неизвестный периметр
19. Множество почек атаки
20. Сложность упривления и контриля цаетуиа к спетеме
21. Средства киниты ниформацин ог НСД.
22. Способы песивкиионироваиного оступак информации и защиты ог него в

комиьютерных системах

Аттес ационная контро. ная работа №2
1. Меолы и срелетня защиты ниформациовно-программного обеспечения па

уровие операционных систем
2. Классы защищенности СВ ор ИСД,
3. Требования безопасности ниформаниик операционным системам,
+. Профили заниты операционных систем
5. Рачграничение полномоний для груши учетных занисей пользователей
6. Локальная припювая нолятиика
7. Применение симметричных кринтосистем лля зашиты компьютерной информации:



у.

10
И
12

13

ы
15

16.

п

$. Поля Фейстеля: стаидарг нифрования данных 25
9. Отечественный стандарт шифрования данных
10. Техиологии идеитификации и аутентификации в компьютерных сетях.
1. идентьфикация и дутенгафикация.
12. Управление досгупом,
13. Сервисы безоиаености,

3. Методы зашиты вашиего периметра компьютерных сетей
15. Фильтры пакетов.
16. Полюзы ссавеоного уровия

7. Шалючы прикладного уровия
18. Межеетевые экраны экспертного у ровия.
19. Системы обнаружения втаржений
20. 10 уровия сели
21.125 уровия лос

Аттестациониая контрольная работа №3
1. Безонаеность компьютерных сиегем
>.

Задачи информационной безониспоети
}. Конфилсициальность. пелоетииель достуниость ланных и программ

4. Понятие политики безоиаености
5. Мелоды обеспечения пиформационной безоцаености—криитография. модели

5 опасности. король поведения
6. Программные уязвимости. вилы уязвимостей
7. Эксилузнация уязнимостей
$ Инструменты.
9. Информация а пронессих в енстеме
1. Основы техиолюгии виргуальных знииленных сетей УРХ

УРА
2. Конценция пастроения вириуальных защишенных сезей УРХ

13. Основвые понятие и функции сети УРХ
14. Методы реализации безонасноели УРХ
15

11. Техиодонии варууавыных заниищенных сете

Мероприятия по выявлению каналов утечки ниформации
Специальные проверки. Порялок проведения специальной проверки технических
средств

Перечень эзаменационных вопросов

Основные понятия. Молель парузиителя.
Организщионно-правовые вопросы зашиты пиформании
Защита ниформанииот ПЭМИИ
Кашалы утечки ниформациииз комимотерных снегом
Пзесивные и активные методы зианны
Основы крингографии.
Поиятия и определения: клаоснфикаиия шифров
Блочныеи иочные шифры
Основы 1сории защиты информации в компьютерных системах
Критерии информационной безоиаености
Основные понятия теории занины ниформации
Угрозы безопасности: магемитические модели политики безопасности
Общие критерии безопасности ииформанионных псхиологий
Сиецифические особсиности защиия информации в компьютерных сетях
Разделение совмесию используемых ресурсов
Расширение зоны контроля
Комбинания различных программно-аинаразных ерелетв



25.

29.

3.

6
61

6
63
64

65
66.

Пеизвеслный периме
Множество линк атаки
Сложность уиранления п кои
Средства зищиты пиформ
Способы пе

ри доетуна к системе
ии ит НСД.

инкиионированиого достуия к информации и защитыот негов
компьютерных системах
Безопасность компьютерных систем
Задачи информационной безопасности
Коифи: зициальность. целостность. ласт
Понятие политики безнаснасти

ость даиных и программ.

Мелолы обесиечения информанихнной безониености

—
криптография. модели

белопасноели. контроль повеления.
Программные уязвимости. вилы уязнимостей.
Эксилуатация уязвимостей,
Инструмениы
Информацияо працессих в системе
ХВлоды и срелетни кищиты ииформационно-программного обсенечения на уровне
оиерациониы: актам
Классы защищенности СВГот НОА,
Требования безопасности ниформани к операционным сисземам
Профили занины операционных сиетем
Разграничение полномочий для групи и учезных
Локальная групповая политика

аписсй пользователей.

Применение симметричных крирлосветем мя хащилы комиияолерной ниформации.
Поля Фейстеля: стандарт икфрования свнынях БЕЗ.
Отечественный стиидарт пиифронания данных
Гсхнологии идениификации и аутентификации в комиьютерных сетях.
идентификация и аутентификация

Управление дослуном
Сервисы безонисиости

Методы жиниты внениияо периметра комньютерных сетей:
Фильтры пакетов.

1Илкиы сеансовио уровия
1Илюзы прикладного уровия.
Межхенсвые экраны экспертногоурония.
Системы обнаружения норжений
10$ уровия сети,

10% уровия хоста.
Основы технологии виртуальных кишиценных сетей УРХ

схиологии виргуальных запиииенных сетей УРМ
Концепция построения виртуазнынх заиишенных сетей УРХ
Основные понятие и функции сети УРХ
Методы реали зшии бенисноети УРХ
Мероприятия но выявлению каивлоь утечки пиформации
Специальные проверки. Порядок проведения сиециальной пронерки технических
срелеги
Техиологий обнаружения гор
Способ сбора информаци

азгний в кочиыютерных сетях

Метод анализа информации,
Снособ реагирования на упроиы.
Требования к 155.

Использование уязвимостей.
Тестирование снетем 125;



67. Методы илениификиции и аулентяфикаиии пользователей комиыотерных систем
68. Азпамификация данных.
69. Апоритмы бениснога зеширования
70. ЭПИ кришлосистем ВУЛ и Оль
71. Алгоритм цифровой полииси ОХА: нечественные .поршемы цифрой полниси
72. Алшпивиое управление беопаеноспыю в компьюмерных сетях
73. Особенности современных подходов к анали информационной безопасности
74. Анализ методов функционирования соиременного Вредоносного программного

обеспечения

амиия

75. Способы определения нарушений ниформадионной безопасности,

Вопросы проверки остаточных знаний
1. Осповные понятия, Модель нарупииеля.
>. Безопасиоей, компьютерных систем
3. Методы обсеисчения информационной безонасности

3. Основные понятия теорий хишииы информации,
Сложиосиь управленияи когороля дистуны к системе

6. Средства заиииы информациио НЕД
Способы песаикиионированиого доступак ниформациии защиты от него в
компьютерных системах.

$ Методы и средства защиты информационио-программного обеспечения на уровие
операционных систем.

9. Классы вицишенноети СВРог ИСД.
11). Сервисы безониеноети
|. Методы защиты внешнего перимепха кочиькиерных сетей.
12. Мероприятия по выявлении каналов у печки информации
13. Алоригмцифровой подинен ОЗА: отечественные алгоритмы цифрой подписи
14. Аашивное управление бозонасноетью в компьютерных сетях
15. Особенности современных подхолон к знзлиу информационной безонасиости
16. Анализ мелолов функционирования современного Вредоносного программногообеспечения
17. Способы оирелеления нарушений ниформационной безопасности
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ИНТЕРНЕТ РЕСУРСЫ
ЛЗЛЬ - 5в пирелулу еавагы - веб-сайт системы федеральных образовательних порталов,

9, | ЛЗЛЬ | парглум весла

—
киизлог оринианий н сфере информационно

бе ности
аны данных. ииформационио-справочные и понековые системы: правовые

«иравонно-понековые системы («Гарант». «Консультант Илюе»)
мам Бели.СРС зи рь рома 1302

Матермально-гехническое обеспечение дисциилины
Дая проведения лекционных занятий и лабораторного практикума на основе

интерактивных методов обучения необходим достуи в Интернет из компьютерного зала.
наличие цифрового проектора для применения современных обучающих мультимедиа
технологий.

Программное обеспечение:
система УПстозой ом* опорацион

* текоювый процессор МИсгохой ога
* меБ-бриучер:
* среда программирования.

Программа составлена в соотнететнии с гребованиями ФГОС ВО но специальности,
10.05.03- «Информационния безонщьсиое ть антоматизированных систем». специализация
«Беюиисность оперыших ниформациониых свелемь

Рецензент от выпускающей кафедры по специальности—10.05.03-
«Информационная безопасность автолкиизированных систем5 раеыреи>.поли Ч



Цепю киви пззуснения в рабочей прог рамуе
учебнни тот


