




1. Цели освоения дисциплины 

Учебная дисциплина «Техника защиты информации» реализует требования 

федерального государственного образовательного стандарта высшего образования по  

специальности38.05.01 – Экономическая безопасностьи специализации «Экономико – 

правовое обеспечение экономической безопасности» 

Цель дисциплины – ознакомить обучаемых с законодательными, организационными, 

программно – техническими мерами информационной безопасности, с действующими 

стандартами в этой области. 

Задача дисциплины  - знать правовые основы защиты компьютерной информации, 

технические и программные методы защиты информации в ИС, стандарты, модели и методы 

шифрования, методы защиты программ от вирусов 

 

 
2. Место дисциплины в структуре  ООП специалитета 

Дисциплина «Техника защиты информации» относится к вариативной части учебного 

плана ФГОС ВО (дисциплина по выбору студента). 

Для успешного усвоения данной дисциплины необходимо, чтобы обучаемый владел 

знаниями, умениями и навыками, сформированными в процессе изучения дисциплин 

«Информационная безопасность» и «Информатика». 

 
3. Компетенции обучающегося, формируемые в результате освоения дисциплины 

«Техника защиты информации» 

 

В результате освоения дисциплины  обучающийсядолжен обладать следующими 

общекультурными компетенциями: 

- способностью понимать и анализировать мировоззренческие, социально и 

личностно значимые философские проблемы (ОК-1); 

- способностью ориентироваться в политических, социальных и экономических 

процессах (ОК-3); 

- способностью выполнять профессиональные задачи в соответствии с нормами 

морали, профессиональной этики и служебного этикета (ОК-4); 

способностью работать в коллективе, толерантно воспринимая социальные, культурные, 

конфессиональные и иные различия, предупреждать и конструктивно разрешать 

конфликтные ситуации в процессе профессиональной деятельности (ОК-5) 

 

В результате освоения дисциплины обучающийсядолжен обладать следующими 

профессиональными компетенциями: 

- способностью на основе статистических данных исследовать социально-

экономические процессы в целях прогнозирования возможных угроз 

экономической безопасности (ПК-31); 

- способностью проводить анализ возможных экономических рисков и давать им 

оценку, составлять и обосновывать прогнозы динамики развития основных угроз 

экономической безопасности (ПК-32); 

- способностью анализировать и интерпретировать финансовую, бухгалтерскую и 

иную информацию, содержащуюся в учетно-отчетной документации, 

использовать полученные сведения для принятия решений по предупреждению, 

локализации и нейтрализации угроз экономической безопасности (ПК-33). 

 



В результате изучения дисциплины обучаемый должен: 

Знать: 
- сущность информационной безопасности автоматизированных 

информационных систем (АИС); 

- источники возникновения информационных угроз; 

- методы защиты информации в АИС; 

- модели и принципы защиты информации от несанкционированного доступа; 

- приемы организации доступа и управления им в АИС; 

- методы антивирусной защиты информации; 

- состав и методы организационно-правовой защиты информации; 

уметь: 

- применять методы защиты информации в АИС; 

- обеспечивать разноуровневый доступ к информационным ресурсам АИС; 

- реализовывать политику безопасности в АИС; 

- обеспечивать антивирусную защиту информации; 

иметь представление: 

- о роли и месте знаний по дисциплине в сфере профессиональной деятельности. 

  



4. Структура и содержание дисциплины (модуля) «Техника защиты 

информации» 

Общая трудоемкость дисциплины составляет 3 зачетные единицы – 108 часов, в том 

числе: лекционных -17 часов, практических -34 часа,  лабораторных - 17 часов, СРС -40 

часов, форма отчетности зачет в 8 семестре. 

 

4.1. Содержание дисциплины 

 
 

№ 

п/

п 

 
Раздел дисциплины 

Тема лекции и вопросы 

С
ем

е
ст

р
 

Н
ед

ел
я

 

се
м

е
ст

р
а

 

Виды учебной работы, 

включая 

самостоятельную работу 

студентов и 

трудоемкость (в часах) 

Формы 

текущего 

контроля 

(по срокам 

текущей 

аттестации) 
ЛК ПЗ ЛР СРС 

1 2 8 4 5 6 7 8 9 

3 семестр 

1. Лекция 1.  

Тема: Угрозы  информационной  

безопасности  и  каналы  утечки  

информации. 

Основные угрозы доступности.  

Основные угрозы целостности.  

Основные угрозы конфиденциальности. 

Противодействие угрозам.Основные 

понятия и определения, относящиеся к 

информационной безопасности: атаки, 

уязвимости, политика безопасности, 

механизмы и сервисы безопасности. 

Классификация атак. 

3 1,2 2 4 2 5 Вх.контр. 

работа 

2. Лекция 2. 

 Тема: Организационно-правовое 

обеспечение информационной 

безопасности. 
Понятия «организационная защита 

информации» и «режим защиты 

информации». 

Понятие «система организационной защиты 

информации»; субъекты и объекты системы. 

Анализ нормативных документов, 

регламентирующих основные принципы 

организации защиты информации. 

Проблемы защиты информации в 

автоматизированных системах. 

3 3,4 2 4  5  

3. Лекция 3. 

Тема: Инженерно-технические  методы  и  

средства  защиты  информации.  

Сущность и задачи комплексной системы 

3 5,6 2 4  5 КР№1 



защиты информации (КСЗИ). 

Средства защиты информации в 

автоматизированных системах 

Экранирование  для  защиты  информации  в 

АС. 

4. Лекция 4.  

Тема: Программные  и  программно-

аппаратные  методы  и  средства 

обеспечения  информационной  

безопасности.   

Способы несанкционированного  доступа  

к  информации  в  информационных  

системах и защиты от него. Способы 

аутентификации пользователей. 

Методы и способы защиты информации 

от несанкционированного доступа.  Методы 

аутентификации. ААА. 

3 7,8 2 4 2 4  

5. Лекция 5. 

 Тема: Программно-аппаратная  защита  

информации  от  локального 

несанкционированного  доступа.  Защита  

информации  от несанкционированного  

доступа  в  операционных  системах. 
Идентификация и установление личности. 

Разграничение доступа пользователей к 

ресурсам вычислительной системы. Защита 

ПК на уровне BIOS 

Средства защиты от несанкционированного 

доступа в ОС. 

3 9,10 2 4 4 4 Кр№2 

6. Лекция 6. 

Тема: Подсистема безопасности 

защищенных версий операционной 

системы Windows.Защита информации от 

несанкционированного доступа в 

операционных системах  семейства Unix. 

Обеспечение безопасности ОС Windows. 

Понятие защищенной операционной 

системы 

Типовая архитектура подсистемы защиты 

операционной системы Основные функции 

подсистемы защиты операционной системы. 

Основные защитные механизмы ос 

семейства unix 

Безопасность данных в OC Unix. 

3 11,12 2 4 3 4  

7. Лекция 7.  

Тема: Основные  понятия  криптологии. 

Симметричные  и  ассиметричные  

криптосистемы.  Способы  создания 

3 13,14 2 4 2 4 КР№3 



симметричных криптосистем. Абсолютно 

стойкий шифр.  

Криптографическая  система DES и  еѐ  

модификации. 

Исследования Шеннона в области 

криптографии. Нераскрываемость шифра 

Вернама. 

8. Лекция 8.  

Тема: Принципы построения  

ассиметричных  криптографических  

систем.  Электронная цифровая  подпись  

и  еѐ  применение. 
Основные требования к цифровым 

подписям, прямая и арбитражная цифровая 

подпись, стандарты цифровой подписи 

ГОСТ 3410 и DSS. 

3 15,16 2 4 2 4  

9. 

 
Лекция 9.  

Тема: Вредоносные  программы  и  их 

классификация.  Загрузочные и 

файловые вирусы.  Методы обнаружения 

и удаления вирусов. 

Классификация вредоносных программ.  

Основы работы антивирусных программ. 

3 

 

17 1 2 2 5  

                       Итого за  семестр   17 34 17 40 Зачет 
 

 

4.2. Содержание практических  занятий 

№  № лекции 

из рабочей 

программы 

Наименование и содержание лабораторной 

работы, практического занятия 

Литература 

(№ источника из 

табл. прил. 12) 

Кол-во 

часов 

1 № 1 Угрозы  информационной  безопасности  и  

каналы  утечки  информации. 

Основные угрозы доступности.  

Основные угрозы целостности.  

Основные угрозы конфиденциальности. 

Противодействие угрозам.Основные понятия и 

определения, относящиеся к информационной 

безопасности: атаки, уязвимости, политика 

безопасности, механизмы и сервисы 

безопасности. 

Классификация атак. 

№ 1-3 4 

2 № 2 Организационно-правовое обеспечение 

информационной безопасности. 
Понятия «организационная защита информации» 

и «режим защиты информации». 

Понятие «система организационной защиты 

информации»; субъекты и объекты системы. 

№ 1-5 4 

http://yztm.ru/lekc2/l24/#post-1161-_Toc511786778
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Анализ нормативных документов, 

регламентирующих основные принципы 

организации защиты информации. 

Проблемы защиты информации в 

автоматизированных системах. 

3 № 3 Инженерно-технические  методы  и  средства  

защиты  информации.  

Сущность и задачи комплексной системы 

защиты информации (КСЗИ). 

Средства защиты информации в 

автоматизированных системах 

Экранирование  для  защиты  информации  в АС. 

№1-7 4 

4 № 4 Программные  и  программно-аппаратные  

методы  и  средства обеспечения  

информационной  безопасности.   

Способы несанкционированного  доступа  к  

информации  в  информационных  системах и 

защиты от него. Способы аутентификации 

пользователей. 

Методы и способы защиты информации 

от несанкционированного доступа.  Методы 

аутентификации. ААА. 

№ 1-9 4 

5 № 5 Программно-аппаратная  защита  

информации  от  локального 

несанкционированного  доступа.  Защита  

информации  от несанкционированного  

доступа  в  операционных  системах. 
Идентификация и установление личности. 

Разграничение доступа пользователей к 

ресурсам вычислительной системы. Защита ПК 

на уровне BIOS 

Средства защиты от несанкционированного 

доступа в ОС. 

№ 3-11 4 

6 № 6 Подсистема безопасности защищенных 

версий операционной системы 

Windows.Защита информации от 

несанкционированного доступа в 

операционных системах  семейства Unix. 

Обеспечение безопасности ОС Windows. 

Понятие защищенной операционной системы 

Типовая архитектура подсистемы защиты 

операционной системы Основные функции 

подсистемы защиты операционной системы. 

Основные защитные механизмы ос семейства 

unix 

Безопасность данных в OC Unix. 

№ 4-12 4 

7 № 7 Основные  понятия  криптологии. 

Симметричные  и  ассиметричные  

№  3-17 4 



криптосистемы.  Способы  создания 

симметричных криптосистем. Абсолютно 

стойкий шифр.  

Криптографическая  система DES и  еѐ  

модификации. 

Исследования Шеннона в области криптографии. 

Нераскрываемость шифра Вернама. 

8 № 8 Принципы построения  ассиметричных  

криптографических  систем.  Электронная 

цифровая  подпись  и  еѐ  применение. 
Основные требования к цифровым подписям, 

прямая и арбитражная цифровая подпись, 

стандарты цифровой подписи ГОСТ 3410 и DSS. 

№3-19 4 

9 № 9 Вредоносные  программы  и  их 

классификация.  Загрузочные и файловые 

вирусы.  Методы обнаружения и удаления 

вирусов. 

Классификация вредоносных программ.  

Основы работы антивирусных программ. 

№ 1-19 2 

Итого  34 

 

4.3. Содержание лабораторных   занятий 

 
 

 
№ 

п/

п 

 

№ лекции  

из рабочей 

программ

ы 

 

Наименование лабораторного занятия 

 

Количество  

часов 

Рекомендуем

ая 

литература и 

методические 

разработки(

№источника 

 из списка 

литературы) 

8 семестр 
1 №1 Угрозы  информационной  безопасности  и  

каналы  утечки  информации. 

2 №1 - №7 

2 №4 Программные  и  программно-аппаратные  

методы  и  средства обеспечения  

информационной  безопасности.   

Способы несанкционированного  доступа  к  

информации  в  информационных  системах и 

защиты от него.  

2 

№1 - №5 

3 №5 Программно-аппаратная  защита  информации  

от  локального несанкционированного  доступа.  

Защита  информации  от несанкционированного  

доступа  в  операционных  системах.   

4 

№1 - №6 

4 №6 Подсистема безопасности защищенных версий 

операционной системы Windows. Защита 

информации от несанкционированного доступа в 

операционных системах  семейства Unix. 

3 

№1-№4, №6 

5 № 7 Основные  понятия  криптологии. 2  

http://yztm.ru/lekc2/l24/#post-1161-_Toc511786778
http://yztm.ru/lekc2/l24/#post-1161-_Toc511786784


Симметричные  и  ассиметричные  

криптосистемы.  Криптографическая  система 

DES и  еѐ  модификации.   

 
6 № 8 Принципы построения  ассиметричных  

криптографических  систем.  Электронная 

цифровая  подпись  и  еѐ  применение.  

Основные понятия, относящиеся к обеспечению 

целостности сообщений с помощью МАС и хэш-

функций; представлены простые хэш-функции и 

сильная хэш-функция MD5.  

Сильные хэш-функции SHA-1, SHA-2 и ГОСТ 

3411.  

Основные понятия, относящиеся к обеспечению 

целостности сообщений и вычислению МАС с 

помощью алгоритмов симметричного 

шифрования, хэш-функций и алгоритма НМАС. 

Основные требования к цифровым подписям, 

прямая и арбитражная цифровая подпись, 

стандарты цифровой подписи ГОСТ 3410 и DSS. 

2 

 

7 № 9 Вредоносные  программы  и  их классификация.  

Загрузочные и файловые вирусы.  Методы 

обнаружения и удаления вирусов. 

Работа с антивирусами. Сравнительный анализ 

антивирусных программ.  

2 

 

                                Итого за 8 семестр 

 

17  

 

 

4.4. Тематика для самостоятельной работы студента 

 
№ 

п/п 

Тематика  

по содержанию  дисциплины, 

  выделенная для самостоятельного изучения 

К
о

л
-в

о
 ч

а
со

в
 и

з 

со
д

ер
ж

а
н

и
я
 

д
и

сц
и

п
л

и
н

ы
 Рекомендуемая 

 литература и 

 источники 

информации 

 

Форма 

контроля 

СРС 

8 семестр 

1 Угрозы  информационной  безопасности  и  

каналы  утечки  информации. 

5 №1-№6 АКР 

2 Организационно-правовое обеспечение 

информационной безопасности. 

5 №1, №2, №7 АКР 

3 Инженерно-технические  методы  и  средства  

защиты  информации.  

5 №1, №2, №5 АКР 

4 Программные  и  программно-аппаратные  

методы  и  средства обеспечения  

информационной  безопасности.   

4 №1-№4 АКР 



Способы несанкционированного  доступа  к  

информации  в  информационных  системах и 

защиты от него. Способы аутентификации 

пользователей. 

5 Программно-аппаратная  защита  

информации  от  локального 

несанкционированного  доступа.  Защита  

информации  от несанкционированного  

доступа  в  операционных  системах. 

4 №6 АКР 

6 Подсистема безопасности защищенных 

версий операционной системы 

Windows.Защита информации от 

несанкционированного доступа в 

операционных системах  семейства Unix. 

4 №1-№4 АКР 

7 Основные  понятия  криптологии. 

Симметричные  и  ассиметричные  

криптосистемы.  Способы  создания 

симметричных криптосистем. Абсолютно 

стойкий шифр.  

4 №1-№4 АКР 

8 Принципы построения  ассиметричных  

криптографических  систем.  Электронная 

цифровая  подпись  и  еѐ  применение. 

4 №7 АКР 

9 Вредоносные  программы  и  их 

классификация.  Загрузочные и файловые 

вирусы.  Методы обнаружения и удаления 

вирусов. 

5 №1-7 АКР 

                                            Итого за 8 семестр 40   

 

 

5. Образовательные технологии 

В соответствии с требованиями ФГОС ВО по специальности реализация 

компетентностного подхода должна предусматривать широкое использование в 

учебном процессе активных и интерактивных форм проведения занятий в 

сочетании с внеаудиторной работой с целью формирования и развития 

профессиональных навыков обучающихся. 

Удельный вес занятий, проводимых в интерактивных формах, 

определяется главной целью программы, особенностью контингента 

обучающихся и содержанием  дисциплины, и в целом  в учебном процессе они  

составляют не менее  20% аудиторных занятий. 

При проведении занятий по учебной дисциплине рекомендуется следовать 

и традиционным технологиям, в частности, в каждом разделе курса выделять 

наиболее важные моменты, акцентировать на них внимание обучаемых. 

При чтении лекций по всем разделам программы иллюстрировать 

теоретический материал большим количеством примеров, что позволит сделать 



изложение наглядным и продемонстрировать обучаемым приемы 

программирования. 

При изучении всех разделов программы добиться точного знания 

обучаемыми основных исходных понятий. 

 

6. Оценочные средства для текущего контроля успеваемости, 

промежуточной аттестации по итогам освоения дисциплины и учебно– 

методическое обеспечение самостоятельной работы студентов 

 
Вопросы входного контроля 

1. Запишите в двоичной системе счисления заданное в десятичной системе число. 

2. Что показывает кодовая таблица ЭВМ? 

3. Что понимается под байтовым алфавитом? 

4. В каком виде существует информация в ЭВМ? 

5. По какому правилу текстовая информация превращается в цифровую для ввода в ЭВМ? 

 

Аттестационная контрольная работа №1 

1. Организационно-правовое обеспечение информационной безопасности.  

2. Понятия «организационная защита информации» и «режим защиты информации». 

3. Понятие «система организационной защиты информации»; субъекты и объекты 

системы. 

4. Анализ нормативных документов, регламентирующих основные принципы 

организации защиты информации. 

5.  Проблемы защиты информации в автоматизированных системах. 

6. Инженерно-технические  методы  и  средства  защиты  информации.  

7. Сущность и задачи комплексной системы защиты информации (КСЗИ). 

8. Средства защиты информации в автоматизированных системах 

9. Экранирование  для  защиты  информации  в АС. 

 

 

Аттестационная контрольная работа №2 

1. Программные  и  программно-аппаратные  методы  и  средства обеспечения  

информационной  безопасности.   

2. Способы несанкционированного  доступа  к  информации  в  информационных  

системах и защиты от него. Способы аутентификации пользователей. 

3. Методы и способы защиты информации 

4. от несанкционированного доступа.  Методы аутентификации. ААА. 

5. Программно-аппаратная  защита  информации  от  локального несанкционированного  

доступа.  Защита  информации  от несанкционированного  доступа  в  операционных  

системах. 

6. Идентификация и установление личности. Разграничение доступа пользователей к 

ресурсам вычислительной системы. Защита ПК на уровне BIOS 

Средства защиты от несанкционированного доступа в ОС. 

 

  



Аттестационная контрольная работа №3 

1. Подсистема безопасности защищенных версий операционной системы Windows. 

Защита информации от несанкционированного доступа в операционных системах  

семейства Unix. 

2. Обеспечение безопасности ОС Windows. Понятие защищенной операционной 

системы 

3. Типовая архитектура подсистемы защиты операционной системы Основные функции 

подсистемы защиты операционной системы. 

4. Основные защитные механизмы ос семейства unix 

5. Безопасность данных в OC Unix. 

6. Основные  понятия  криптологии. Симметричные  и  ассиметричные  криптосистемы.  

Способы  создания симметричных криптосистем. Абсолютно стойкий шифр.  

7. Криптографическая  система DES и  еѐ  модификации. 

8. Исследования Шеннона в области криптографии. Нераскрываемость шифра Вернама. 

 

Вопросы на зачет 

1. Организационно-правовое обеспечение информационной безопасности.  

2. Понятия «организационная защита информации» и «режим защиты информации». 

3. Понятие «система организационной защиты информации»; субъекты и объекты 

системы. 

4. Анализ нормативных документов, регламентирующих основные принципы 

организации защиты информации. 

5.  Проблемы защиты информации в автоматизированных системах. 

6. Инженерно-технические  методы  и  средства  защиты  информации.  

7. Сущность и задачи комплексной системы защиты информации (КСЗИ). 

8. Средства защиты информации в автоматизированных системах 

9. Экранирование  для  защиты  информации  в АС. 

10. Программные  и  программно-аппаратные  методы  и  средства обеспечения  

информационной  безопасности.   

11. Способы несанкционированного  доступа  к  информации  в  информационных  

системах и защиты от него. Способы аутентификации пользователей. 

12. Методы и способы защиты информации 

13. от несанкционированного доступа.  Методы аутентификации. ААА. 

14. Программно-аппаратная  защита  информации  от  локального несанкционированного  

доступа.  Защита  информации  от несанкционированного  доступа  в  операционных  

системах. 

15. Идентификация и установление личности. Разграничение доступа пользователей к 

ресурсам вычислительной системы. Защита ПК на уровне BIOS 

Средства защиты от несанкционированного доступа в ОС. 

16. Подсистема безопасности защищенных версий операционной системы Windows. 

Защита информации от несанкционированного доступа в операционных системах  

семейства Unix. 

17. Обеспечение безопасности ОС Windows. Понятие защищенной операционной 

системы 

18. Типовая архитектура подсистемы защиты операционной системы Основные функции 

подсистемы защиты операционной системы. 

19. Основные защитные механизмы ос семейства unix 



20. Безопасность данных в OC Unix. 

21. Основные  понятия  криптологии. Симметричные  и  ассиметричные  криптосистемы.  

Способы  создания симметричных криптосистем. Абсолютно стойкий шифр.  

22. Криптографическая  система DES и  еѐ  модификации. 

23. Исследования Шеннона в области криптографии. Нераскрываемость шифра Вернама. 

24. Принципы построения  ассиметричных  криптографических  систем.  Электронная 

цифровая  подпись  и  еѐ  применение. 

25. Основные требования к цифровым подписям, прямая и арбитражная цифровая 

подпись, стандарты цифровой подписи ГОСТ 3410 и DSS. 

26. Вредоносные  программы  и  их классификация.  Загрузочные и файловые вирусы.  

Методы обнаружения и удаления вирусов. 

27. Классификация вредоносных программ.  

28. Основы работы антивирусных программ. 

 

http://yztm.ru/lekc2/l24/#post-1161-_Toc511786778
http://yztm.ru/lekc2/l24/#post-1161-_Toc511786784


Контрольные вопросы для  проверки остаточных знаний. 

1. Организационно-правовое обеспечение информационной безопасности.  

2. Инженерно-технические  методы  и  средства  защиты  информации.  

3. Программные  и  программно-аппаратные  методы  и  средства обеспечения  

информационной  безопасности.   

4. Способы несанкционированного  доступа  к  информации  в  информационных  системах 

и защиты от него. Способы аутентификации пользователей. 

5. Программно-аппаратная  защита  информации  от  локального несанкционированного  

доступа.  Защита  информации  от несанкционированного  доступа  в  операционных  

системах.   

6. Подсистема безопасности защищенных версий операционной системы Windows. Защита 

информации от несанкционированного доступа в операционных системах  семейства 

Unix. 

7. Обеспечение безопасности ОС Windows. Понятие защищенной операционной системы 

8. Типовая архитектура подсистемы защиты операционной системы Основные функции 

подсистемы защиты операционной системы. 

9. Основные защитные механизмы ос семейства unix 

10. Безопасность данных в OC Unix. 

11. Принципы построения  ассиметричных  криптографических  систем.  Электронная 

цифровая  подпись  и  еѐ  применение.  

12. Вредоносные  программы  и  их классификация.  Загрузочные и файловые вирусы.  

Методы обнаружения и удаления вирусов. 

 

 
 








