




1. Цели освоения дисциплины 

1.1 Цели дисциплины 

 Целью освоения дисциплины является формирование у студентов знаний и умений 

в области теории и практики информационной безопасности и защиты информации в 

компьютерных системах.  

 1.2 Задачи дисциплины 

        Задачи изучения дисциплины:  

 сформировать у студентов знания принципов построения и функционирования 

пассивных и активных методов защиты информации от несанкционированного доступа с 

использованием современных информационных технологий в компьютерных системах;  

 дать знания основ криптографических методов и средств защиты информации в 

компьютерных системах;  

 раскрыть структуры основных видов безопасности сетевых технологий в 

компьютерных системах;  

 обеспечить приобретение умений и навыков анализа возможных 

каналов утечки информации как хранящейся в ЭВМ, так и передаваемой по 

информационным каналам.   
2. Место дисциплины в структуре  ООП специалитета 

Дисциплина «Методы оценки безопасности компьютерных систем» относится к 

дисциплинам  базовой части. Изучение еѐ базируется на следующих дисциплинах: 

«Математическая  логика и теория алгоритмов», «Методы программирования», 

«Дискретная математика». 

Дисциплина «Методы оценки безопасности компьютерных систем» обеспечивает 

изучение следующих дисциплин: «Основы проектирования защищенных компьютерных 

сетей», «Защита в операционных системах». Знания и практические навыки, полученные 

из дисциплины «Криптографические протоколы и стандарты», используются студентами 

при разработке дипломных работ.  

 
3. Компетенции обучающегося, формируемые в результате освоения 

дисциплины «Методы оценки безопасности компьютерных систем» 

 Изучение дисциплины «Методы оценки безопасности компьютерных систем» 

обеспечивает овладение следующими компетенциями:  

 способностью разрабатывать модели угроз и модели нарушителя информационной 

безопасности автоматизированной системы (ПК-4); 

 способностью проводить анализ, предлагать и обосновывать выбор решений по 

обеспечению эффективного применения автоматизированных систем в сфере 

профессиональной деятельности (ПК-6); 

 способностью участвовать в организации и проведении контроля обеспечения 

информационной безопасности открытой информационной системы (ПСК-4.4); 

 

В результате изучения дисциплины «Методы оценки безопасности компьютерных 

систем»  студенты должны: 

знать: 
   базовые понятия современных методов оценки безопасности компьютерных систем;  

 проблемы обеспечения безопасности информации, решаемые с применением 

современных методов и средств защиты информации (ЗИ) в компьютерных системах;  

 принципы и способы использования существующих средств ЗИ в компьютерных 

системах;  



 принципы применения современных методов оценки безопасности компьютерных 

систем; 

уметь: 

 выявлять угрозы и определять их актуальность для современных компьютерных 
систем; описывать (моделировать) объекты защиты и угрозы безопасности 
компьютерных систем;  

 применять наиболее эффективные методы обеспечения безопасности компьютерных 

систем;  

 применять современные методы оценки безопасности компьютерных систем; 

владеть:  

 практическими навыками применения методов обеспечения безопасности 
компьютерных систем;  

 навыками применения современных методов оценки безопасности компьютерных 

систем. 

 

4. 

  



4. Структура и содержание дисциплины (модуля) «Методы оценки 

безопасности компьютерных систем» 

Общая трудоемкость дисциплины составляет 5 зачетных единиц – 180 часав, в том 

числе: лекционных -34 часа,  лабораторных - 34 часа,   СРС – 76 часов, форма отчетности 

экзамен в 9 семестре.  
4.1. Содержание дисциплины 

 

№ 

п/п 

 
Раздел дисциплины 

Тема лекции и вопросы 

С
ем

е
ст

р
 

Н
ед

ел
я

 

се
м

е
ст

р
а

 

Виды учебной работы, 

включая 

самостоятельную работу 

студентов и 

трудоемкость (в часах) 

Формы 

текущего 

контроля 

(по срокам 

текущей 

аттестации) 
ЛК ПЗ ЛР СРС 

1 2 3 4 5 6 7 8 9 

1.  Лекция № 1 Тема: «Введение» 
Основные понятия курса. Модель 

нарушителя. Организационно-правовые 

вопросы защиты информации. 

9 

1 2  2 4 Вх. Контр. 

2.  Лекция № 2 Тема: «Защита информации 

от ПЭМИН» 
Каналы утечки информации из 

компьютерных систем; пассивные и 

активные методы защиты 

2 2  2 4  

3.  Лекция № 3 Тема: «Основы 

криптографии» 
Понятия и определения; классификация 

шифров; блочные и поточные шифры. 

3 2  2 4  

4.  Лекция № 4 Тема: «Основы теории 

защиты информации в компьютерных 

системах. Критерии информационной 

безопасности» 

Основные понятия теории защиты 

информации; угрозы безопасности; 

математические модели политики 

безопасности; общие критерии безопасности 

информационных технологий. 

4 2  2 4  

5.  Лекция № 5 Тема: «Специфические  

особенности  защиты  информации  в  

компьютерных сетях»  

Разделение совместно используемых 

ресурсов. Расширение зоны контроля.  

Комбинация различных программно-

аппаратных средств. Неизвестный периметр. 

Множество точек атаки.  Сложность 

управления и контроля  доступа к системе. 

Средства защиты информации от НСД. 

Способы несанкционированного доступа к 

информации и защиты от него в  

компьютерных системах. 

5 2  2 4 АКР №1 

6.  Лекция № 6 Тема: «Методы  и  средства  

защиты  информационно-программного  

обеспечения  на уровне операционных 

систем»  

Классы защищенности СВТ от НСД. 

6 2  2 4  



Требования безопасности информации к 

операционным системам. Профили защиты 

операционных систем. Разграничение 

полномочий для групп и учетных записей 

пользователей. Локальная групповая 

политика. 

7.  Лекция № 7 Тема: «Применение 

симметричных криптосистем для 

защиты компьютерной информации» 

Поля Фейстеля; стандарт шифрования 

данных DES; отечественный стандарт 

шифрования данных. 

9 

 

7 2  2 4  

8.  Лекция № 8 Тема: «Технологии 

идентификации и аутентификации в 

компьютерных сетях» 

Управление доступом.   Сервисы 

безопасности. 

8 2  2 4  

9.  Лекция № 9 Тема: «Методы защиты 

внешнего периметра компьютерных 

сетей» 

Фильтры пакетов. Шлюзы сеансового 

уровня. Шлюзы прикладного уровня. 

Межсетевые экраны экспертного уровня. 

Системы обнаружения вторжений.  IDS 

уровня сети. IDS уровня хоста. 

9 2  2 4  

10.  Лекция № 10 Тема: «Безопасность 

компьютерных систем» 

Задачи информационной безопасности.  

Конфиденциальность, целостность, 

доступность данных и программ. Понятие 

политики безопасности.  

10 2  2 4 АКР №2 

11.  Лекция № 11 Тема: «Методы обеспечения 

информационной безопасности» 

Криптография, модели безопасности, 

контроль поведения.  Программные 

уязвимости, виды уязвимостей.   

 

11 2  2 6  

12.  Лекция № 12 Тема: «Эксплуатация 

уязвимостей»  

Инструменты. Информация о процессах в 

системе. 

12 2  2 6  

13.  Лекция № 13 Тема: «Основы технологии 

виртуальных защищенных сетей VPN» 

Основы технологии виртуальных 

защищенных сетей VPN. Технологии 

виртуальных защищенных сетей VPN. 

Концепция построения виртуальных 

защищенных сетей VPN. Основные понятие 

и функции сети VPN. Методы реализации 

безопасности VPN. 

 13 2  2 4  

14.  Лекция № 14 Тема: «Мероприятия по 

выявлению каналов утечки 

информации» 

9 14 2  2 4  



Специальные проверки. Порядок проведения 

специальной проверки технических средств. 

15.  Лекция № 15 Тема: «Технологии 

обнаружения вторжений в компьютерных 

сетях» 

Способ сбора информации. Метод анализа 

информации. Способ реагирования на 

угрозы. Требования к IDS. Использование 

уязвимостей.  Тестирование систем IDS. 

15 2  2 6 АКР №3 

16.  Лекции № 16 Тема: «Методы 

идентификации и аутентификации 

пользователей компьютерных систем» 

Аутентификация данных; алгоритмы 

безопасного хеширования; ЭЦП 

криптосистем RSA и Эль Гамаля; алгоритм 

цифровой подписи DSA; отечественные 

алгоритмы цифрой подписи. 

16 2  2 4  

17.  Лекция № 17 Тема: «Адаптивное 

управление безопасностью в 

компьютерных сетях» 

Особенности современных подходов к 

анализу информационной безопасности. 

Анализ методов функционирования 

современного Вредоносного программного 

обеспечения. 

Способы определения нарушений 

информационной безопасности. 

Программно-конфигурируемые сети 

17 2  2 6  
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Экзамен 1 

ЗЕТ =36 

часов 

 

 

4.2. Содержание лабораторных занятий 

 
 

№ 

п/п 

№ лекции   

из рабочей 

программы 

Наименование лабораторного занятия  № литер. 

источника 

из списка 

литературы 

Кол-

во 

часов 

 

1.  Лк№1 Модель нарушителя. Организационно-правовые 

вопросы защиты информации. 

№ 1-17 
2 

2.  Лк№ 2 Защита информации от ПЭМИН. 

Каналы утечки информации из компьютерных 

систем; пассивные и активные методы защиты 

№ 1-17 

2 

3.  Лк№  3 Классификация шифров. Блочные и поточные 

шифры. 

№ 1-17 
2 

4.  Лк№ 4 Основы теории защиты информации в 

компьютерных системах. Критерии 

информационной безопасности. 

№ 1-17 

2 

5.  Лк№ 5 Специфические  особенности  защиты  

информации  в  компьютерных сетях. 

№ 1-17 
2 

6.  Лк№  6 Методы  и  средства  защиты  информационно-

программного  обеспечения  на уровне 

№ 1-17 
2 



операционных систем. 

7.  Лк№  7 Применение симметричных криптосистем для 

защиты компьютерной информации. 

№ 1-17 
2 

8.  Лк№  8 Технологии идентификации и аутентификации в 

компьютерных сетях. 

№ 1-17 
2 

9.  Лк№ 9 Методы защиты внешнего периметра 

компьютерных сетей. 

№ 1-17 
2 

10.  Лк№ 10 Безопасность компьютерных систем. № 1-17 2 

11.  Лк№ 11 Методы обеспечения информационной 

безопасности . 

№ 1-17 
2 

12.  Лк№ 12 Эксплуатация уязвимостей. № 1-17 2 

13.  Лк№ 13 Основы технологии виртуальных защищенных 

сетей VPN. 

№ 1-17 
2 

14.  Лк№ 14 Мероприятия по выявлению каналов утечки 

информации 

№ 1-17 
2 

15.  Лк№ 15 Технологии обнаружения вторжений в 

компьютерных сетях. 

№ 1-17 
2 

16.  Лк№ 16 Методы идентификации и аутентификации 

пользователей компьютерных систем. 

№ 1-17 
2 

17.  Лк№ 17 Адаптивное управление безопасностью в 

компьютерных сетях. 

№ 1-17 
2 

        Итого                                 34 

4.3. Тематика для самостоятельной работы студента 

 

№ 

п/п 

Тематика 

по содержанию  дисциплины, 

выделенная для самостоятельного изучения 

К
о

л
-в

о
 ч

а
со

в
 и

з 

со
д

ер
ж

а
н

и
я
 

д
и

сц
и

п
л

и
н

ы
 

Рекомендуемая 

литература и 

источники 

информации 

 

Форма 

контроля 

СРС 

1.  

Основные понятия курса. Модель нарушителя. 

Организационно-правовые вопросы защиты 

информации. 

4 № 1-17 

Опрос, 

реферат, 

статья 

2.  

Защита информации от ПЭМИН 

4 № 1-17 

Опрос, 

реферат, 

статья 

3.  

Основы криптографии 

 4 № 1-17 

Опрос, 

реферат, 

статья 

4.  

Основы теории защиты информации в 

компьютерных системах. Критерии 

информационной безопасности. 

4 № 1-17 

Опрос, 

реферат, 

статья 

5.  

Специфические  особенности  защиты  

информации  в  компьютерных сетях. 4 № 1-17 

Опрос, 

реферат, 

статья 

6.  

Методы  и  средства  защиты  информационно-

программного  обеспечения  на уровне 

операционных систем. 

4 № 1-17 

Опрос, 

реферат, 

статья 

7.  

Применение симметричных криптосистем для 

защиты компьютерной информации. 4 № 1-17 

Опрос, 

реферат, 

статья 



8.  

Технологии идентификации и аутентификации в 

компьютерных сетях. 4 № 1-17 

Опрос, 

реферат, 

статья 

9.  

Методы защиты внешнего периметра 

компьютерных сетей. 4 № 1-17 

Опрос, 

реферат, 

статья 

10.  

Безопасность компьютерных систем. 

4 № 1-17 

Опрос, 

реферат, 

статья 

11.  

Методы обеспечения информационной 

безопасности . 6 № 1-17 

Опрос, 

реферат, 

статья 

12.  

Эксплуатация уязвимостей. 

6 № 1-17 

Опрос, 

реферат, 

статья 

13.  

Основы технологии виртуальных защищенных 

сетей VPN. 4 № 1-17 

Опрос, 

реферат, 

статья 

14.  

Мероприятия по выявлению каналов утечки 

информации 4 № 1-17 

Опрос, 

реферат, 

статья 

15.  

Технологии обнаружения вторжений в 

компьютерных сетях. 6 № 1-17 

Опрос, 

реферат, 

статья 

16.  

Методы идентификации и аутентификации 

пользователей компьютерных систем. 4 № 1-17 

Опрос, 

реферат, 

статья 

17. 9 

Адаптивное управление безопасностью в 

компьютерных сетях. 6 № 1-17 

Опрос, 

реферат, 

статья 

 Итого 76   

5. Образовательные технологии 

В соответствии с требованиями ФГОС ВО по направлению подготовки реализация 

компетентностного подхода должна предусматривать широкое использование в учебном 

процессе активных и интерактивных форм проведения занятий в сочетании с 

внеаудиторной работой с целью формирования и развития профессиональных навыков 

обучающихся. 

Удельный вес занятий, проводимых в интерактивных формах, определяется 

главной целью программы, особенностью контингента обучающихся и содержанием  

дисциплины, и в целом  в учебном процессе они  составляют не менее  20% аудиторных 

занятий. 

При проведении занятий по учебной дисциплине рекомендуется следовать и 

традиционным технологиям, в частности, в каждом разделе курса выделять наиболее 

важные моменты, акцентировать на них внимание обучаемых. 

При чтении лекций по всем разделам программы иллюстрировать теоретический 

материал большим количеством примеров, что позволит сделать изложение наглядным и 

продемонстрировать обучаемым приемы программирования. 

При изучении всех разделов программы добиться точного знания обучаемыми 

основных исходных понятий. 

 

 



6. Оценочные средства для текущего контроля успеваемости, промежуточной 

аттестации по итогам освоения дисциплины и учебно– методическое обеспечение 

самостоятельной работы студентов 

 

Вопросы входного контроля для проверки знаний студентов  

1. Основные положения теории защиты информации. 

2. Математическое моделирование в проектировании защищѐнных 

телекоммуникационных систем. 

3. Классификация угроз безопасности информации в телекоммуникационных системах и 

их элементах. 

4. Дискреционное разграничение доступа для обеспечения безопасности 

телекоммуникационных систем. 

5. Мандатное разграничение доступа для обеспечения безопасности 

телекоммуникационных систем. 

6. Ролевое разграничение доступа для обеспечения безопасности 

телекоммуникационных систем. 

7. Изолированная программная среда в проектировании защищѐнных 

телекоммуникационных систем и их элементов. 

 

Аттестационная контрольная работа №1 

1. Основные понятия. Модель нарушителя. 

2. Организационно-правовые вопросы защиты информации 

3. Защита информации от ПЭМИН. 

4. Каналы утечки информации из компьютерных систем.  

5. Пассивные и активные методы защиты 

6. Основы криптографии. 

7. Понятия и определения; классификация шифров.  

8. Блочные и поточные шифры. 

9. Основы теории защиты информации в компьютерных системах.  

10. Критерии информационной безопасности 

11. Основные понятия теории защиты информации.  

12. Угрозы безопасности; математические модели политики безопасности.  

13. Общие критерии безопасности информационных технологий 

14. Специфические  особенности  защиты  информации  в  компьютерных сетях  

15. Разделение совместно используемых ресурсов. 

16. Расширение зоны контроля. 

17. Комбинация различных программно-аппаратных средств. 

18. Неизвестный периметр. 

19. Множество точек атаки.  

20. Сложность управления и контроля  доступа к системе. 

21. Средства защиты информации от НСД. 

22. Способы несанкционированного доступа к информации и защиты от него в 

компьютерных системах 

 

Аттестационная контрольная работа №2 

1. Методы  и  средства  защиты  информационно-программного  обеспечения  на 

уровне операционных систем.  

2. Классы защищенности СВТ от НСД. 

3. Требования безопасности информации к операционным системам. 

4. Профили защиты операционных систем. 

5. Разграничение полномочий для групп и учетных записей пользователей. 

6. Локальная групповая политика. 

7. Применение симметричных криптосистем для защиты компьютерной информации. 



8. Поля Фейстеля; стандарт шифрования данных DES. 

9. Отечественный стандарт шифрования данных. 

10. Технологии идентификации и аутентификации в компьютерных сетях. 

11.  идентификация и аутентификация. 

12. Управление доступом.  

13.  Сервисы безопасности. 

14. Методы защиты внешнего периметра компьютерных сетей. 

15.  Фильтры пакетов. 

16. Шлюзы сеансового уровня. 

17. Шлюзы прикладного уровня. 

18. Межсетевые экраны экспертного уровня. 

19. Системы обнаружения вторжений. 

20.  IDS уровня сети. 

21. IDS уровня хоста. 

 

Аттестационная контрольная работа №3 

1. Безопасность компьютерных систем 

2. Задачи информационной безопасности.  

3. Конфиденциальность, целостность, доступность данных и программ.  

4. Понятие политики безопасности.  

5. Методы обеспечения информационной безопасности – криптография, модели 

безопасности, контроль поведения.  

6. Программные уязвимости, виды уязвимостей.  

7. Эксплуатация уязвимостей.  

8. Инструменты.  

9. Информация о процессах в системе.  

10. Основы технологии виртуальных защищенных сетей VPN. 

11. Технологии виртуальных защищенных сетей VPN. 

12. Концепция построения виртуальных защищенных сетей VPN. 

13. Основные понятие и функции сети VPN. 

14. Методы реализации безопасности VPN. 

15. Мероприятия по выявлению каналов утечки информации. 

16. Специальные проверки. Порядок проведения специальной проверки технических 

средств. 
Перечень экзаменационных вопросов 

 
1.  Основные понятия. Модель нарушителя. 

2. Организационно-правовые вопросы защиты информации 

3. Защита информации от ПЭМИН. 

4. Каналы утечки информации из компьютерных систем.  

5. Пассивные и активные методы защиты 

6. Основы криптографии. 

7. Понятия и определения; классификация шифров.  

8. Блочные и поточные шифры. 

9. Основы теории защиты информации в компьютерных системах.  

10. Критерии информационной безопасности 

11. Основные понятия теории защиты информации.  

12. Угрозы безопасности; математические модели политики безопасности.  

13. Общие критерии безопасности информационных технологий 

14. Специфические  особенности  защиты  информации  в  компьютерных сетях  

15. Разделение совместно используемых ресурсов. 

16. Расширение зоны контроля. 

17. Комбинация различных программно-аппаратных средств. 



18. Неизвестный периметр. 

19. Множество точек атаки.  

20. Сложность управления и контроля  доступа к системе. 

21. Средства защиты информации от НСД. 

22. Способы несанкционированного доступа к информации и защиты от него в 

компьютерных системах 

23. Безопасность компьютерных систем 

24. Задачи информационной безопасности.  

25. Конфиденциальность, целостность, доступность данных и программ.  

26. Понятие политики безопасности.  

27. Методы обеспечения информационной безопасности – криптография, модели 

безопасности, контроль поведения.  

28. Программные уязвимости, виды уязвимостей.  

29. Эксплуатация уязвимостей.  

30. Инструменты.  

31. Информация о процессах в системе.  

32. Методы  и  средства  защиты  информационно-программного  обеспечения  на уровне 

операционных систем.  

33. Классы защищенности СВТ от НСД. 

34. Требования безопасности информации к операционным системам. 

35. Профили защиты операционных систем. 

36. Разграничение полномочий для групп и учетных записей пользователей. 

37. Локальная групповая политика. 

38. Применение симметричных криптосистем для защиты компьютерной информации. 

39. Поля Фейстеля; стандарт шифрования данных DES. 

40. Отечественный стандарт шифрования данных. 

41. Технологии идентификации и аутентификации в компьютерных сетях. 

42.  идентификация и аутентификация. 

43. Управление доступом.  

44.  Сервисы безопасности. 

45. Методы защиты внешнего периметра компьютерных сетей. 

46.  Фильтры пакетов. 

47. Шлюзы сеансового уровня. 

48. Шлюзы прикладного уровня. 

49. Межсетевые экраны экспертного уровня. 

50. Системы обнаружения вторжений. 

51.  IDS уровня сети. 

52. IDS уровня хоста. 

53. Основы технологии виртуальных защищенных сетей VPN. 

54. Технологии виртуальных защищенных сетей VPN. 

55. Концепция построения виртуальных защищенных сетей VPN. 

56. Основные понятие и функции сети VPN. 

57. Методы реализации безопасности VPN. 

58. Мероприятия по выявлению каналов утечки информации. 

59. Специальные проверки. Порядок проведения специальной проверки технических 

средств. 

60. Технологии обнаружения вторжений в компьютерных сетях. 

61. Способ сбора информации. 

62. Метод анализа информации. 

63. Способ реагирования на угрозы. 

64. Требования к IDS. 

65. Использование уязвимостей. 

66. Тестирование систем IDS. 



67. Методы идентификации и аутентификации пользователей компьютерных систем. 

68. Аутентификация данных. 

69. Алгоритмы безопасного хеширования.  

70. ЭЦП криптосистем RSA и Эль Гамаля. 

71. Алгоритм цифровой подписи DSA; отечественные алгоритмы цифрой подписи. 

72. Адаптивное управление безопасностью в компьютерных сетях. 

73. Особенности современных подходов к анализу информационной безопасности. 

74. Анализ методов функционирования современного Вредоносного программного 

обеспечения. 

75. Способы определения нарушений информационной безопасности. 

 

 

.Вопросы проверки остаточных знаний 

1. Основные понятия. Модель нарушителя. 

2. Безопасность компьютерных систем 

3. Методы обеспечения информационной безопасности. 

4. Основные понятия теории защиты информации.  

5. Сложность управления и контроля  доступа к системе. 

6. Средства защиты информации от НСД. 

7. Способы несанкционированного доступа к информации и защиты от него в 

компьютерных системах 

8. Методы  и  средства  защиты  информационно-программного  обеспечения  на уровне 

операционных систем.  

9. Классы защищенности СВТ от НСД. 

10. Сервисы безопасности. 

11. Методы защиты внешнего периметра компьютерных сетей. 

12. Мероприятия по выявлению каналов утечки информации. 

13. Алгоритм цифровой подписи DSA; отечественные алгоритмы цифрой подписи. 

14. Адаптивное управление безопасностью в компьютерных сетях. 

15. Особенности современных подходов к анализу информационной безопасности. 

16. Анализ методов функционирования современного Вредоносного программного 

обеспечения. 

17. Способы определения нарушений информационной безопасности. 

 






