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1. Цели и задачи диециолины
ГЕ Це. и диециилины

Целью освоения лнециилие поется формирование  сезокянов знаний и змеший в областипои п раки пофороащикиной боевклюан о ашиты пиформашы в комысете
1.2 Залачи дис

* ознакомление с общими снедениями о ТОРУ:
‚ины

* птучение пренмунькти и возможиоелей протокола БНСР
* изучение основных ппраметров кии хрирования РУХ с акров И юн«ручених основных параме ров иде пройки марин зации
® форм

ж
РОВАНИХ УМЕНИЯ уро енИ ть рации цаиие меры Зинин АС и оцениваь Уровеньфектиинюети их нц иы.

2. Место дисциплины в структуре ООН сиециаликстяДисциилиия «Оридиизация работы алминнетраворя хипищенных АС» ошоеится киециилинам по выбору
Прелшествующими  днециилнии и!. формирувиними начальные знания. являкисязаелмющие лисциилины: Операдаиниые иеземы, Оргзиниаиия ЭВМ и вымислительых селом,Бооиенисть ‘пагришнных нете. емовыеликиь кехей ЭВМ, Информаиновная безооткрытых хитом. Разработки и женлузиация защищенных АС. Комилекеное обеспечение ИБавгоматизированных систем
Последуюищими дисциилиними яьляюинся: Предлиилюмния практика, Занита ВКР.

3. Требованияк резульзалам освоения лиециилиныПроцесс илучения зиешаниииы направлен ма формировиних следующей комиетенцииАвео хозаанаь И ие текнкнь мое пизировинных систем ИИК-)ИАС ров аинаи кылинаение та челомаиивировииных енскем (ИКчаокобиюкиию проводин, зналия. промыть и обосновываь выбор решений (вообосиечению  ффокивиио—применения  цыомиинированныхосисем в сферепрофессионильной деязельности ИИК-6 Е:

способностью учиствоваи, в разрабонке хи
сфере профессиональной але пактНИК

способностью формираваиь и ффокунино приченяи, комилеке мер (правила. процедуры.практические приемы. руководящие

инеиных авзоматизированных систем в

риниииы. клон, среленкы дам обеспечения
пиформащиюниой безопасное ии опкрыых нафоизмациюнных енелем (ИСК)

В резине изучения дисцллслины студели коконЗииь
* проислуры администрации ИБ
* объекты п методы алмииистрирования
Фиринцины управления. монизарнытя и зуцни ИС

Уметь
Фвыпоныяй Нистаадяцию Ы изезройКУ при цикений и стежб И

в пеполь она*опраловыва ие общих ресурсов в НС и системах:
Фо ия раззичных хредетв администрирования:чинить необхалимюеть применВи
®технолонией инспьмяции ИС
я мепиами организации машины информации в ИС. бешеной рабо в Интеренет



+ Срукора и содержание цисшиисниия «Оранизяция работыа аминиетраторазаниицениых АС»

бай трудоемких еилилины сокывансе +

числе: зекцнонных -34 чае. лаборатириых - |

знетвУ семестре

метке слиницы=108 часов. в том
часов. СРО 57 часов, форма отчетности

—31.Содержание дисниили
Визы удебньй Формы
ты включаем

Рака клоны,
Темы лекции и вопросы Е прулоемвоеть (в=бзфикымЕЕ засву) ктщихЕГР ГС читаЛекция № 1 Тем:  «веаые в . и ‹

!

паминистрированих в ИС - ВА Коптр
Лекния № 2 Тема: «функции и пронсары

- в Оатминиктрировиниы - а _хо кий № 3 ми «дабы , ,
___ зыминистрирования -

|
7

2 екиия № 4 Темы «ожаауиация и И от =
— —__Хопровюждсние пиформационных систем

—

1 ^ охо
Лекция 5 Темаг  «Инбвлаяиия О: пиформационных сие И©
Мекиия № 0 Тема: «операсииье лиравохиию и . .разламенаных раболы

, ^ _> Лекции №
7 Тема: упраькиие и и.обслуживание пеунических хрелельо ИИ _ ОИЛекция № 8 Тема: «Апиариночукираминые

изанфирмы алмииистриранания операличиных 2 з
овекм

- _„о
Иккишы № 9 Теми: «Аниора ногаро рамных . .повифармыатмнвысприрывания аз лань

—ия № 10 Тема: «Аниаратио-ирограманые
№ пциформы—слмимитрировния=спябы шо та АКР 2_казниов»,

Лекция
ТСРИР»
1Р-алресация. Разби

Тема: «Уровий и мо аи

ине ПР-естсй на подесиг и

солание—пакеей Установки п

коифигурировииие ТСР па примереМио Хелег 2005
Лекции № 12 Тема: «Организация сетевого
трафика»

2. Анал  слевию тра нка  среллиами 2 я
«Секенока мюшиора». Усираисние пенакоюк
подключений ТСР
Лекция № 13 Тем «Сравнение ОХУ п
Хев0$»
Сравнение РУХ и Хе РХУ в зеМ чом> Зета 2008. Раериянаиию
ПУ$серверов.

—
Настройка  ОХУ-каианоь +

Настройка параметров  ОУЗ-ерьер
Настройка  свойсь  дшы и  поредаыи
Ниспройка попоиниеннях своймв ОХЗ-

_ сервер:
Г и —

н ция № 14 Тема: «Основы теории о ,
— ы пиформации в комиыютерных



системах.

—
Криерии  пиформациони

безопасности»
|Осиовные

—
поняши

—
пеорлй

—
сшнииы

анформании о безинелк ти

Мтемиииакеких мозгая АниикиЭконненосия об зе кранерии белок
| информационных технологий

Лекция № 15 Те «Ошибки ОХ» |

1$ Средства устранения неполадок ХУ 52 зСредства мониторнига РУ
_ _Лекция 16 Тема: «Мерощивлия ид

выявлению каналов у течки информации»
Сношизаьные проверки. Порялок прове кения
ча ый проверки пехнических срелинЛекции № Мо ем
леитификации п

пользователей комол
беоиаеного зонирования Е
КУА

«Методы
ленлификации ,

ыотерных систем»
саиификация—ощиных—апоримы

И краннольтсм
Эа рама. винам р розой

пошики ОХА: слемасвениые дпорыамы
_ пифрой подинси

_

Итого по диеци

Кол-во
часов

ь| в№ | порабочей=Наименование лабы
| мы программы

орных занылит

ма Функаны
заминикарирования|

у
Г Тема: Слукбы алмиитетриравания

Том Эклымиииия и соировоилениер форкм
к №6 | Тома Оперипиннх сирав ков п ре алавиныо

Управление и  оболуживание
_ зехиичиских бк

7 №7
Г Тема? Аниыринолики рамные плафоны

заминиктрирования зака онных овклем
сиг Аыраиь

«ариев бы иныхТок ширапиеирми ральные покройме рирований службы вазаТама. Уровни имои, ГОРРГао свого профи
<Срависиие РУХи ЗАВ»ПТема: Основы хрий дидиры информации

в комшьютерных  силемих Критерии
| _информаниоиной дезонисности



тТолвг «Мероприятия по На зо капалов
засаки информации
Тема ЗАКА киифиации и
пуелификации пользонеи слей
Комиыюлерих ст тем

№ Тематика
= коменлуепль по содержанию шециилины, ЕЕ маявыделенная пля самостоятельного ЕЕ миератураизучения ЗЕЕ и

источники
нформаци

и

п

Тема: Вьенн в алии грирувник в ИС

Том Фуикии по прашебры
админиетрирования_
Тема: Соужбы алминистрирокалия,

я Тема Эенауавания иосипровойс вание
Гпинрирчациьиных сним

$ ма Инеталанния ормешильнаных, .

с еиеем.
_

-
_6. Теми Опемиивиое управление п :

___ резаментные рабозы ?

|
7. Тема: Управление и обоаживание

педиичааких среди
_"ОХ 1амш Мнений рамные форм $15— манит рирования оораьикиныу заем ОИ9. Тема: Апиаральо-пруираммные ввиформы №м: 18| „влминиенрирования баз одиньх.  _ ОИТема: Анпаралио-прогриммные лыиформы

,

— ___ мминистрирования службы канакиоь,
Тема: «Уровни и моде не ГОР

12. Тема “Ораиизация сетевое прафинкы
.

—_

1% Гар Сравнение БУ$ и хавоЗ зг Тема: ЗОсповы—пеурий—аишииы
|

пиформации в компьютерных системах,
.Криперни информациюнной

беслиаености»
ПОВ Тема Ошибки БУ»

,

10. Теми «Мероприяия ни ныявлению
,

| каналов утечки пиформации:
Ток «Меды  планификнини п

ауеинификации п ниовиелси .

комиыейерных лаем
Итого

<

—
+3. _Теиника для самостоятельной работы студента

Фор: контроля
СРС

Опрос. рефери.
Саатыя _ —
Опрос.—рефератзтыОпрох.—реферат. |

лая
‘прое, реферат.
лая
Опрос. реферат
аня
Опрос. реферат. |
статья
Опр
лапы

|

Опрос, реферат.
аиь
Опрок.—реферм.
\лалья
Оирох. рефери
шия
Опро—реферат

паняпрое. рафорае.
„хлатья _прок.—рафера
саняОирое.—реферат
аль

Опрос. реферат.ИИпро. Робера.
пая
прое реферат.
ланя



Образовательные технологии,
В соошетовии © пребованиями ФГОС ВО по хиециальности  резлизациякомиепаиностного нолхо, + лочжия прелуслкиривань питрокоепроцессе активных и смпераки

висаудиторной раба
обучиющихся

Улкльный вес занятий. проводимых ва

испопуюнаниев учебиом
зиих форм проведения саниий в сочетании с

< елью формирования Е ран ши профессиональных пивыкон

игераклиьных формах. опрелелиется главнойИслью программы, особенностью ковена обучакицихеся и содержанием лисшиилиныИвпелом вучедном процессе они составляю немалое 2094 аз. пиорных занятийПри проведении озиязий по учеб й зшециилине рекоменлуется следовать итрадиционным телику ням. во та. в бвацим рийьою курси вылесянь панболсеважные момени. хитироваиь на них низине бу чаем,При чтении оекиии зо весм раздечам рамы излострирониь таореническийматери бозыним количеством примеров. что польонир селян, пзожкение па ляниым ипродемонетрироваль обу чаемым приемы программирования
При изучении всех разделов программы лобилься точиоо знания обучаемымиосновных исходных понятий.

6. Оценочные срелетва для текущего контроля уепеваемости,промежуточной илтестации но итогам освоения диениилиныиУчебно методическое обесиечение самостоятельной работы
студентов

Вопросы влодиого контроля лам проверки аний студентов
1. Оалювнык повитих и положено законы информация в инборманиюунно- вычик тельныхсистемах
2. Осповиые полоддац а безоиаению р инирормационных ©

» Осповные пришишиы обуепечения шиформациониый безошаености в ииформащионних
системах

4. Осповные зиравления и метолы ре изадии угроз информадионной безопасности:
5. Осповные понятия программио-техническыо уровия пиформационной белонакности
©. Маоды обослечиния ниформациоиной белодасноси

Субьекия. обректы, мозоль: п праны лоелуна, Иривилени
&. Понятие заноиценной ос
9. Локальные сети

ектов лостуии

19. Глобальные сети
10. Цифровыесели с интеграцией хе: ИЗОХ  ЦЕИС»
12. Особенности заниниенных ге коммуникационных сотой
13. Маршрутизация в реник в екомАаиг кационыых сутях
14. Спхистий мелаулевииь аимюолейстьия

Гепрстические оеноны автом зации зирав кин
16. Метолы проектирования антозай изировиниях енстем

Контрольные вопросы дли проверки текущих ищин студентов
Аттестационная контрольная работа №1

1. Введениев злминиетрировацие в ИС
2. Фуикции и процедуры админисприроизиия
3. Службы администрирования

3. Экеаудищия и сопровождение информационных снстем
$. Инсталляция информационных сиклем



Аписетациониая контрольная работа №2|. Операнииое управ нь и реильлиных ракиныУприваених и обеуадяваних поаических срепеаравочиру помни ила формы апчвишие приронаний операционных систем+ Алшарииючирограмминые илапрормы алннине ирокоа$ Аппарано-программные паки формы а. ии трирования службы каталогов.

Агтеста ционызя контрольная работа №3Р-здресаиия
Раздиение ПРасесей на нолеси и. хозаиние ни, клетей,Узланонка и оозщии урирувиниеГОР В из примере  ацоия Зелет 2008Мини сетевые графики хределвами «Селена чонылира»Устранение иелолалюк подклюмкий (СР 1.
Сравнение ХУ и Хе 0$РУУ нсзях М Ныиия Зеглст 2005
Развериявание ОХ серверов,
Настройка ОХУ-кайенаов,

19. Пактрийка параметриы 1 А рвераНастройка свойств зонып передачи
Настройка дополиительных свойхть ОХУ-серьора
Основные понятия теории жиииы пиформашиы: зрозы бохиасности: математическиемодели политики безоиненосия общие к

исхиологий
наерии бслопаеноли  пиформационных

релеини уетринения иепоналок 05.
Сролва мониторина РУХ

Перечень вопросов па зачет1. Разбиение -сетей на полести и козни палостей2, Установка и конфигурирование ГОРЕ па примере ищю Чегет 2008;3 Ащышя ссленио графика средствами “Селеныь онитори+. Упранение неподальк поль.5 Сравнение ОУ и ав6. О\У венах Маки Зета
7. Развертывание ОХ серверов
8 Настройка ОХУ-клиентов
9. Настройка параметров ОУ5-сервери
10. Настройка снойсть зоныиперелани1. Настройки дополнить пышных хвойсть ОХ -сернери

. Основные понятий тоорн
модели ты эбщих иригопии бекишености информииионных технологи13. Срежина угрансния налхвылик РУХ.

14. Средства мошиюрии0\$
15. Сиециальные проверки
16. Порядок провеления гисциильной проверки технических срелеть17. Аувлификация данных: алоризмы бе лидьлини Хеширования18. ЭЦИ криилюлзем КУА и Эль Рамшие п иирровой подписи ОХА: отечественныеЗагора Ш

мений ОВР

в

зо дициия пифармицие згримы безонасноеие математические
и безонисноели

уро лицей
19. Анализ ОИСР-прифика,
20. Мюниториы ОНСР с применением урициы анна21. Устранение неполадок РНС.
22. Настройка \\ золу слуг 3008 лам маршру пани и локальной сетиНастройка маршру пехщии вызовов п пребов: ик



Вопросы проверки
замиинстрировшиев ИС

точных зиВведениев
3. Функции и процелуры заминнстрирования
> Службы илминистриронания

3. Экепауаация и сопровождение и ирмициошиых систем$ Ииепымяция информициюниных систем
6. Оперитивное управлениеи регламен иные рабины,7. Управление и обслуживании г леминилаких срелеть,$. Аппарятию-ирограммиьк иги формы ибминиетрироваия операционных систем9. Аинараино-ирограммные иланформы замиинегрирования ба вин10. Анпаратно-ирираммные илазформы аамивистрированих © ужбы каталогов1. Уровиии модели ГСРАР

2. Организация сетевого графика.
13. Сравнение ОХУ и ХУ13. Основы тоорви вишиы пиформаци в комиыктерных сисек. Кришерии ниформационнойбекищеноси

Ошибки 2Х5
Мероприятия по выявлешик» каналов у теми информации17. Методы идениификан Зуи ЗН па еивазелей комииыотерных систем



Учебно-метоц чекос и ниформационное обеси чение лисциилины (модуля)«Катистрофоустойчивость информационных систе
71. Рекомендуемая шиерятуря и пстошиики ниформании` рт

Зав.оРеКомплект необходимой Изит-во нтол

—
Колево пособий,запя- учебной иит-ры по поры пзлания учебников изай шиениилинам
прочей литер-(лк, (паименование учебника,

рыпр, 16, пособия)о а - — ИИ |ОСНОВНАЯ в иакаф ‘

библ
|| _
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7.2. Программное обеспечение
Интегрированные сходи разрабо из пронрим Вонапа ра «Торсг ша и УБЕ ниюМЕТ. базы линных. пифирминюния Хариночных и попековые системы: вузовскиеакровбибл помы учебной изеруры

. Матер схническое обесально. чение лиециплины
Дляпроведены

Метолон обучения необходим окей в Пвиарие? 0 комиькнорщаь кеша о цифрового

ИКИИОИНХ аятийи зблаиорныяу правку по основе интерактивных
просктори ый ириченеция хонременных ибучакишу чу плимелиа технол ийПрограммное обеспечение

* орационная система Мточий Манок
* пскловый процессор Мстозой Хон:
* з«б-дрлкр:
* стола программирования.

Программа составив ооотнететнии © прейунциними ФГОС ВО. по специальности 19.05.03«Инфорчациониця бозонаеноки, авпоманиаированиых сиелсмь. сиепивлещины «Безопасностьоткрытых информационных систем»

Рещеент от мымуекакиый  ваферы прибоющиеьи по снещныьноси 10.05403-«Информационная
закрытых ииформианиых се =РЯ 27 рииАРА

ра, тем. спенизизация «Безопасностьа а



епволакния попоменеены во рибнчей оцин раммени 2 КбНый то

р уния паек пАНеЙЯ


