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1. Пели оевосиии диеннилины «Защита программ и данных»Целью лисциилины «Запиза прогами вины зря чагьправового обеспечения ниформационной безонаеносли основы
а така формирование знанийпоОриаЩиоВиом» обеспечению пиформационной безоиаеноскии навыков по ихопределениюдля конкретных условий

Задачи диециилины
Дать основы:
тоомещиевена РФ во облили информационной бонаеиосьи, зашитытосударствсиной тайны и конфиденциальной ниформации:
2 Понишийв видов кинишаемой информации по законоланельству Рф:> правовых режимов конфиденциальной информации

то раового режим заниитя государственной зайны. сиетемы защиты государсовеннойтайны
7 пишензиронания и сертификации в области защиты ныформании, в том числетосуларствеиной зайны:

Со орвюних оолон защиты информация © непользонанисм технических срелетв (защитаор АеКих  Равиелюке применение и разработка пинфровальных срелеть,элекирониая цифровая поднись и Ел
> защиты интеллектуальной собственности:
- правовой регламента и охранной леятельности:
`_ Правового регулирования взаимоотношений злмииистрации и персовхидиты информации:
> Уожауиродиого заководалельствав области зашиты информации:И о РАиАилениях в сфере комимютерной информации, эженеривахпрестуилений в области комныютерной ниформации. криминалистических золектиапроведения расследований
- Уроз информационной безопаеносли объект

па в области

- организации службы безоиасиости объекта
> Полбора и работы с кадрами в сфере информационной безонасиоети:- оршизании в обеспечения режима конфиленниальноети
- охраны объектов

2. Место дисциилины в структуре ООИ специалитста
Дисциилина «Защита программ п дашных» относится к обязакельным дисциплинамзариативиой части учебного плана
Прелиествующими дисциплинами, формирующими начальные знания, являюнся,отобра и геометрия, Дискретная маомитика. Ниформиника. Основы информашионнойбезюнисиости
Послелующими дисциплинами являются: Управление—информационнойбезопасностью. Заиииа программ и динных. Обеспечение ИБ в интеллектуальныхсистемах.



3 Компетенции обучающегося, форупруечыев результаие освоен ня дисциплины«Защити программ и ланных»
Изучения диециилниы паправлеи ва формирование следующих

Проие
компеленций:

сиособилью обсенечить ффоь иншые применение средств занииы информационио-Гоуолопнюских ресурсов антомкииированиой системы и пооетаиовлоь иработосиособности при возникновении нештатных ситаЗвособлостыю участвовать в проектировании, Эвсилуанации и совершенетвованиику равления информационной безопасностью открытой информационной снетем(1СК-4.3)
В результате изучения дисциплины обучающийся должен,Е рАУНИЯ прошосвор. машвинимю комаилы, оператиниая памячь. регистры. смещениеодин. Разрядность прерывание: основные машинные комаилы сложения: основные шинеПа очи и: основные зишиные команды умножение основные маннниные комндеиении: основные машинные командыбитовой арифмелики: основные машинные командынизкоуравневой адресации: способы созлания побочных эффектов программы. позволяющие:от РУдинть отлалюу: современные средства зашиты НЮ: основные вилы заклани ПОосновные способы анализа ПО:

Уметь^разрабатывать простые пропаммм па языке ассемблер: понимиь логику работыпрограммы ны языке ассемблер: опрежияль сеповиые побомние окрфенты программыпозволяющие скрыв итруиииь отладка: испоазовань, современные срелетва зиниты ПО.деть методами содлания побочных эффектов програотладку: современными методами дишиты ПО.
ы. позволяющие скрыть. затруднить



$ Структура и содержание дисииилины «ЗащитОбщая трудоемкость дисциилины составляет
а программ и данных

3 зачетные сдиницы 108 часов, в.они: чекиюнных -34 ей. пракоических - 34 часа, СРС — 40 часов формаотчетности зачет в 9 семестре:д Ш — —_ _4.1.Содерж:
—_я Вы трыли

работы.

—
бключам|текущего|

самоснииельныю=|коитроляГабен сан и’ усиевемони
|грулоемкоть (в (10 ерокам|| Раздел дисциплины

Яо чех) лекуних
,

Тема лекиии и попроем Ее атестий в||
| 2

ПЕ лк из | ле|СРночной8 Затееснния (ио . Гена| Лекция М1. Тома? «Орпшизациоииые обиовы | апринцины деятельности службы Защиты 202 з Входная.
| контрольнаяинформации». Е И ||? Лекция №2. Тема: «Законозательство Рфв обланя^| и ,| ниформационной безопасности» 22? |2 и

|У|Лекция №5 Течн: «Правовыеосновы зашиты Ти | окошфиленциальной ииформации а ИИ+ Чаниия У. Тома «Правошьк основа Г! : .защиты тосуларезвенной чайных. 1 ^ 2

Лекция №5, Тем: «Лиценззирование и сертификация».
16.|Лекция №. Тема: «Нормы ответственности за|

правоварумения в сфере комиыютерных °
технологи

Тома: «Анализ объят защиты © позидий
организационного обеснечения инфорузиионной
безопасности»,

"Лекция №

| № Лекция № %. Деятельность оообеснечению
информационной безопасности, средстваи субъекты |обеспечения информационной безоизеностии |

9. Лекиия №9. Гама: «Структура елувбы вилы у
| информации,

,И Лекция ХИ. еже зОргашизиционные основы п
приицивы деятельности службы —зашиы =

__ ниформации». — |И. Лекция №1. Теме: «Сущность, организация и
принципы управления службой зашиты информации| 11

||наиредириятии»
27 Лекция №2. Тема: «Методыги тсхпологии управленияслужбой чины ниформащии на предирияни». |137 Лекция №1. Тези «Средетна и методы физической

защиты объектов»,
+ ЛекцияМЧ. Тема: «Организация службы

|

|

_| безомаености м работас кадрами» 115. Лекция №15, Тема: «Организация и обеенеясния
с| режима сокренаены

|1®__ Лекция №16. «Организация прула сотрудликан

а



| подразделения мониторинги инфоруаииюниой ]

безонасности».
!?. Лекиия МТ. Тема: «Организация иройу бкиого и

внутри объектового режима» 2

о ЭКЗамен ТЗЕТИтого за 9 семестр з"

—
часов

4.2. Содержание

Рекомендусм
я литературадекции

=
|р Наименование практического занягиы Количест методическиерабочей

во часов разработки (№програ
|

псточинкя из
|

т списка
|

Г ОИО3
-.оеновы привцивы =

псятельносии службы зашиты ниформании_
—Законодательство РФ в области информационной|беюписности,

Правовые основы защиты конфиденциальнойпиформщиПрановые—осповы—кицийи
посударстнениой тайны

Тыдениированиевсертификация
Нормы ответетвениюкти г пранонарушения всфере компьютерных лехиологий..
Анализ объекта зашиты с позиций
органижиионного обеспечения информационной
бечопасности
Деятельность по обеспечению ниформаниовной
безонасиости, средетва и субъекты обсенечения
ниформационной беоиаеноети№ Орюура службы защизы ниформаций._

.гю №0 Организационные основы и принципы|

леязельности службы защиты шииформации»И Сушиость. организация н принцыны управления
_ худой кищииы информации на пролирия ии. |5 Метолы и технологии унранления службой циниты

1ннформации на предирияни
_

|Г $ Селения иметоды физической зищиты объяв. И |
+ Организация службы безопасностии работи с

__ кадрами, ОНИ— Оринизация и обеспечения режима секрноли ©№16|Ортанизация груда сотрудников подразделения
_мюниторниги иформационной безопаености

Органижшия пропускиогои ниури объяетового
—рокима



Тематика для амюстоятельной работы студента
№ Тематика по содерязииио Количество|Рекомендуемая Формып диециилины, выделеннаядля часов из литератураи |

контроля СРС |
|

| мостоятельного пучения

—|содержании неги |

|о лЩИыиНЫ|пиформашии| Оранизационные основы п Иппринцииы деятельности службы 2 прое. реферат.
защиты информацщаи хиаья; иты а - - ИИ> Законолательство РФ в области

. ‘Опрос. реферат. |

—

__
ииформациов

> 2 | оиатья3  Прановые основы защиты
, Опрос. реферат.|конфиденциальной информации,

_ статьяПравовые основы |зашииы
. Опрос. рефератгосударственной

статья
_ тайны

ицензирован Опрос. реферат. |
сить |

епности за
правонарушения в сфере Опрос. реферат

ь статья—___ Коминютерных лехнодогий
7|Анализ объскта защитыс позиций

ьС
> Опрос. реферат.организационного обеспечения 2

статьязомасноети. || — ОИ С 1Деятельности, по обсепечению синиформациониой безонаености, , | Опрос. рефери.средстваи субъекты обсепечения -
статья |

_|информационной безонисности
_ _9 Спруктура службы хнниты Опрос. реферат. |

‚ информации. бя10|Организационные—основы и
. Опрос. реферат.принцииы деятельности службы

статьяшизы информации».  ^ | | |ГИ| Сущность. оргавиниияи—— № |

иринцииы управления службой . | Опрос. реферат.защиты ниформации на статья
__ иредирнятии о | —

— |12 Маюлы и технологии управления №№ рос фмы

. ирос. рефорат.службой зациты ниформации ва 2 я‚_ прелириякии. _ — О НИ О13} Срелегнаи метолы физической . [м Опрос. рефератзищиты объектов:
— о __ стаья |73 Орлшизация службы . 'Опрое. рефераг| безонисноети и работа © кадрами, 7 ояОришшизация и обеспечения . Опрое. реферат.

__ режима сскрегиости. | И омыОрганизация трула сотрудников
. опрос, офериподразделения мониторинга 2

информационной бузонас
_Й | Организация пропуски

статьяЕ Опрос.рефераь



и обысктовято релбимСие о5. Образовательные технологии
В соописствии © пребоваииями ФГОС ВО по специальности подиотовки реализацияпоетитиостино подхода прелхомириниется широкое использование в унебномпроцесес активных и интерактивных форм провелеция заиязий.

иорНая работа включаст: аюкции, практические занятия. мастер-классы,консультации.
В курсе лекций использованы пагладиые. иллюстрированные материалы. обширнаянифорчация в табличной и графической формах. а лакаае электронине ресурсы сетиИнтернет. Разработаны продвинутые лекции (© визуаличанией) в формаге пречентаций. сиспользованием пакета прикладных программ М5 Ромег Ройц
Висаулиторная работа призииа для формирования п развития профсесиональныхвыков обучакищихся. Самостоятельная работа включаем ныполионие домашиихИ иодтотовка рефератов, участие в дискуссиях. рабоза в информационно,образовательной среле. В коне обучения ироводинся экзаменУдельнь вес занизий. проволимых в интерактивных формах. опрелеляетеяПК еио программы. особенности континисния обучающихся и солерямниемПин. ищем в учебном прошеесе они состанаяног не мене 209% зулиторныхзанятий,

6. Опеночные средетва для текущего контроля успеваемости, промежуточнойаттестации по итогам освоения дисцинлииы «Защита программ и данных»
ФОНД ВОПРОСОВ ЗАДАЧ) ДЛЯ КОНТРОЛЬНЫХ РАБОЙ

Вопросы ди входной контрольной работы1. Формальное описание структуры информационной системы,> Состшвление модели угроз информационной системе.
3. Формирование требований к системе зашиты информации+ Формирование требонаний к политике информационной безопасности$ Формирование ругламении лейстний при возникиовонии немлатных ситуаций

Контрольные рабогы по проверке текущих знаний стулентов
Атлестационная конгрольная работа №1

1. Организационные осиовы и привцины деятельности службы жициты пиформании2. Законодательство РФ в области информационной безонасноети
>. Правовые основы защиты конфидеициильной информации
3. Правовые основы зашиты государетвсиной тайны
5. Лиисизиронание и сериафикация

Атгестациониая контрольная работа №2
1. Пормы ответслнениоети за правонарушения в сфере компьютерных технологийААтализ объекта защиты с позиция организационного обеспечения информанионнойбезопасности.
3 Деятельность по обеспечению информационной безопасности. срелснва и субъектыобеспечения информашионной безаиасности

4$ Структура службы вишиты информации
5. Ома пызавиоииииеосновыи пришаюия деятельности службы зициты информации

\итестациониая контрольная работа №3



6 Сушюсль. орнинзация и принциюы управления службойпредириятии
Метолы и технологии управления службой кициты1

защиты информации на

иформации на ирелириятии$. Средстваи метолы физической защиты объек тов.9. Организация службы безопакнос и рибола © кадрами1. Ортализация и обеспечения режима секретиостиПеречень вопросов па зач о иен ние «Основы управления информационнойбезопасностью»
|. Охарактеризуйзе информациюп сс осповные показисли2. Ословные положения закона об ниформацин, ниформационных техноло нях и зашитеииформации,

3. Основные положения закона о государстненнойтайне+ Основные положения закона о защите персональных данных5. Основные положения закона об элекиронной цифровой поднси6. Что такое «политика безопасности?
7. Чем отличается понятие «модели безоаеноеию ол понятия «политикибезонасностиь?

$, В каких случаях применяются модели безопасности?9. Основные модели политик безопасности?
10 Оришшизационные основы и принципы деятельноети службы зашиты информации.10. Законодательство РФи области информационной безопаеносзи15, Правовые основы зшты комфиденциильной информащии13. Правовыеосновы ицигы госуларешенной тайны13. Лицензирование и сертификация

15. Цормы ответолвенности 1 правонарушения в сфере вомпьютерных технологий16. Анализ объекта жишитыс позции органи «щионного обоененении информационнойбезонаспости,
7. Дсятельность по обеспечению ниформанионной безопаспости. средстваи субъектыобеспечения информационной безонасноети,

18. Структура службы зашииы иформация
19. Организационные основы и приицииы леятельноети службы зашиты информации».20. Сущность. организация и приидииы управления службой защиты информации напредириязии

Методы и технологии управления службой защиты информации на предириятии.Средетва и методы физической зашиты объектов.
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3. Основные положения закои о государственной тайне.
2. Оспонные положения закона о защите персональных данных> Осповные положения закона об эзекуронной цифровой подийси6. Что такое «иолитика безопаености»?
7. Чем стличастся попиие «модели беощюнолни от понятия «политикибезопасности»?
$. В каких случаях применяются модели безонаености?
9. Основныемодели политик бежщасности”
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